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DOCUMENTATION TECHNIQUE — OPNsense

Partie 1 — Installation initiale

1.1 Prérequis matériels

OPNsense est un pare-feu open source basé sur FreeBSD. Pour fonctionner correctement
dans le cadre de l'infrastructure du Pamandzi Hotel, la machine hébergeant OPNsense doit
disposer des caractéristiques suivantes :

Elément Caractéristiques minimales Caractéristiques recommandées
Processeur 64 bits, 1 GHz 64 bits, 1.5 GHz dual-core
Mémoire RAM 2Go 4 Go

Stockage 8 Go SSD 40 Go

Ir)terfaces 2 minimum (WAN + LAN) 2 ou plus

réseau

Dans notre cas, OPNsense a été déployé sur une machine physique dédiée disposant de
deux interfaces réseau Ethernet :

e ¢th0 (re0) : connectée au réseau SIO (interface WAN), IP 172.18.153.208/21
e eth1 (em0) : connectée au port 23 du switch HP31 en mode trunk (interface LAN
supportant les VLAN 1, 31, 32 et 33)
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1.2 Téléchargement de I'image ISO
L'image d'installation est disponible sur le site officiel : https://opnsense.org/download/

Choisir :
e Architecture : amd64
e Type : DVD (image ISO compléte) ou USB selon le support utilisé
e Mirror : choisir le miroir le plus proche géographiquement

Une fois I'image téléchargée, vérifier son intégrité avec le checksum SHA256 fourni sur le
site avant de la graver sur un support bootable.

1.3 Installation sur la machine physique
L'installation se déroule en plusieurs étapes :

1. Insérer le support d'installation (USB ou DVD) et démarrer la machine dessus (modifier
l'ordre de boot dans le BIOS si nécessaire).

2. Au boot, OPNsense charge un environnement de démonstration (live). Se connecter avec
les identifiants par défaut :
e Login : installer
e Mot de passe : opnsense
[ J
3. L'assistant d'installation se lance automatiquement. Suivre les étapes :
e Keymap : sélectionner fr (clavier francais)
e Type d'installation : Install (UFS) pour une installation simple
e Disque cible : sélectionner le disque de destination
e Partitionnement : Auto (par défaut)

4. A la fin de l'installation, définir un mot de passe root robuste (& conserver précieusement).

5. Redémarrer la machine en retirant le support d'installation.

5/69


https://opnsense.org/download/

Situations 1 EPREUVE E6 01/05/2026

1.4 Configuration initiale (assignation des interfaces)

Au premier démarrage, OPNsense affiche une console de configuration. Il faut assigner les
interfaces réseau :
1. Choisir I'option 1) Assign interfaces

2. Répondre aux questions :
e Configure VLANs now? — n (on les configurera via l'interface web)
e Enter the WAN interface name — re0 (selon le nom détecté par OPNsense)
e Enter the LAN interface name — em0
e Enter the Optional 1 interface name — laisser vide et appuyer sur Entrée

3. Confirmer avec y

4. Configurer I'IP de l'interface LAN (utile pour accéder a l'interface web depuis un poste
admin) :
e Choisir I'option 2) Set interface IP address
e Sélectionner l'interface LAN
e Configurer une IP statique (exemple : 192.168.3.254/26 pour la passerelle
VLAN1_ADMIN)

1.5 Premier acceés a l'interface web
Pour accéder a l'interface d'administration d'OPNsense, il faut configurer un poste
d'administration (PC admin) avec une adresse IP appartenant au méme sous-réseau que

l'interface LAN d'OPNsense (VLAN1_ADMIN — 192.168.3.192/26).

Configuration IP du PC d'administration

Le PC d'administration doit étre branché sur un port du switch HP31 affecté au VLAN 1
(Admin) — par exemple le port 1. Ensuite, configurer ses paramétres réseau de la maniére
suivante :

Parameétre Valeur
Adresse IP 192.168.3.200
Masque de 255.255.255.192 (équivalent /26)

sous-réseau

Passerelle par défaut | 192.168.3.254 (interface LAN d'OPNsense)

Serveur DNS préféré 192.168.3.254

Sur Windows, la configuration se fait via : Panneau de configuration > Réseau et Internet >
Centre Réseau et partage > Modifier les paramétres de la carte > clic droit sur la carte
Ethernet > Propriétés > Protocole Internet version 4 (TCP/IPv4) > Propriétés
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Cocher "Utiliser I'adresse IP suivante" et "Utiliser I'adresse de serveur DNS suivante”, puis
renseigner les valeurs ci-dessus.

[CAPTURE 2] : Fenétre des propriétés TCP/IPv4 du PC admin avec I'adresse
192.168.3.200/26 configurée

Vérification de la connectivité

Avant d'ouvrir le navigateur, vérifier que le PC admin peut joindre OPNsense en ouvrant une
invite de commande (Windows : cmd) et en tapant :

ping 192.168.3.254

Si OPNsense répond, la configuration réseau est correcte.

[CAPTURE 3] : Résultat du ping vers 192.168.3.254 depuis le PC admin (réponses
positives)

Acceés a l'interface web

Ouvrir un navigateur (Edge, Chrome, Firefox) et accéder a I'URL :
https://192.168.3.254

Le navigateur affichera un avertissement de certificat (auto-signé par OPNsense lors de

l'installation) — c'est normal lors du premier accés. Cliquer sur "Avancé" puis "Continuer
vers le site (non sécurisé)".

C  © Nonséaurise 172.18.153.208

Votre connexion n'est pas privée

s mal eu ler ve de 172.18.153.208 (par

Masquer les éléments avancés Retour

Ce serveur n'a pas pu pr ‘il s'agit de 172.18.153.208. Son certificat de sécurité
nest pas approuvé par e d'exploitation de votre ordinateur. Cela peut étre dd a
une mauvaise configur un utilisateur malveillant qui intercepte votre connexion.
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S'authentifier avec :
e Login : root
e Mot de passe : celui défini lors de l'installation

& Sécurité X 1 Brouil

© Non sécurisé  htips://172.18.153.208

* YouTube &) Maps [ zabbix [ Tous les favoris

Nom d'utilisateur:

root

Mot de passe

Connexion

OPNsense {c) 2014-2025 Decisa B,
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Au premier accés, OPNsense propose un assistant de configuration (Setup Wizard). Il est
recommandé de le suivre pour configurer les paramétres de base (hosthname, DNS, fuseau
horaire), bien que ces paramétres puissent étre modifiés ultérieurement.

@ Non

» YouTube

=2 0Pr]

O Accueil

Tableau de bord

Licence &

Mot de passe [N

Déconnexion ®
ldw Rapports

£ systéme
i Interfaces
# Pare-feu

@ VPN

£ Services

& Alimentation

& Aide

Accueil: Tableau de bord

System Information

Nom
OPNsense.local.gsb3.f
r

Versions

OPNsense 24.7.12_4-
amde4

FreeBSD 14.1-
RELEASE-p6
OpenSsL3.0.15

Mises & jour
Cliquer pour vérifier
les mises a jour.

Durée de
fonctionnement
4 jours, 00:49:12

Moyenne de la charge
systéme
0.09, 0.08, 0.07

Date/heure actuelle
FriMay 116:23:21+04
2026

Last configuration
change

Thu Apr 30 14:59:51
+04 2026

OPNsense (c) 2014-2025 Deciso BV,

Mémaire

e =

Passerelles

WAN_GW
172.18.152.252

WAN_DHCP&

Announcements

Re: OPNsense 26.4
business edition
released

Disque

=

A hotfix release was
issued as 26.4_6:

0 system: protect
popen() with
exec_safe()[34]

o system: lockeut
bypass fix[35]

root@0PNsense.local.gsb3.fr

Statistiques des Interfaces

> |
4

Services

Captive Portal

System Configuration
Daemon

Cron

DHCPv4 Server
Shaper

Users and Groups
Network Time Daemon
Packet Filter

System routing
Net-SNMP Daemon
System tunables
Syslog-ng Daemon

Unbound DNS
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Default deny / stat
W (et out anything frc
let out anything frc ‘
Graphique du trafic =
Traffic In
80.00 Kb
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_
Traffic Out
140.00 Kb
120.00 Kb
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1.6 Configuration générale (hostname, DNS, fuseau horaire)
Aller dans Systéme > Paramétres > Général.

Configurer les paramétres suivants :

Parameétre Valeur
Hostname OPNsense
Domain local.gsb3.fr

Serveurs DNS | 8.8.8.8 (Google), 1.1.1.1 (Cloudflare)

Override DNS | Coché (autorise OPNsense a utiliser les DNS du WAN si

dispo)
Time zone Indian/Reunion (ou la zone géographique appropriée)
Language French
Theme (au choix)
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© Non sé

* YouTube

root@OPNsense.local.gsb3.fr

O Accueil . N Y .
Systeme: Parametres: Général
la Rapports
= systéme
Systéme aide compléte (D)
Accés -
Configuration 2 O Nom d'hite OPMNsense
Firmware B
© Domaine
Passerelles af local.gsba.fr
Haute disponibilité =
@ Fuseau horaire Indian/Reunion .
Routes *
Paramétres o
O Langue Frangais -
Administration
Cron O Theme opnsense -
Général
Journalisation © Picture Choisir un fichier | Aucun fichier chaisi
Divers
Optimisations Réseau
Snapshots 8 s s e
P © Préférer IPvd 3 IPV6 [ préférer utiliser 1Pvd méme si IPv6 est disponible
Gestion des Certificats  #
Assistant 7 O Serveurs DNS Serveur DNS Utiliser la passerelle
Fichiers journaux @ 172.18.158.250 aucun(e) -
Diagnostics [+]]
172.18.158.153 aucun(e) -
& Interfaces
§ Pare-feu aucun(e) -
@ VPN
aucun(e) -
¥ Services
& Alimentation aucun(e) M
& Aide
aucun(e) -
OPNsense (c) 2014-2025 Deci
Divers
Optimisations aucun(e) T
Snapshots =]
@ Domaine de recherche DNS
Gestion des Certificats #
Assistant Fd O opti N "
ptions du serveur DNS B Autoriser le remplacement des serveurs DNS par ceux obtenus par DHCP/PPP sur le WAN
Fichiers journaux &
Diagnostics (+] Exclure les interfaces
i Interfaces Nothing selected -
§ Pare-feu
O Nutilisez pas le service DNS local comme serveur de noms pour ce systéme.
@ VPN
& services © Basculement de passerelle O Autoriser le basculement de la passerelle par défaut
& Alimentation \
OPNsense (c) 2014-2025 Deciso

Cliquer sur Sauvegarder en bas de page.

L'hostname complet sera donc OPNsense.local.gsb3.fr. Il sera utilisé notamment pour les
certificats internes et pour identifier la machine sur le réseau.
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Partie 2 — Configuration des VLAN

2.1 Introduction aux VLAN

Un VLAN (Virtual Local Area Network) permet de segmenter logiquement un réseau

physique en plusieurs sous-réseaux indépendants. Cette segmentation présente plusieurs
avantages :
Sécurité : isolation des flux entre groupes d'utilisateurs (ex : invités et employés ne
sont pas sur le méme réseau)
Performance : limitation du trafic broadcast a chaque VLAN
Organisation : adressage IP cohérent par usage (admin, employés, visiteurs,

équipements)

Souplesse : un changement d'affectation se fait par configuration logique, sans

recablage

Dans le cadre du Pamandzi Hotel, l'infrastructure est segmentée en quatre VLAN :

VLAN | Nom Usage Sous-réseau Passerelle
(OPNsense)

1 VLAN1_ADMIN Administration des 192.168.3.192/2 | 192.168.3.254
équipements 6
(postes admin,
switches
HP31/HP32)

31 VLAN31_PERSONNEL | Personnel et clients | 192.168.3.0/26 | 192.168.3.60
Halllnclusive (Wi-Fi
avec acces DMZ)

32 VLAN32_VISITEURS Visiteurs classiques | 192.168.3.64/26 | 192.168.3.124
(Wi-Fi Internet
uniqguement)

33 VLAN_MANAGEMENT [ Plan de gestion du 192.168.3.128/2 | 192.168.3.190
WAP3 (séparé du 6
plan de données)

Tous les VLAN sont transportés via un seul lien physique (port 23 du switch HP31 vers
l'interface eth1 d'OPNsense) configuré en mode trunk 802.1Q (étiquetage des trames par

VLAN).
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2.2 Création des VLAN dans OPNsense

Aller dans Interfaces > Autres types > VLAN.
Cliquez sur le bouton + Ajouter en haut a droite pour créer chaque VLAN.

VLAN 1 (Admin)

Paramétre Valeur

Interface emO (interface LAN
parent physique)

Tag VLAN 1

Priorité VLAN 0 (priorité par défaut)

Description Interface Admin

Cliquer sur Sauvegarder.

Modifier le Vlan

D mode avancé aide compléte (D

O Dispositif vlan02

O Parent emo0 (50:65:f3:32:fd:da) [LAN]

© Tag duVLAN 1

© Priorité VLAN Au mieux (0, valeur par default)

© Description Interface Admin

Dispositif : Laisser vide pour générer un nom d'appareil
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VLAN 31 (Personnel

Parameétre

Valeur

Interface parent

emO

Tag VLAN

31

Priorite VLAN

0

Description

Personnnel

Modifier le Vlan

@ mode avancé

 Dispositif

@ Parent

@ Tag duVLAN

 Priorité VLAN

 Description

vlan01l

Laisser vide pour générer un nom d'appareil. Les noms personnalisés
sont possibles, mais uniquement si le début du nom correspond au
préfixe requis et 5'il contient des caractéres numérigues ou des
chiffres. début du nom correspond au préfixe requis et contient des
caractéres numériques ou des points, par exemple "vlan0.1.2" ou
~ging0.3.4". points, par exemple "vlan0.1.2" ou "ging0.3.4".

em0 (50:65:f3:32:fd:da) [LAN]
31
Au mieux (0, valeur par default)

Personnnel

Annuler
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VLAN 32 (Visiteurs)

Parameétre Valeur

Interface parent emO0

Tag VLAN 32

Priorite VLAN 0

Description Visiteurs

Modifier le Vlan

() mode avancé aide compléte T

@ Dispositif vlan02
Laisser vide pour générer un nom d'appareil. Les noms personnalisés
sont possibles, mais uniguement si le début du nom correspond au
préfixe requis et 5'il contient des caractéres numériques ou des
chiffres. début du nom correspond au préfixe requis et contient des
caractéres numériques ou des points, par exemple "vlan0.1.2" ou
"ging0.3.4". points, par exemple "vlan0.1.2" ou "ging0.3.4".

@ Parent

em0 (50:65:f3:32:fd:da) [LAN] -
@ Tag duVLAN 3
O Priorité VLAN Au mieux (0, valeur par default) -
© Description Visiteurs
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VLAN 33 (Management

Parameétre Valeur

Interface parent emO

Tag VLAN 33

Priorite VLAN 0

Description VLAN_MANAGEMENT

Modifier le Vlan

(D mode avancé aide compléte (D

© Dispositif vlanoa
Laisser vide pour générer un nom d'appareil. Les noms personnalisés
sont possibles, mais uniguement si le début du nom correspond au
préfixe requis et 5'il contient des caractéres numérigues ou des
chiffres. début du nom correspond au préfixe requis et contient des
caractéres numériques ou des points, par exemple "vlan0.1.2" ou
"ging0.3.4". points, par exemple "vlan0.1.2" ou "ging0.3.4"

O Parent em0 (50:65:f2:32:fd:da) [LAN]

O Tag du VLAN 23

O Priorité VLAN Au mieux (0, valeur par default)

© Description VLAN_MANAGEMENT
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Une fois les 4 VLAN créés, ils apparaissent dans la liste avec les noms de dispositifs vlan01,
vlan02, vlan03, vlan04 (numérotation automatique d'OPNsense).

© Noi

i = YouTube @ Maps [

root@OPNsense.local.gsb3.fr

£ systéme
Interfaces: Autres types: VLAN
i Interfaces
[LAN] &
[VLAN1_ADMIN] & Q  Recherche o 1. .
[VLAN31_PERSONMEL] a& L
O Dispositif Parent Tag pPcp Description Comman...
[VLAN32_VISITEURS] &
[ vlan01 [VLAN21_PERSONN... em0 (50:65:f3:32:fd:da) [LAN] 31 Au mieux (0, valeur par def... Personnnel s O @
[VLAN_MANAGEMENT] &&
[ vlan02 [VLAN3Z_VISITEURS] em0 (30:65:f3:32:fd:da) [LAN] 32 Au mieux (0, valeur pardef... Visiteurs & 0O mw
[WAN] &
[J vlan03 [VLAN1_ADMIN] em0 (50:65:f3:32:fd:da) [LAN] 1 Aumieux (0, valeur pardef... Interface Admin & O mw
Assignations
_ O vlan04 [VLAM_MANAGEME... em0 (50:65:f3:32:fd:da) [LAN] 33 Aumieux (0, valeur pardef... VLAN_MAMAGEMENT & O @
Vue d'ensemble =
Paramétres o n )
Voisins - 1. . Affichage des entrées 1 34 surd
IPs virtuelles
Réseau sans fil =
Point-3-Point = Appliquer
Autres types -1
Bridge
GIF
GRE
LAGG
Boucle
VLAN
VXLAN
Diagnostics [1+]
# Pare-feu
@ VPN
£ Services
& Alimentation
@ side OPNsense (c) 2014-2025 Deciso B
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2.3 Assignation des VLAN aux interfaces

Une fois les VLAN créés, il faut les assigner comme interfaces logiques pour pouvoir les
configurer (IP, DHCP, régles de pare-feu, etc.).

Aller dans Interfaces > Assignations.

Pour chaque VLAN, dans la liste déroulante en bas de la page, sélectionner le VLAN puis
cliquer sur + Ajouter :

Pour chaque VLAN, dans la liste déroulante en bas de la page, sélectionner le VLAN puis
cliquer sur + Ajouter :
Sélectionner vlan03 (VLAN 1, parent: em0) — Ajouter
Sélectionner vlan01 (VLAN 31, parent: em0) — Ajouter
(
(

Sélectionner vlan02 (VLAN 32, parent: em0) — Ajouter
Sélectionner vian04 (VLAN 33, parent: em0) — Ajouter
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Une fois ajoutés, les VLAN apparaissent comme interfaces avec des noms par défaut
(OPT1, OPT2, OPT3, OPT4).

Renommer chaque interface pour qu'elle soit identifiable :

Identifiant Nom a attribuer

OPT3 (vlan03) | VLAN1_ADMIN

OPT1 (vlan01) | VLAN31_PERSONNEL

OPT2 (vlan02) | VLAN32_VISITEURS

OPT4 (vlan04) | VLAN_MANAGEMENT

c © Non sécurisé

B Gmail '+ YouTube & Maps [ zabbix [ Tous les favoris

57 N 2
d I:l P [—J root@0OPNsense.local.gsb3.fr

O Accueil

Interfaces: Assignations
|Ma Rapports

= Systéme - ) -
Interface Identifiant @ Dispositif

i Interfaces o

[LAN] o & em0 [50:65:13:32:fd:da) - o
[LAN]

[VLAN1_ADMIN] [VLANI_ADMIN] opt3 & v1an03 Interface Admin (Parent : em0, Tag: 1) - o

[VLAN31_PERSONMNEL] A
[VLAN31_PERSONNEL] optl % vlan01 Personnnel (Parent : em0, Tag: 31) - o
[VLAN32_VISITEURS]

[VLAN_MANAGEMENT] [VLAN32_VISITEURS] opt2 & vlan02 Visiteurs (Parent : em0, Tag : 32) v o

[WAN] R —
WAL CEREE 3100 Cpts & v1an04 VLAN_MANAGEMENT (Parent : em0, Tag:33 = o

Assignations
[WAN] wan £ 1e0 (3c:52:a1:68:83:26) M o

Vue d'ensemble
Paramétres

Voisins

O & & W % 5 3 B 5 3 B

IPs virtuelles = No devices available for assignment

R}

Réseau sans fil

Point-3-Point
Autres types =
Diagnostics [[+]

§ Parefeu

Q VPN

£ Services

& Alimentation

& Aide

Cliquer sur Sauvegarder aprés chaque modification.
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2.4 Configuration IP de chaque interface VLAN

Pour chaque interface VLAN, il faut activer l'interface et lui attribuer une adresse IP qui
servira de passerelle par défaut pour les équipements de ce VLAN.

Procédure générique :

Aller dans Interfaces > [VLAN1_ADMIN] (ou autre VLAN selon le cas).
Cocher "Activer l'interface".

Dans Type de configuration IPv4, sélectionner "Adresse |IPv4 statique”.

Dans Type de configuration IPv6, sélectionner "Aucun" (I'lPv6 n'est pas utilisé dans cette
infrastructure).

Descendre jusqu'a la section Configuration adresse IPv4 statique et renseigner:
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Pour VLAN1_ADMIN :

Adresse IPv4 : 192.168.3.254
Masque : /26
IPv4 gateway rules : Désactivé

3 Tous

B Gmail » YouTube § Maps

= . ) .
= DPH < root@0OPNsense.local.gsb3.fr

D Accueil

Interfaces: [VLAN1_ADMIN]

I Rapports

= Systéme
Configuration de base aide compléte D

i Interfaces
TLAN] & O Activer B Activer l'interface
[VLANI_ADMIN] & @ verrouiller [ empécher la suppression de l'interface
[VLAN31_PERSONNEL] &
@ Identifiant opt3
[VLAN32_VISITEURS] &
[VLAN_MANAGEMENT] & @ Dispositif vlan03
[WAN] - N
€ Description VLANI_ADMIN
Assignations 4
Vue d'ensemble =
Configuration générique
Paramétres 5
Voisins ) @ Bloguer les réseaux privés ]
i C
Trvirel=s @ Bloguer les adresses bogen (non (]
Réseau sans fil = attribuées par I'IANA)

(RELHiEE- R @ Type de configuration IPv4

Adresse IPv4 statique -
Autres types =1
Diagnostics [+] @ Type de configuration IPv6 Aucun -
# Pare-feu
@ ven @ Adresse MAC
# Services
€ Mode promiscuité O
& Alimentation
B Aide @ MTU (Maximum Transmission
Unit)
O uss
@ Politigue de passerelle [Tl ratte interfars ne nérassite nas de systma intarmédiaire nour faira affice de nasseralls

21/69



Situations 1

O Accueil

l&a Rapports

= systéme

ah Interfaces
[LAN]
[VLAN1_ADMIN]
[VLAN31_PERSONNEL]
[VLAN32_VISITEURS]
[VLAN_MANAGEMENT]
[WAN]
Assignations
Vue d'ensemble
Paramétres
Voisins
IPs virtuelles
Réseau sansfil
Point-a-Point
Autres types
Diagnostics

# Pare-feu

@ VPN

£ Services

& Alimentation

& Aide

% BB BB oB

L
=
[u]
=

OPMsense (c) 2014-2025 Deciso

Configuration générique
@ Bloquer les réseaux privés

@ Bloquer les adresses bogon (nen
attribuées par I'ANA)

@ Type de configuration IPv4

@ Type de configuration IPV6

@ Adresse MAC

@ Mode promiscuité

@ MTU (Maximum Transmission
Unit)

O Mss

@ Politique de passerelle
dynamique

Configuration adresse IPv4 statique

O Adresse IPvd

@ 1Pv4 gateway rules

01/05/2026

EPREUVE E6

root@O0PNsense.local.gsb3.fr

VLANI_ADMIN

[m]
O
Adresse |Pv4 statique -
Aucun e
O

[0 cette interface ne nécessite pas de systéme intermédiaire pour faire office de passerelle

192.168.3.254 26 -

Désactivé -

Annuler

Cliquer sur Sauvegarder puis Appliquer les modifications en haut de la page.
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Pour VLAN31_PERSONNEL :

e Adresse IPv4:192.168.3.60
e Masque : /26
e |Pv4 gateway rules : Désactivé

root@O0PNsense.local.gsb3.fr

O Accueil

I Rapports

= Systdme

i Interfaces
[LAN]
[VLAN1_ADMIN]
[VLAN31_PERSONNEL]
[VLAN32_VISITEURS]
[VLAN_MANAGEMENT]
[WAN]
Assignations
Vue d'ensemble
Paramétres
Voisins
IPs virtuelles
Réseau sansfil
Point-a-Point
Autres types
Diagnostics

$ Pare-feu

@ vPN

£ Services

& Alimentation

& Aide

Autres types
Diagnostics
# Pare-feu
@ VPN
£+ Services
& Alimentation

& Aide

S B b Bepicy B B

o
o

Configuration de base
) Activer
@ verrouiller
@ |dentifiant
€ Dispositif

@ Description

Configuration générique
@ Bloguer les réseaux privés

@ Bloguer les adresses bogon (non
attribuées par 'lANA)

@ Type de configuration IPv4

@ Type de configuration IPv6

© Adresse MAC

@ Mode promiscuité

© MTU (Maximum Transmission
Unit)

O Mss

@ Politioue de passerelle

OPNsense (c) 2014-2025 Deci:

@ Politique de passerelle
dynamique

Configuration adresse IPv4 statique

© Adresse IPv4

@ I1Pv4 gateway rules

OPNsense (c) 2014-2025 Decis

Interfaces: [VLAN31_PERSONNEL]

aide complite (D
B Activer linterface
DEmpécher la suppression de l'interface
optl

vlan01

VLAN31_PERSONNEL

(]
Adresse IPv4 statique -
Aucun e
[m]

[Cratts interfare ne néressite nas de sustdma intermédiaire nonr fairs office de naseerslla

(O cette interface ne nécessite pas de systéme intermédiaire pour faire office de passerelle

192.168.3.60 28 -

Désactivé -
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Pour VLAN32_VISITEURS :

e Adresse IPv4:192.168.3.124
e Masque : /26
e |Pv4 gateway rules : Désactivé

@ Non sécurisé

» YouTube §
root@OPNsense.local.gsb3.fr
O Accueil
Interfaces: [VLAN32_VISITEURS]
l&a Rapports
= systéme
Configuration de base aide complete (D
s Interfaces
[LAN] = O Activer Activer l'interface
LAN1_ADMIN .
I = 1 & @ verrouiller [J Empécher la suppression de l'interface
[VLAN31_PERSONNEL] <&
@ Identifiant opt2
[VLAN32_VISITEURS]  &f
[VLAN_MANAGEMENT] & @ Dispositif vlan02
[WAN] S N
@ Description VLANZ2_VISITEURS
Assignations &
Vue d'ensemble =
Configuration générique
Paramétres L.
Voisins i) © Bloguer les réseaux privés O
(ol @ Bloquer les adresses bogon (non (]
Réseau sans fil = attribuées par |'lANA)
Point-a-Point
@ Type de configuration IPv4 Adresse IPva statique -
Autres types -
Diagnostics [1+] @ Type de configuration IPv6 Aucun -
$ Parefeu
@ VPN @ Adresse MAC
£ Services
€ Mode promiscuité O
% Alimentation
B Aide © MTU (Maximum Transmission
Unit)
@ mss
@ Politioue de passerelle [ cetta interfars na nérassite nas de svetdmea intarméadiaire nnnr faira affice de nasseralla
OPNsense (c) 2014-2025 Decis
Autres types = © Politique de passerelle O cette interface ne nécessite pas de systéme intermédiaire pour faire office de passerelle
dynamique
Diagnostics [+]]
$ Fare-feu . ) )
Configuration adresse IPv4 statique
@ VPN
& Services O Adresse IPua 192.168.3.124 % -
& Alimentation
& e © |Pvd gateway rules Désactivé -
OPNsense (¢) 2014-2025 Deci
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Pour VLAN_MANAGEMENT :

e Adresse IPv4 : 192.168.3.190
e Masque : /26
e |Pv4 gateway rules : Désactivé

@ Non séc

» YouTube

22 OFr]

O Accueil

I Rapports

= Systéme

i Interfaces
[LAN]
[VLAN1_ADMIN]
[VLAN31_PERSONNEL]
[VLAN32_VISITEURS]
[VLAN_MANAGEMENT]

[WAN]

% BB B BB B

Assignations

Vue d'ensemble

Paramétres

L
=

Voisins

IPs virtuelles

Réseau sans fil i

Point-4-Point

Autres types -1
Diagnostics [+]
$ Parefeu
Q@ vPn
£+ Services

& Alimentation

B Aide

Autres types -]
Diagnostics 4]
# Parefeu
Q@ VPN

£ Services

& Alimentation

& Aide

72.18.153.208/interf:

root@O0PNsense.local.gsb3.fr

Interfaces: [VLAN_MANAGEMENT]

Configuration de base
@ Activer
@ verrouiller
@ Identifiant
€ Dispositif

@ Description

Configuration générique
@ Bloquer les réseaux privés

@ Bloguer les adresses bogen (nen
attribuées par I'IANA)

@ Type de configuration IPv4

@ Type de configuration IPV6

@ Adresse MAC

O Mode promiscuité

€ MTU (Maximum Transmission
Unit)

O Mss

@ politioue de passerelle

OPMsense (c) 2014-2025 Decis

@ Politique de passerelle
dynamique

Configuration adresse IPv4 statique

O Adresse IPv4

@ |Pv4 gateway rules

side compléte (T
B Activer l'interface
(] Empécher la suppression de l'interface
optd

vlano4

VLAN_MANAGEMENT

O
[m]
Adresse |Pvd statique -
Aucun e
[m]

[Tlesttainterfare ne nérassite nas de svstdme intermédiaire nonr faire nffice de nasserslla

[ cette interface ne nécessite pas de systéme intermédiaire pour faire office de passerelle

192.168.3.190

Désactivé -

Annuler
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2.5 Vérification de la configuration

Aller dans Interfaces > Vue d'ensemble pour vérifier que toutes les interfaces sont
correctement configurées et actives (icone verte).

La vue d'ensemble doit afficher :

Interface Dispositif VLAN IPv4 Statut

LAN emO - (non utilisé directement) Actif

WAN re0 - 172.18.153.208/21 Actif

VLAN1_ADMIN vlan03 1 192.168.3.254/26 Actif

VLAN31_PERSONNEL [ vian01 31 192.168.3.0/26 (IF: 192.168.3.60) Actif

VLAN32_VISITEURS vlan02 32 192.168.3.64/26 (IF: 192.168.3.124) Actif

VLAN_MANAGEMENT | vlan04 33 192.168.3.128/26 (IF: 192.168.3.190) | Actif

root@0PNsense.local.gsb3.fr

L2 Accueil
Interfaces: Vue d'ensemble
lda Rapports

= Systéme

& Interfaces Q  Recherche o 1 E- o
[LAN] &
Statut Interface Dispositif VLAN Type delien IPvd IPvé Passerelle Routes Commandes
[VLAN1_ADMIN] &
LAN (lan) em0 static 192.168.1.1/24 fe80::5265:f3ff.fe32:fdda/64 162.168.1.0/24 &« ¢ Q
[VLAN31_PERSONNEL] F-1 fe80::%em0/64
[WLAN32_VISITEURS] L WAN [wan) re0 static 172.18.153.208/21 feB0:3e52:a1fF-fe68:8326/64 172.18.152.252 default & ¢ Q
[VLAN_MANAGEMENT] & 172.18.152.0/21
[WAN] 8
Boucle (lo0) lo0 static 127.0.0.1/8 =1/128 127.0.0.1 ¢ Q
Assignations rd fes0::1/64 172.18.153.208
Vue d'ansemble =
Paramétres o * Unassigned Interface encd
Voisins [~ * Unassigned Interface pflogo
IPs virtuelles [w] VLAN31_PERSONNEL (opt1) vlan01 31 static 192.168.3.60/26 fe80::5265:13ff:fe32:fdda/64 192.168.3.0/26 & ¢ Q
A fe80:%vlan01/64
Réseau sans fil = eaGEvian
= VLAN32_VISITEURS (opt2) vlan02 32 static 192.168.3.124/26 :2 ! :fdda/64 102.168.3.64/26 # ¢ Q

Point-a-Point =
fe80:%vlan02/64

Autres types =
Di st [+] n 2 > Affichage des entrées 137 sur9
iagnostics “ g

§ Parefeu

@ VPN

4 Services

& Alimentation

B ride
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Partie 3 — Services réseau

3.1 Configuration DHCP par VLAN

Le serveur DHCP intégré a OPNsense permet de distribuer automatiquement des adresses
IP aux équipements connectés sur chaque VLAN. Cette automatisation est indispensable
pour les Wi-Fi clients (VLAN 31 et VLAN 32) qui accueillent un grand nombre d'appareils

différents.

L'infrastructure du Pamandzi Hotel utilise une stratégie d'adressage hybride :

VLAN

Mode d'adressage

Justification

VLAN1_ADMIN

Statique uniquement

VLAN sensible. Les équipements (OPNsense,
switches HP31/HP32, PC admin) doivent
toujours conserver la méme IP pour étre
joignables et identifiables sans ambiguité.
Aucun DHCP n'est activé.

VLAN31_PERSONNEL | DHCP VLAN Wi-Fi destiné au personnel et aux
clients Halllnclusive. Le nombre de clients est
variable et imprévisible, le DHCP est donc
indispensable.

VLAN32_VISITEURS DHCP VLAN Wi-Fi pour les visiteurs classiques.

Méme logique que VLANS31.

VLAN_MANAGEMENT

Statique uniquement

Un seul équipement présent (le WAP3 en
192.168.3.130). Pas besoin de DHCP.

Plan d'adressage statique (VLAN1_ADMIN et VLAN_MANAGEMENT) :

Equipement

IP VLAN

OPNsense (interface VLAN1_ADMIN)

192.168.3.254 | VLAN 1

Switch HP31

192.168.3.251 | VLAN 1

Switch HP32

192.168.3.252 | VLAN 1

PC administrateur

192.168.3.200 | VLAN 1

OPNsense (interface VLAN_MANAGEMENT)

192.168.3.190 | VLAN 33

WAP3 (Cisco WAP121)

192.168.3.130 | VLAN 33
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Plages DHCP retenues (VLAN31 et VLAN32) :

VLAN

Plage DHCP

Passerelle

DNS distribué

VLAN31_PERSONNEL

192.168.3.1 — 192.168.3.59

192.168.3.60

172.18.159.250

VLAN32_VISITEURS

192.168.3.65 —
192.168.3.123

192.168.3.124

172.18.159.250

Note sur le serveur DNS distribué : le DNS 172.18.159.250 correspond au serveur DNS du
réseau SIO du lycée. Ce choix permet aux clients connectés en Wi-Fi de bénéficier
directement d'une résolution DNS fonctionnelle sans dépendance a un service DNS local. La
résolution Internet est ainsi assurée pour les clients du Pamandzi Hotel via cette

infrastructure existante.

28/69




Situations 1

EPREUVE E6

01/05/2026

3.2 Configuration du DHCP sur OPNsense
OPNsense intégre deux moteurs DHCP :
e |ISC DHCPv4 : moteur historique, stable, présent dans toutes les versions

d'OPNsense

e Kea DHCP : moteur plus récent, utilisé en remplacement progressif d'ISC
Dans le cadre de cette infrastructure, le service utilisé est ISC DHCPv4 pour sa stabilité
éprouvée et sa configuration simplifiée.

Procédure de configuration (a répéter pour chaque VLAN) :

Aller dans Services > ISC DHCPv4 > [VLAN31_PERSONNEL].

Configuration pour VLAN31_PERSONNEL :

Parameétre

Valeur

Explication

Activer

Cocher "Activer le serveur DHCP sur
l'interface VLAN31_PERSONNEL"

Active le service DHCP pour ce
VLAN

Refuser les clients
inconnus

Décoché

Permet a tout client du VLAN
d'obtenir une IP

Sous-réseau

192.168.3.0 (auto-rempli)

Découle du masque /26 de
l'interface VLAN

Masque sous-réseau

255.255.255.192 (auto-rempli)

Equivalent /26

Plage disponible

192.168.3.1 - 192.168.3.62 (auto-rempli)

IPs réellement utilisables sur le
sous-réseau

Plage (de / a)

192.168.3.1 4 192.168.3.59

Plage distribuable par le DHCP

Serveurs DNS

172.18.159.250

DNS du réseau SIO

Passerelle

192.168.3.60

Interface OPNsense sur ce VLAN

Nom de domaine

local.gsb3.fr

Nom de domaine de l'infrastructure
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O Accueil

lda Rapports
£ systéme
& Interfaces
§ Parefeu
@ VPN
£ Services
Portail Captif
DHCRelay
DNS Dnsmasq
Détection d'Intrusion
ISC DHCPv4
[LAN]
[VLAN1_ADMIN]
[VLAN31_PERSONNEL]
[VLAN32_VISITEURS]
[VLAN_MANAGEMENT]
[WAN]
Baux
Fichier journal
ISCDHCPv6
Kea DHCP [new]
Monit
Heure réseau
Net-SNMP
OpenDNS
Unbound DNS
& Alimentation
B aide

@ a € @ A

€ & @ © 8 ® @

Services: ISC DHCPv4: [VLAN31_PERSONNEL] c m

@ Activer

@ Refuser les clients inconnus
@ gnorer les UID des clients
@ Sous-réseau

@ Masque de sous-réseau

@ Plage disponible

@ Plage

@ Etendues supplémentaires

@ Serveurs WINS

@ Serveurs DNS

@ Passerelle

@ Nom de domaine

OPNsense (c) 2014-2025 Deciso B.

aide compléte (D
Activer le serveur DHCP sur l'interface VLAN31_PERSONNEL
O
a
192.168.3.0
255.255.255.192
192.168.3.1- 192.168.3.62

de a

192.168.3.1 192.168.3.59

Début de l'étendue Fin de U'étendue Description

172.18.158.250

192.168.3.60

local.gsb3.fr

Cliquer sur Sauvegarder en bas de page.
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Aller dans Services > ISC DHCPv4 > [VLAN32 VISITEURS] et appliquer la méme
procédure avec les valeurs suivantes :

Parameétre

Valeur

Activer

Cocher

Plage (de / a)

192.168.3.65 4 192.168.3.123

Serveurs DNS

172.18.159.250

Passerelle

192.168.3.124

Nom de domaine

local.gsb3.fr

root@OPNsense.local.gsba.fr

0 Accueil
la Rapports

= Systéme

i Interfaces
§ Parefeu @ Activer
@ VPN
© Refuser les clients inconnus
£ Services
Portail Captif P @ Ignorer les UID des clients
ey e 6 Sous-réseau
DNS Dnsmasq »
@ Masque de sous-réseau
Détection d'Intrusion U
1SC DHCPv4 @ 8 Plage disponible
R @ Plage
[VLAN1_ADMIN]

[VLAN31_PERSONNEL]

[VLANS2_VISITEURS]

@ Etendues supplémentaires
[VLAN_MANAGEMENT]

[WAN]
O Serveurs WINS
Baux

Fichier journal

1SC DHCPV6 @
Kea DHCP [new] @ @ Serveurs DNS
Monit *
Heure réseau o]
Net-SNMP s
@ Passerelle
OpenDNS L 3
Unbound DNS L

& Nom de domaine
& Alimentation

& Aide

OPMNsense (c) 2014-2025 Decisa BY.

Activer le serveur DHCP sur l'interface VLAN32_VISITEURS

O

O

192.168.3.64

255.255.255.192

Services: ISC DHCPv4: [VLAN32_VISITEURS]

192.168.3.65-192.168.3.126

de

192.168.3.65

Début de I'étendue

172.18.158.250

192.168.3.124

local.gsb3.fr

Cliquer sur Sauvegarder en bas de page.
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Cas du VLAN1_ADMIN et VLAN_MANAGEMENT :
Pour ces deux VLAN, le DHCP reste désactivé (case "Activer le serveur DHCP" non
cochée). Aucune configuration supplémentaire n'est nécessaire : les équipements sont

configurés en IP statique manuellement.

VLAN1_ADMIN

root@0PNsense.local.gsb3.fr

0 Accueil
Services: ISC DHCPv4: [VLAN1_ADMIN] c m
ldw Rapports
= systeme
& Interfaces side compléte (D)
& parefeu © Activer [ Activer le serveur DHCP sur l'interface VLAN1_ADMIN
@ VPN
@ Refuser les clients inconnus O
1+ Services
Portail Captif P @ 1gnorer les UID des clients O
ERelzy ® O Sous-réseau 192.168.2.152
DNS Dnsmasq -
© Masque de sous-réseau 255.255.255.192
Détection d'Intrusion LY
ISC DHCPv4 ® @ Plage disponible 192.168.3.193 - 192.168.3.254
LAN
S O Plage de 5
[VLAN1_ADMIN]
[VLAN31_PERSONNEL]
[VLAN32_VISITEURS]
@ Etendues supplémentaires . iz . . -
[VLAN_MANAGEMENT] Début de I'étendue Fin de I'étendue Description
[WAN]
@ Serveurs WINS
Baux
Fichier journal
ISCDHCPVE @
Kea DHCP [new] ® @ serveurs DNS
Monit °
Heure réseau o]
Net-SNMP s
© Passerelle
OpenDNS L
Unbound DNS. »
@ Nom de domaine
& Alimentation
@ side OPNsense (c) 2014-2025 Deciso BV,

Cliquer sur Sauvegarder en bas de page.
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VLAN_MANAGEMENT

@OPNsense.local.gsba.fr

O Accueil

ldw Rapports

= systéme

& Interfaces

§ Parefeu

@ ven

% Services
Portail Captif
DHCRelay
DNS Dnsmasq
Détection d'Intrusion
ISC DHCPv4
[LAN]
[VLAN1_ADMIN]
[VLAN31_PERSONNEL]
[VLAN32_VISITEURS]
[VLAN_MANAGEMENT]
[WAN]
Baux
Fichier journal
1SC DHCPVE
Kea DHCP [new]
Monit
Heure réseau
Net-SNMP
OpenDNS
Unbound DNS

& Alimentation

B aide

® a & & A

€ € ) © 8 ® @

Services: ISC DHCPv4: [VLAN_MANAGEMENT]

O Activer

O Refuser les clients inconnus
@ Ignorer les UID des clients
@ sous-réseau

@ Masque de sous-réseau

@ Plage disponible

O Plage

© Etendues supplémentaires

@ Serveurs WINS

@ serveurs DNS

O Passerelle

@ Nom de domaine

OPNsense (c) 2014-2025 Decisa BV,

(O Activer le serveur DHCP sur l'interface VLAN_MANAGEMENT
O

a

192.168.3.128

255.255.255.192

192.168.3.129 - 192.168.3.190

de a

Début de I'étendue Fin de l'étendue Description

Cliquer sur Sauvegarder en bas de page.
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3.3 Vérification du fonctionnement DHCP
Test coté client :

Connecter un terminal mobile (smartphone, tablette) ou un ordinateur portable au Wi-Fi
(SSID destiné au VLAN 31 ou VLAN 32). Le client doit recevoir automatiquement :

e Une adresse IP dans la plage du VLAN

e Le masque correspondant (255.255.255.192)

e La passerelle (interface OPNsense du VLAN)

e Le DNS (172.18.159.250)

Sur Windows, vérifier avec une invite de commande :
ipconfig /all

Sur macOS/Linux :
ipa

Vérification c6té OPNsense (liste des baux DHCP en cours) :
Aller dans Services > ISC DHCPv4 > Baux.

Cette page affiche tous les clients qui ont obtenu une adresse IP via DHCP, avec :
Adresse IP attribuée

Adresse MAC du client

Nom d'héte (si fourni par le client)

Date de fin du bail

Etat (actif / expiré)
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3.4 Configuration DNS Unbound

OPNsense intégre Unbound DNS, un serveur DNS résolveur. Dans cette infrastructure,
Unbound est conservé dans sa configuration par défaut : il est utilisé en interne par
OPNsense pour ses propres résolutions et pour les services intégrés (portail captif, etc.).
Les clients connectés en Wi-Fi regoivent quant a eux directement le DNS du réseau SIO
(172.18.159.250) via le DHCP, sans passer par Unbound.

Aller dans Services > Unbound DNS > Général.

Configuration retenue :

Paramétre Valeur Explication
Enable Unbound Coché Active le service Unbound
Port d'écoute 53 Port DNS standard
Interfaces Réseau Tout (recommandé) | Unbound écoute sur toutes les
interfaces
Activer le support DNSSEC Décoché Non utilisé en lab
Activer le support DNS64 Décoché Non utilisé (pas d'IPv6)
Activer le mode AAAA uniquement Décoché Non utilisé
Register ISC DHCP4 Leases Décoché Non utilisé
Enregistrer les correspondances statiques DHCP Décoché Non utilisé
Ne pas enregistrer les adresses IPv6 Link-Local Décoché -
Ne pas enregistrer les enregistrements du systéeme | Décoché -
A/AAAA
Support des Commentaires TXT Décoché -
Vider le cache DNS lors du rechargement Décoché -
Type de zone locale transparent Mode standard
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root@0PNsense.local.gsb3.fr l

lda Rapports a s
Services: Unbound DNS: Général c =
= systéme
i Interfaces
D mode avancé aide compléte D
§ Parefeu
© Enable Unbound
@ VPN
@ Port d'écoute 5
£ Services
Portail Captif < O Interfaces Réseau Tout (recommandé) -
DHCRelay @ acer @ Sélectionner tout
DNS Dnsmasq » © Activer le support DNSSEC (]
Détection d'Intrusion L) © Activer le support DNS64 =]
SCDHCE © © Préfixe DNS64 sa:ffob::/06
1SC DHCPV6 @
Activer le mode AAAA uniquement
Kea DHCP [new] @ o a o
ET o @ Register ISC DHCP4 Leases. O
MEmEres o @ Contournement de Domaine DHCP
Net-ShMz E © Enregistrer les correspondances o
OpenDNS Y statiques DHCP
Unbound DNS ® © Ne pas enregistrer les adresses IPv6 Link- [
Local
Général
@ Ne pas enregistrer les enregistrements du [
Contoumements A
systéme AJAAAA
Avancé .
© Support des Commentaires TXT [m]

Listes d'accés
@ vider le cache DNS lors du rechargement (]
Liste de blocage

@ Type de zone locale

Transmission des requétes transparent -

DNS sur TLS

Statistiques Appliquer

Fichier journal

& Alimentation

© Aide OPNsense (¢) 2014-2025 Deciso B,

Cliquer sur Sauvegarder en bas de page.
Note : la configuration d'Unbound est volontairement minimale dans cette infrastructure car

les clients utilisent directement le DNS du réseau SIO (172.18.159.250) distribué par DHCP.
Unbound reste actif pour le bon fonctionnement interne d'OPNsense.
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3.5 Configuration NAT (sortie Internet) (a remplacer dans la doc)
Pour que les équipements internes (VLAN 31 et VLAN 32) puissent accéder a Internet via le
réseau SIO, OPNsense doit faire de la traduction d'adresses (NAT) : remplacer leur IP

source privée (192.168.3.x) par son [P WAN (172.18.153.208).

Modes de NAT disponibles dans OPNsense :

Mode Description

Génération automatique | OPNsense crée automatiquement des régles NAT pour tous les

des regles NAT sous-réseaux internes connectés a ses interfaces.
sortantes Recommandé pour une configuration simple.
Génération de regles Les regles automatiques sont appliquées apreés les regles

NAT sortantes hybrides | manuelles éventuelles.

Génération manuelle de | Aucune régle automatique : toutes les régles doivent étre
régles NAT sortantes définies manuellement.

Désactiver la création NAT sortant complétement désactivé.
de regle NAT sortante
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Configuration retenue : Génération automatique
Aller dans Pare-feu > NAT > Sortant.

Sélectionner "Génération automatique des régles NAT sortantes (aucune régle manuelle ne
peut étre utilisée)" puis cliquer sur Sauvegarder.

OPNsense génére automatiquement deux régles NAT visibles dans la section
Régles automatiques :

root@O0PNsense.local.gsb3.fr

O Accueil
Pare-feu: NAT: Sortant
ldw Rapports
= systéme
Mode
& Interfaces R i . T, i
@®  Génération automatique des régles NAT sortantes (O Génération de régles NAT sortantes hybrides
§ Pare-feu (aucune régle manuelle ne peut &tre utilisée) (les régles générées automatiquement sont appliquées aprés les régles manuelles)
Allas = O Génération manuelle de régles NAT sortantes () Désactiver la création de régle NAT sortante
Automatisation o (aucune régle automatique n'est générée) (NAT sortant est désactivé)
e v
Groupes 8
NAT =
Redirection de port Régles automatiques
et Port Port de Adresse  Port  Port
Sortant Interface  Réseaux source Source Destination  Destination NAT NAT  statique  Description
NPTve , , A . s
WAN Boucle réseaux, LAM réseaux, VLAN1_ADMIN réseaux, - N 500 WAN * oul Régle auta créée
Régles v VLAN21_PERSONNEL réseaux, VLAN32_VISITEURS réseaux, pour ISAKMP
VLAN_MANAGEMENT réseaux, 127.0.0.0/8
Faconneur T
Paramétres 3 WAN Boucle réseaux, LAN réseaux, VLAN1_ADMIN réseaux, - N = WAN - NON Régle auto créée
- VLAN31_PERSONNEL réseaux, VLAN32_VISITEURS réseaux,
Fichiers journaux = VLAN_MANAGEMENT réseaux, 127.0.0.0/8
Diagnestics [+ ]
@ VPN
% Services

& Alimentation

& aide

OPNsense (c) 2014-2025 Deciso B,

Explication :
e La premiére régle gére le NAT pour le protocole ISAKMP (port UDP 500), utilisé pour
les négociations IPsec/VPN. C'est une regle générée automatiquement par
OPNsense par précaution méme si aucun VPN n'est configuré.

e La deuxiéme régle gére le NAT pour tout le reste du trafic sortant. Elle s'applique a

tous les sous-réseaux internes (VLAN 1, 31, 32, 33, ainsi que LAN et boucle locale)
et masque leur IP source avec I'lP WAN d'OPNsense.
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Partie 4—Configuration du pare-feu OPNsense

La configuration du pare-feu repose sur deux principes fondamentaux d'OPNsense :

e Politique « deny by default » : tout trafic non explicitement autorisé est bloqué.
Aucune régle de blocage générique n'est donc nécessaire.

e Pare-feu a états (stateful) : OPNsense mémorise les connexions initiées depuis
l'intérieur dans une table d'états. Les paquets de retour sont automatiquement
autorisés sans qu'aucune régle entrante ne soit nécessaire sur le WAN. Cela permet
de limiter au strict minimum les régles WAN entrantes.

Les régles sont organisées par interface. L'évaluation se fait dans l'ordre, premiére
correspondance gagne.

root@0OPNsense.local.gsb3.fr

0 Accueil . -
. Ropports Pare-feu: Alias (1) 02 (2930/1000000)
= systéme
2 Interfaces Alias Paramétres GeolP
$ Fare-feu Q | Recherche Type de filtre +  Catégories - o 1+ E~
Alias =]
Automatisation -3 0 Activé Nom Type D. € € D Comman..
Catégories L Y 0= bogons Externe (avancé) b... 29...
Groupes & 0O = bogonsve Externe (avancé) b...
MAT / = O & virusprot Externe (avancé) oV... 0
Régles i 0 = sshlockout Externe (avancé) a 0
Flottant 0O = __wan_network Interne (automatique) W... 1
Boucle O = __lan_network Interne (automatique) L... 1
LAN O & __leo_network Interne (automatique) B... 2
VLANI_ADMIN @
VLAN31_PERSONNEL a o
VLAN32_VISITEURS
VLAN_MANAGEMENT « | < 2 | s . Affichage des entrées 1 3 7 sur 11
WAN
Faganneur T
Paramétres o
Fichiers journaux @
Diagnostics [+ ]
Q@ VPN
£ Services
& Alimentation
B aide
OPNsense () 2014-2025 Deciso BV.
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4.1 Régles sur l'interface WAN

L'interface WAN recoit le trafic en provenance du réseau SIO du lycée (172.18.152.0/21).
Conformément au principe du moindre privilege, seuls les flux entrants strictement
nécessaires sont autorisés.

Action Source Destination | Port Description

Autoriser 172.27.0.0/16 (VPN [ WAN HTTPS Accés admin OPNsense
Stormshield) adresse (443) depuis VPN Stormshield

Autoriser 172.18.153.0/21 WAN HTTPS Accés admin OPNsense
(réseau SIO) adresse (443) depuis réseau lycée

Autoriser 172.18.158.153 Ce Pare-feu |* Diagnostic réseau
(serveur Samba) réciproque avec serveur

Samba camarade

Justification de la configuration :

e Larégle 1 autorise I'administration distante via le VPN Stormshield depuis le poste
de I'administrateur, en HTTPS uniquement pour garantir le chiffrement des sessions.

e Laregle 2 restreint I'accés a l'interface d'administration au seul réseau SIO du lycée,
ce qui permet I'administration depuis les postes pédagogiques tout en bloquant tout
autre accés.

e Larégle 3 autorise le serveur Samba du camarade a dialoguer avec OPNsense pour
les besoins de diagnostic réseau (ICMP, tests de connectivité). Cette regle est
volontairement maintenue dans le cadre de I'environnement de laboratoire mutualisé.

Note importante sur les flux entrants : aucune autre régle WAN entrante n'est nécessaire
pour le fonctionnement des services. Lorsqu'un client interne (VLAN31, VLAN32) initie une
connexion vers un serveur du réseau SIO (serveur web, Samba, Zabbix), le retour des
paquets est automatiquement autorisé par la table d'états du pare-feu. C'est une application
directe du principe du stateful firewall.
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Phsense.local.gsb3.fr

O Accusil .
A Pare-feu: Regles: WAN Sélectionnez une catégorie +  ®inspecter
appor
Systeme
& Interfaces (m] Protocole  Source Port Destination Port Passerelle Planifier & Description @ n € @ ® 0
§ Parefeu [ Régles générdes automatiquement [1:7]
Alias =] [} Régles flottantes 1)
Automatisation & O > =% © IPvATCP 17227.00/16 °  WANadresse 243 (HTTPS) * . Accés admin OPNsense depuisVPN Stormshield € & O @
€ - IPVATCP  17218153.0/21 *  WAN adresse 243 (HTTPS) * . ‘Accés admin OPNsense depuis réseau lycée € ¢ o
Catégories » (m] i) : d d d I
Eoupes & (m] — % @ P4 172.18.158.153  * Ce Pare-feu - - * € »# DO
AT - Or—56 Pa 17218158153 *  VLAN31_PERSONNELadresse * = G €« s 0w
Régles 4 N
autoriser % bloquer O rejeter O tracer — entrant premigre correspondance
ani asser (désactivé % bloquer (désactivé) rejeter (désactivé tracer (désactivé) — sortant lernigre correspondance
Flottant > 0 dé é bloquer (dé 3 © rejeter (désactivé [} dé é ¥ demié pond:
Hotae B8 Programme actif/inactif (cliquez pour afficherfmodifier)
i Alias (cliquer pour visualiser/éditer)
VLAN1_ADMIN R P % 2 SR . PR R P )
< Les régles WAN sont évaluées sur la base de la premiére correspondance par défaut (c'est-a-dire que l'action de la premigre régle pour correspondre 3 un paquet sera exécutée). Cela signifie que si vous utilisez des.
VLAN31_PERSONNEL régles de blocage, vous devrez faire attention 3 l'ordre des régles. Tout ce qui n'est pas explicitement passé est bloqué par défaut.
VLAN32_VISITEURS
VLAN_MANAGEMENT
WAN
Fagonneur T
Paramétres -4
Fichiers journaux ®
Diagnostics -]
@ VPN
£ services
& Alimentation
& side
OPNsense (¢) 2014-2025 Deciso BV,
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4.2 Reégle flottante : supervision SNMPv3

Une regle flottante a été créée pour autoriser le serveur Zabbix a interroger OPNsense via
SNMPV3. Les regles flottantes s'appliquent a toutes les interfaces et sont évaluées avant les
régles d'interface, ce qui permet de centraliser des régles transverses.

Action Source Destination Protocole | Port Description

Autoriser 172.18.158. | Ce Pare-feu TCP/UDP | SNMP Autoriser supervision SNMPv3

151 (161) depuis Zabbix vers OPNsense
(Zabbix)

Justification : la supervision SNMPv3 est essentielle pour assurer la disponibilité du pare-feu
(CPU, mémoire, état des interfaces, sessions actives). L'utilisation de SNMPv3 avec
authentification SHA et chiffrement AES garantit la confidentialité et I'intégrité des données
de supervision, contrairement a SNMPv1/v2c qui transitent en clair.

root@OPNsense.local.gsb3.fr I

3
Pare-feu: Regles: Flottant Sélectionnez une catégorie v ®inspecter

O Accueil

8 Rapports

= systeme

O

& Interfaces Protacole Source Port Destination Port passerelle Planifier & Description @ Be¢<oewo

§ Farefeu Régles générées automatiquement o€

oo

Alias — % © IPvATCP/UDP 17218158151 °  CeParefeu 161(SNMP) ~ N 1 Autorisersupervision SNMPV3 depuis Zabbix (.151) versOPNsense € & 0 @

Automatisation autoriser % bloquer O rejeter  tracer — entrant premigre correspondance

e > passer (désactivé) ®  bloguer (désactivé) O rejeter (désactivé) @ tracer (désactivé) — sortant % demniére correspondance
atégories

Programme actif/inactf (cliquez pour afficher/modifier)
Groupes & Prog Gy )

ar £ Alias (cliquer pour visualiser/éditer)

< I € s @

Les régles flottantes sont évaluées sur la base de la premiére correspondance (c'est-3-dire que |'action de la premiére régle pour correspondre 3 un paquet sera exécutée) uniqguement si I'option "rapide” est
cochée surune régle. Sinon, elles ne s'appliqueront que siaucune autre régle ne correspond. Faites trés attention & l'ordre des régles et aux options choisies. Si aucune régle ne correspond ici, les régles par
Flottant interface ou par défaut sont utilisées.

Régles

Boucle
LaN
VLANI_ADMIN
VLAN31_PERSONNEL
VLAN32_VISITEURS
VLAN_MANAGEMENT
WAN
Fagonneur T
Paramétres L
Fichiers journaux ®
Diagnostics -]
@ vPn

£ Services

£ Alimentation

B Aide
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4.3 Régles sur l'interface LAN

L'interface LAN (em0, 192.168.1.1/24) est l'interface physique « neutre » qui sert
uniquement de support aux interfaces VLAN taggées. Aucun équipement n'est directement
raccordé au LAN natif. Les regles par défaut générées par OPNsense sont conservées en
I'état.

Action Source | Destinatio | Description
n

Autoriser [ LAN net | * Default allow LAN to any rule (IPv4)

Autoriser | LAN net | * Default allow LAN IPv6 to any rule

Justification : ces régles n'ont aucun impact opérationnel puisque aucun client n'est
physiquement présent dans le réseau LAN natif (192.168.1.0/24). Elles sont conservées par
sécurité au cas ou un équipement de maintenance serait branché temporairement.

root@OPNsense.local.gsb3.fr

O Accueil

[ Pare-feu: Regles: LAN Sélectionnez une catégorie ~  ®@lnspecter

= systeme

[m]

& Interfaces Protocole Source Port  Destination Port  Passerelle Planifier & Description ® u ¢ o ® 0O

& Parefeu Régles générées automatiquement Y 263

Alias -+ 1Pva® LANnet  * - N c S Default allow LAN toany rule PRI

Oo0ow

Automatisation -5 @ 1PV ™ LAN net N * N * N Default allow LAN IPV6 to any rule €« s DO

Catégories auteriser % bloquer O rejeter © tracer — entrant premigre correspondance

Groupes P passer (désactivé) % bloquer (désactivé) ©  rejeter (désactivé) @ tracer (désactivé) — sortant % dernigre correspondance

e B Programme actif/inactif (cliquez pour afficher/modifier)

<o € s @

Régles = Alias (cliquer pour visualiser/éditer)

Flottant Les régles LAN sont évaluées sur la base de la premiére correspondance par défaut (c'est-3-dire que I'action de la premiére régle pour correspondre 3 un paquet sera exécutée). Cela signifie que si vous utilisez des
. régles de blocage, vous devrez faire attention a l'ordre des régles. Tout ce qui n'est pas explicitement passé est blogué par défaut.
LAN
VLAN1_ADMIN
VLAN31_PERSONNEL
VLANS2 VISITEURS
VLAN_MANAGEMENT
WAN

Fagonneur v

Paramétres L4

Fichiers journaux @

Diagnostics -]

@ PN

# Services

% Alimentation

@ Aide
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4.4 Reégles sur l'interface VLAN1_ADMIN

Le VLAN1_ADMIN est dédié a I'administration de l'infrastructure. Il accueille le poste
administrateur (192.168.3.200) et a pour réle d'accéder a I'ensemble des équipements de
gestion.

# | Action Source Destination Description

1 | Autoriser | VLAN1_ADMIN net 192.168.3.130 Autorise tout depuis
(WAP3) VLAN1_ADMIN vers WAP3

2 | Autoriser | VLAN1_ADMIN net * Autorise tout trafic sortant
VLAN1_ADMIN

Justification :

e Larégle 1 autorise explicitement I'administrateur a accéder a l'interface de gestion du
WAP3, qui est isolé dans le VLAN_MANAGEMENT (192.168.3.128/26). Sans cette
regle, le blocage par défaut empécherait I'admin de configurer le WAP.

e Larégle 2 donne un accés complet a I'administrateur vers toutes les autres
destinations (autres VLAN, réseau SIO, Internet) pour permettre les taches de
configuration, supervision et diagnostic.

Ce niveau de privilege est justifié par le réle d'administration de ce VLAN, et I'accés au
VLAN1_ADMIN est lui-méme restreint physiquement (port 24 du HP31, IP statique
192.168.3.200).

root@OPNsense.local.gsb3.fr l

Pare-feu: Régles: VLAN1_ADMIN Sélectionnez une catégorie - @lnspecter

O Accueil

|#a Rapports

= systeme

(m]

& Interfaces Protocole  Source Port Destination  Port Passerelle Planifier o Description @ Beswo

& Pare-feu Régles générées automatiquement Y 153

Alias -5 @ IPdr VLAN1_ADMINnet = 192.1683.130 * : N autorise tout depuis le VLAN1_ADMIN vers le WAP3 (192.168.3.130} € s OO

o oo

Automatisation -5 0 Pdr VLANI_ADMINnet = N N N - Autorise tout trafic sortant VLAN1_ADMIN €« s 0n

Catégories autoriser % bloquer O rejeter O tracer — entrant premire correspondance

e > passer (désactivé) % bloguer (désactivé) © rejeter (désactivé) @ tracer (désactivé) — sortant % dernitre correspondance

5 E4 Programme actif/inactf (cliquez pour afficher/modifier)

LI € 5 0

Régles &= Alias (cliquer pour visualiser/éditer)

Flottant Les régles VLAN1_ADMIN sont évaluées sur la base de la premiére correspondance par défaut (c'est-3-dire que l'action de la premiére régle pour correspendre 3 un paguet sera exécutée). Cela signifie que si vous
e utilisez des régles de blocage, vous devrez faire attention & 'ordre des régles. Tout ce qui n'est pas explicitement passé est bloqué par défaut.
LaN
VLAN1_ADMIN
VLAN31_PERSONNEL
VLAN32_VISITEURS
VLAN_MANAGEMENT
WAN
Fagonneur T
Paramétres o
Fichiers journaux ®
Diagnostics a
@ vPn
£ Services
% Alimentation

@ Aide
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4.5 Reégles sur l'interface VLAN31_PERSONNEL

Le VLAN31 est destiné au personnel de I'hdtel Pamandzi (gamme Halllnclusive). Les
utilisateurs ont besoin d'accéder aux services métiers (serveur web interne, partage de
fichiers Samba) et a Internet, mais ne doivent en aucun cas pouvoir accéder aux interfaces
d'administration.

L'ordre des regles est crucial : les régles spécifiques de blocage sont placées en premier,
puis les regles spécifiques d'autorisation, et enfin la régle générale d'accés Internet en

dernier.
Action Source Destination Port Description
Bloquer VLAN31_PERSONNEL net | Ce Pare-feu HTTPS | Bloquer accés admin
(443) OPNsense depuis
VLAN31
Bloquer VLAN31_PERSONNEL net | 172.18.158.151 80-443 | Bloquer acceés serveur
(Zabbix) Zabbix depuis VLAN31
Bloquer VLAN31_PERSONNEL net | 192.168.3.128/26 * Bloquer accés VLAN33
(VLAN33) (Management) depuis
VLAN31
Autoriser | VLAN31_PERSONNEL net | 172.18.158.153 * Autoriser accés au
(Samba) serveur Samba
camarade (.153) depuis
VLAN31
Autoriser | VLAN31_PERSONNEL net | 172.18.158.150 (Web) | 80-443 | Autorise accés server
web depuis VLAN31
(Halllnclusive)
Autoriser | VLAN31_PERSONNEL net | * * Autorise accés Internet

VLAN31

Justification de l'ordre des regles :

1.

Reégles 1, 2, 3 : blocages explicites pour empécher le personnel d'atteindre les

services d'administration (interface OPNsense, supervision Zabbix) et le VLAN de
management du WAP. Le blocage du VLAN33 est essentiel pour empécher tout
accés au plan de gestion (management plane).

les régles spécifiques.
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Reégles 4, 5 : autorisations spécifiques vers les services métiers nécessaires.
Régle 6 : régle générique d'accés a Internet, placée en dernier pour ne pas masquer
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Note pédagogique : si la regle 6 (« autoriser any ») était placée avant les regles 4 et 5, ces
derniéres seraient mortes — jamais évaluées. L'ordre traduit donc une réflexion explicite sur
la politique de sécurité : on autorise précisément ce qui doit I'étre, puis on autorise le reste.

O Accueil
Pare-feu: Regles: VLAN31_PERSONNEL Sélectionnez une catégorie ~  ®Inspecter
|8 Rapports
= systeme
& Interfaces [m] Protocole Source Port Destination Port Passerelle Planifier s Description @ n ¢ T ® O
& Pare-feu [in] Régles générées automatiquement L] :5)
Alias = 0 % — IPVATCP VLAN31_PERSONNEL  *  CePare-feu 43 o S Bloquer accés admin OPNsense depuis VLAN31 ¢« s D W
i ] net (HTTPS)
Automatisation L
x — IPVATCP VLAN31_PERSONNEL ~ * 17218158151 80-443  * - Bloquer acces serveur Zabbix depuis VLAN31 ¢ s o
q p
Catégories. - o
net
Groupes & - 26 * - - 2
0 x — IPV4TCP  VLAN31_PERSONNEL 192.168.3.128/26 Bloquer accés VLAN33 (Management) depuis VLAN31 e s 0w
NAT = LiJ net
Régles v o » - IPv4"  VLAN31_PERSONNEL ~ * 172181581538 ~ - - Autoriser acces au serveur Samba camarade (.153) depuis € sD W
o net VLAN31
Flottant
ol a»- IPVATCP VLAN31_PERSONNEL ~ * 17218158150 80-443  * - Autorise accés server web depuis VLANZ1 (Halllinclusive) €« s D W
ouee i} net
LAN N
a»— IPv4®  VLAN31_PERSONNEL  *  * - - - Autorise accés Internet VLAN3L € s D W
VLAN1_ADMIN o net
VLANs1_PERSONNEL autoriser % bloquer O rejeter O tracer — entrant premiére correspondance
VLANS2_VISITEURS P passer (désactivé) % bloquer (désactivé) ©  rejeter (désactivé) ®  tracer (désactivé) — sortant ¥  demiére correspondance
VLAN_MANAGEMENT f Programme actif/inactif (cliquez pour afficher/modifier)
WAN = Alias (cliquer pour visualiser/éditer)
Fagonneur v Les régles VLAN31_PERSONNEL sont évaluées sur la base de la premiére correspondance par défaut (c'est-3-dire que l'action de la premigre régle pour correspondre & un paquet sera exécutée). Cela signifie que si
vous utilisez des régles de blocage, vous devrez faire attention 3 l'ordre des régles. Tout ce qui n'est pas explicitement passé est bloqué par défaut.
Paramétres L
Fichiers journaux @
Diagnostics ]
@ vPn
# Services
% Alimentation
@ Aide
OPNsense (c) 2014-2025 Deciso B.Y.
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4.6 Régles sur l'interface VLAN32_VISITEURS

Le VLAN32 est destiné aux clients de I'nétel et aux visiteurs. La politique de sécurité y est
nettement plus restrictive : ils ne doivent accéder ni aux services internes de I'établissement,

ni aux interfaces d'administration. Seul I'accés a Internet leur est autorisé.

Action Source Destination Port Description

Bloquer VLAN32_VISITEURS net 172.18.158.151 | HTTPS | Bloquer accés serveur
(Zabbix) (443) Zabbix depuis VLAN32

Bloquer VLAN32_VISITEURS net 172.18.158.150 | 80-443 Bloquer l'acces au

(Web)

serveur web depuis
VLAN32

Bloquer VLAN32_VISITEURS net

192.168.3.128/2
6 (VLAN33)

Bloquer accés VLAN33
(Management) depuis
VLAN32

Autoriser | VLAN32_ VISITEURS net

Autoriser accés Internet
VLAN32

Justification :

e Lesregles 1 et2isolent les visiteurs des services internes hébergés sur le réseau
SIO :ils n'ont aucune raison légitime d'accéder a la supervision ou au serveur web

meétier.

e Larégle 3 bloque l'accés au VLAN de management, dans la méme logique que pour

le VLAN31.

e Larégle 4 autorise uniquement la sortie vers Internet, ce qui correspond a l'usage
attendu d'un visiteur d'hétel (consultation web, messagerie).

Sécurité supplémentaire : I'accés au VLAN32 est en outre conditionné par 'authentification
via le portail captif (vouchers d'accés). Les visiteurs doivent saisir un voucher avant de

pouvoir générer du trafic.

47/69




Situations 1 EPREUVE EG6 01/05/2026

>PNsense.local.gsba.fr

O Accuel
[ Pare-feu: Régles: VLAN32_VISITEURS Sélectionnez une catézorie «  @nspecter
£ systéme
& Interfaces [m] Protocole  Source Port Destination Port Passerelle Planifier & Description @ € m & 0
& Farefeu ] Régles générées automatiquement o@
Alias =] O % —+% © IPWTCP VLANZVISITEURSnet * 17218158151 443 (HTTPS) * g Bloguer acces serveur Zabbix depuis VLAN32 ¢« s O W
Automatisation -] O % — % @ IPWTCP VLAN3Z_VISITEURSnet * 17218158150  80-443 . - Blogque I'accés au WEB depuis le VLAN32 ¢« s O
Catégories » O % — % @ IPWTCP VLAN3Z_VISITEURSnet *  192.168.3.128/26 * 5 g Bloguer accés VLAN33 (Management) depuis VLAN32 €« 7D WO
Ery=s & O -5 @ 1Pyt VLAN32_VISITEURS net  * N - - - Autoriser accds Internet VLAN32 €« £ DO
NAT = autoriser % bloquer O rejeter @ tacer = entrant premiére correspondance
Régles v > passer (désactivé) % bloquer (désactivé) O rejeter (désactivé) ©  tracer (désactivé) +— sortant % demiére correspondance
Flottant B Programme actif/inactif (cliquez pour afficher/modifier)
Boucle Alias (cliquer pour visualiser/éditer)
LAN Les régles VLAN32_VISITEURS sont évaluées sur la base de la premire correspondance par défaut (c'est-3-dire que l'action de la premiére régle pour correspondre & un paquet sera exécutée), Cela signifie que si
VLAN_ADMIN vous utilisez des régles de blocage, vous devrez faire attention 2 l'ordre des régles. Tout ce qui n'est pas explicitement passé est bloqué par défaut.
VLAN31_PERSONNEL
VLAN32_VISITEURS
VLAN_MANAGEMENT
WAN
Fagonneur T
Paramétres %
Fichiers journaux ®
Diagnostics -]
@ VPN
£ services
& Alimentation
B aide
OPNsense (¢) 2014-2025 Deciso BNV,
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4.7 Régles sur I'interface VLAN_MANAGEMENT (VLAN33)

Le VLAN_MANAGEMENT héberge uniquement le WAP3 (192.168.3.130) en tant
qu'équipement a administrer. Conformément aux bonnes pratiques de segmentation entre

plan de données et plan de gestion, ce VLAN est strictement isolé.

Action Source Destination | Port Description

Autoriser | VLAN_MANAGEMENT net * NTP Autoriser NTP pour
(123) synchronisation horaire du
UbDP WAP3

Bloquer VLAN_MANAGEMENT net *

Bloquer toute autre sortie
depuis VLAN_MANAGEMENT
(isolation WAP3)

Justification :

e Larégle 1 autorise spécifiquement le protocole NTP pour permettre au WAP3 de
maintenir une horloge synchronisée. Une horloge fiable est indispensable pour
I'norodatage des journaux et la corrélation d'événements en cas d'incident de

sécurité.

e Larégle 2 bloque explicitement tout autre trafic sortant. Cette régle de blocage
explicite, bien qu'elle fasse doublon avec la politique « deny by default », a une
vocation documentaire et défensive : elle traduit dans la configuration la volonté
deélibérée d'isoler le WAP3 et empéche qu'une regle supplémentaire ajoutée en haut
de la liste vienne accidentellement ouvrir le VLAN.

Principe de défense en profondeur : en cas de compromission du WAP3 (vulnérabilité
firmware, attaque du protocole 802.11), un attaquant se retrouverait confiné dans le
VLANS33, sans possibilité de rebond vers les autres VLAN ou le réseau SIO. Les flux
d'administration entrants (PC admin — WAP3) restent possibles grace a la régle 1 du
VLAN1_ADMIN, et leurs paquets de retour passent par la table d'états.
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root@OPNsense.local g

O Accueil

& Rapports Pare-feu: Régles: VLAN_MANAGEMENT Sélectionnez une catégorie +  @lnspecter

= systeme

& Interfaces [m] Protocole Source Port Destination Port Passerelle Planifier % Description @ Be¢oeo
§ Pare-feu ] Régles générées automatiquement LY 15

Alias [ IPVAUDP VLAN_MANAGEMENT = = 123 N . Autoriser NTP pour synchronisation horaire du WAP3 ¢ £ OO

(i) net (NTP)
Automatisation

0 = — IPva* VLAN_MANAGEMENT = = - ’ . Bloquer toute autre sortie depuis VLAN_MANAGEMENT (isolation ¢ s 0w

CEEIED o net WAP3)

€ o 0

CRupes autoriser % bloquer © rejeter O tracer — entrant premiére correspondance

NAT > passer (désactivé) % bloguer (désactivé) © rejeter (désactivé) © tracer (désactivé) — sortant % derniére correspondance

!

Régles v [ Programme actif/inactif (cliquez pour afficher/modifier)

Flottant Alias (cliquer pour visualiser/éditer)

Boucle Les régles VLAN_MANAGEMENT sont évaludes sur la base de |a premiére correspondance par défaut (c'est-3-dire que I'action de la premigre régle pour correspendre 3 un paguet sera exécutée). Cela signifie gue si
0 vous utilisez des régles de blocage, vous devrez faire attention 3 l'ordre des régles. Tout ce qui n'est pas explicitement passé est bloqué par défaut.
VLANI_ADMIN
VLANS1_PERSONNEL
VLANS2_VISITEURS
VLAN_MANAGEMENT
WAN
Fagonneur T
Paramétres o
Fichiers journaux ®

Diagnostics

@ VPN
& Services
& Alimentation

B aide

OPNsense (c) 2014-2025 Deciso B,
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e —————
4.8 Synthése de la matrice de flux
Le tableau ci-dessous synthétise la politique de sécurité appliquée :
Source | / Destination — | OPNsense Zabbix | Web | Samba | VLAN33 Internet
(admin) (-151) | (.150) | (.153) [ (mgmt)
VLAN1_ADMIN oui oui oui oui oui oui
VLAN31_PERSONNEL non non oui oui non oui
VLAN32_VISITEURS non non non non no oui
VLAN_MANAGEMENT non non non non — NTP
uniquement

Cette matrice illustre I'application stricte du principe de moindre privilege : chaque VLAN ne
dispose que des acces strictement nécessaires a son réle métier.
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Partie 5—Configuration du portail captif

Le portail captif est un dispositif d'authentification placé entre les clients Wi-Fi et I'accés a
Internet. Conformément au cahier des charges du Pamandzi Hotel, deux portails distincts
ont été déployés :
e Un portail pour le personnel (VLAN31) — accés professionnel aux services internes
et a Internet, durée de session adaptée a une journée de travail.
e Un portail pour les visiteurs (VLAN32) — accés Internet uniquement, durée de
session adaptée a un séjour touristique.

L'authentification s'appuie sur le systéme de vouchers natif dOPNsense : des bons
d'échange a usage unique générés a l'avance et distribués physiquement a la réception de
I'hotel (mode « cybercafé »).

5.1 Présentation et choix techniques

Justification du choix des vouchers

Plusieurs méthodes d'authentification étaient envisageables (RADIUS, LDAP, base locale,
vouchers). Le choix s'est porté sur les vouchers pour les raisons suivantes :

Critére Vouchers RADIUS / LDAP
Complexité de mise en ceuvre Simple Elevée (serveur dédié)
Adapté a des comptes a durée limitée | Oui (codes a Nécessite gestion
péremption) manuelle
Distribution physique en réception Oui (impression) Non adapté
Indépendance vis-a-vis d'un annuaire Oui Non
externe
Codt Aucun (intégré Serveur
OPNsense) supplémentaire

Le systéeme de vouchers est parfaitement adapté a un usage hotelier : la réception remet un
bon d'échange au client lors du check-in, le client se connecte avec, et la session expire
automatiquement a la fin du séjour.
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Architecture du portail captif:

[Client Wi-Fi]
| (HTTP/HTTPS)

[OPNsense - Portail captif]
| vérification du voucher

[Serveur de bons d'échange (interne OPNsense)]
| si voucher valide

[Internet / Réseau SIO]

Le portail intercepte toute requéte HTTP/HTTPS, redirige le client vers une page
d'authentification, et n'ouvre l'accés qu'aprés validation du voucher saisi.

5.2 Création du certificat SSL
Pour garantir la confidentialité des informations transmises lors de I'authentification (saisie
du voucher), le portail captif est servi en HTTPS. Un certificat auto-signé Cert-PortailCaptif a

été généré dans OPNsense.

Procédure : Systéme > Gestion des Certificats > Certificats > Ajouter

Parameétre Valeur

Méthode Créer un certificat interne
Nom descriptif Cert-PortailCaptif

Type Certificat serveur
Algorithme de clé RSA 2048 bits

Algorithme de signature | SHA-256

Durée de vie 825 jours

Common Name portail.pamandzi.local

Note de sécurité : un certificat auto-signé entraine un avertissement dans le navigateur du
client. Dans un déploiement en production, ce certificat serait remplacé par un certificat
signé par une autorité de certification reconnue (Let's Encrypt ou autorité interne). Dans le
cadre de ce projet pédagogique, le certificat auto-signé est acceptable.
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Editer le cert
© Méthode

© Description

O Type

O Typede Clé

© Algorithme de Hachage

© Emetteur

O Lifetime (days)

v Général

©Pays (C)

© Etat ou province (ST)
O Lieu(l)

@ Organisation (0)

© Unité Organisationnelle
© Adresse courriel

© Nom Commun
@0csPuri

~ Noms Alternatifs

© DNS domain names

EPREUVE E6

Reissue and replace certificate (does not restart servii -

Cert-PortailCaptif

Certificat Serveur
RSA-2048
SHAZSE

CA-MWB-Records

France
La Reunion
Saint-Denis

MWB Records

portail-captif.mwb.local

Annuler

v Noms Alternatifs

/@ DNS domain names

O1P addresses

BURs

@ Emailaddresses

v Output (PEM format)

© Données du certificat

@ Données dela clé privée

192.168.3.60
192.168.3.128

—BEGIN CERTIFICATE-—
MIIEVTCCASWgAWIBAGIBATANBgkghikiGow
0BAQSFADBAMQswCQYDVQQGEWIGUIET

MBEGAIUECAWKTGEGUmYV1bmivbiEUMBIG
A1UEBwwLU2FpbnOQtRGVuaMxFDASBENY

—BEGIN PRIVATE KEV—

MIIEVAIBADAN BgkahKGowWOBAQEFAASCEK.
YinggSIAGEAAOIBAQCEMVGCBKEsljic
QOKILKST/0emSBDIzeTxKkkCSQdOPDiGOS
2 CJj2HhBim3GvenAaZBvOuAlyMAEX

Annuler
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Les serveurs de bons d'échange sont les bases de données qui stockent les vouchers
generés et leurs paramétres de validité. Deux serveurs distincts ont été créés pour séparer
les codes du personnel de ceux des visiteurs.

Procédure : Systéme > Accés > Serveurs > Ajouter

Parameétre

Vouchers_Personnel

Vouchers_Visiteurs

Type

Bon d'échange

Bon d'échange

Nom descriptif

Vouchers_Personnel

Vouchers_Visiteurs

Longueur du nom d'utilisateur

8 caractéres

8 caractéres

Longueur du mot de passe

8 caractéres

8 caractéres

Mots de passe simples

Désactivé

Désactiveé

Justification du choix de la longueur :

8 caractéres permettent une combinatoire suffisante pour empécher les attaques par force
brute, tout en restant lisibles et saisissables sans erreur depuis un téléphone mobile (4-5
caractéres seraient devinables, 12+ seraient pénibles a saisir).

ification du ref m imples :
OPNsense propose une option « mots de passe simples » qui exclut les caracteres ambigus
(1/1, 0/0O). Elle a été désactivée pour augmenter I'entropie des codes générés et donc
renforcer la sécurité contre les attaques par devinette.

root@OPNsense.local. gsb3.fr I

Systeme: Acces: Serveurs

Nom du serveur Type Nomd'héte
Utiisateurs Vauchers Visiteurs Bon d'échange OPNsense s 8
Vouchers Personnel Bond'échange OPNsense -

Tester Base de données locale Base de données locale OPNsense s

3
® N ®# D & H QA @Y

Diagnostics

& Interfaces

@ Pare-feu
@ veN
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Accuell

Systéme: Acces: Serveurs

F D

Rapports

Systéme
sida complate (D)

Accés =
@ Nom descriptif Vauchers_Visiteurs

Utilisateurs

Groupes

OType Bon d'échange
Serveurs
@ Utiliser des mots de passe simples (moins o

Tester s
sécurisés)

(4]

Configuration
@ Longueur du nom d'utilisateur

Firmuware

Passerelles

© Longueur des mots de passe
Haute disponibilité

H#+ Q A @A

Routes
Paramétres

Snapshots.

Gestion des Certificats

Assistant

® N & D8

Fichiers journaux
Diagnostics 1]

h Interfaces

@ Parefeu

@ VPN

& Services

# Alimentation

O Aide

root@0PNsense local.g

o Accueil N .

Systeme: Acces: Serveurs
e Rapports

EE systéme

Accés =

Utilisateurs

side complite D
@ Nom descriptif Vouchers_Personnel
s O Type Bon d'échange
Serveurs
© Utiliser des mots de passe simples (moins [u]

Tester P -
sécurisés)

g

Configuration

© Longueur du nom d'utilisateur
Firmware

4 @

Passerelles
6 Longueur des mots de passe

Haute disponibilité

Routes

Paramétres

Snapshots

Gestion des Certificats

Assistant

@ N ® D & hQ

Fichiers joumnaux

Diagnostics
i Interfaces
& Pare-feu

@ veN

& Services

£ Alimentation
© Aide
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5.4 Configuration des zones du portail captif

Une zone du portail captif définit sur quelle interface le portail s'applique et quels paramétres
d'authentification il utilise. Deux zones ont été créées : une par VLAN.

Procédure : Services > Portail Captif > Administration > Onglet Zones > Ajouter

5.4.1 Zone Personnel Hall Inclusive (VLAN31)

Parameétre Valeur Justification
Activé Oui Activation de la zone
Numeéro de zone 0 Identifiant interne (auto)

Interfaces

VLAN31_PERSONNEL

Portail appliqué uniquement sur ce
VLAN

Identifier en utilisant

Vouchers_Personnel

Serveur d'authentification associé

Délai d'inactivité 480 min (8h) Déconnexion aprés 8h d'inactivité

Hard timeout 480 min (8h) Durée maximale d'une session =
journée de travail

Connexions simultanées Autorisées Permet a un méme utilisateur d'utiliser

téléphone + ordinateur

Certificat SSL

Cert-PortailCaptif

Chiffrement HTTPS de la page
d'authentification

Adresses autorisées

172.18.159.250

DNS du SIO accessible avant
authentification

Description

Zone Personnel Hall Inclusive
VLAN31

Identification claire dans I'admin
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Editer la zone

(D mode svancs
O Activé
@ Numéro de zone

Olnterfaces

O Allowinbound

©ldentifier en utilisant

& Envoyez toujours des
demandes de comptabilité

@ Appliquerle groupe local

©Délai d'inactivité (minutes)

©Hard timeout (minutes)

© Connexions simultanées

O Certificat SSL

©Nom d'héte

O Adresses autorisées

©Modile personnalisé

@ Description

EPREUVE E6

VLAN31_PERSONNEL
© Tout effscer @5

Rien de sélectionné

© Tout effacer @ Sélectionnzrtout

Vouchers_Personnel

© Tout effscer @ sélectionner tout

o

Cert-PortailCaptif

172.18.150.250
O Tout effecer P]copic Mypate BiTente

Aueun

Zone Personnel Hall Inclusive VLAN3L
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5.4.2 Zone Visiteurs (VLAN32)

Parameétre Valeur Justification
Activé Oui Activation de la zone
Numeéro de zone 1 Identifiant interne (auto)

Interfaces

VLAN32_VISITEURS

Portail appliqué uniquement sur ce VLAN

Identifier en utilisant

Vouchers_Visiteurs

Serveur d'authentification associé

Délai d'inactivité 120 min (2h) Déconnexion aprés 2h d'inactivité

Hard timeout 120 min (2h) Durée maximale d'une session = créneau
de visite typique

Connexions simultanées Autorisées Permet I'utilisation multi-appareils

Certificat SSL

Cert-PortailCaptif

Chiffrement HTTPS de la page
d'authentification

Adresses autorisées

172.18.159.250

DNS du SIO accessible avant
authentification

Description

Zone Visiteurs VLAN32

Identification claire dans I'admin

Editer la zone

D mode avancé

OActivé
@ Numéro de zone 1
Olnterfaces VLAN32_VISITEURS
© Tout sffacer @ Sélectionner tout

O Allow inbound

O ldentifier en utilisant Vauchers_Visiteurs

© Tout sffacer @ Sélectionner tout

O Délai dinactivité (minutes) 120
@ Hard timeout (minutes)

O Connexions simultanées
dutilisateurs.

O Certificat SSL Cert-PortailCaptif

©Nom d'hite

O Adresses autorisées o Ea a0

O Tout effacer F]Copie Mypate [FTers

© Modéle personnalisé Aucun

@ Description
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5.4.3 Justification des paramétres communs

Pourquoi autoriser le DNS (172.18.159.250) avant authentification ?

La résolution DNS doit fonctionner avant que le portail captif ne redirige le client. Sinon, le
navigateur du client ne peut résoudre aucun nom de domaine, et la redirection vers la page
d'authentification échoue. C'est un cas classique de configuration des portails captifs.

Pourquoi des durées différentes entre Personnel et Visiteurs ?

Le personnel travaille sur des sessions longues (journée compléte), tandis que les visiteurs
ont des usages ponctuels (consultation de mails, recherche d'info). Une durée plus courte
pour les visiteurs limite I'occupation des sessions inutiles et le partage de vouchers entre
clients (le voucher expire avant qu'un client ne puisse le repasser a un autre).

Pourquoi autoriser les connexions simultanées ?

Un méme utilisateur peut souhaiter connecter son téléphone et son ordinateur portable avec
le méme voucher. Refuser les connexions simultanées créerait une mauvaise expérience
utilisateur sans réel gain de sécurité (le voucher est déja a durée limitée).

root@OPNsense.local.gsbS.fr

8 Accueil
Services: Portail Captif: Administration
i Rapports
£ systime
Zones Modeéles
o Interfaces

& Pare-feu

O Activé Description Comman...
4 O & Zone Personnel Hall Inclusive VLAN31 s O &

0O ® Zone Visiteurs VLANS2 PG

&
- 1 Affichage des entrées 1 32 sur2
@
O "
o
ISCDHCPv4 ®
ISCDHCPYG ®
Kea DHCP [new] @
Monit L4
Heureréseau @
Net-SNMP s
OpenDNS »
Unbound DNS »®
& Alimentation
© Aide

OPtisense (c) 20142025 Deciso &
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5.5 Génération et export des vouchers

Les vouchers sont générés par lots depuis l'interface d'administration et distribués
physiquement a la réception de I'hotel.

Procédure : Services > Portail Captif > Bons d'échange > Créer des bons d'échange

Paramétre Valeur

Serveur Vouchers_Visiteurs (ou Vouchers_Personnel)

Nom du lot Date du jour (ex: visi-2026-04-27)

Nombre de 25

vouchers

Validité 120 minutes pour les visiteurs / 480 minutes pour le
personnel

Délai d'expiration 30 jours aprés génération

Une fois générés, les vouchers sont exportés au format CSV pour impression. Chaque
voucher comporte un nom d'utilisateur et un mot de passe a 8 caracteres.

Cycle de vie d'un voucher :
[Création]

| (lot de 25 généré et exporté en CSV)
[Impression / découpe]

| (remis a la réception de I'h6tel)
[Distribution au client lors du check-in]

| (le client saisit son code sur le portail)
[Activation a la premiére utilisation]

| (le compteur de validité démarre)
[Expiration]

| (selon la durée définie : 2h ou 8h)
[Statut « expired »]
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root@OPNsense local.gsb3.fr

8 Accueil . . . .
Services: Portail Captif: Bons d'échange
M Rapports
B systéme
& Interfaces Vauchers_Visiteurs ~ | visi - @

# Parefeu Vauchers Visiteurs

Vouchers_Personnel

vpirche 10-  B-

+ O Bend'échange Valide 3 partirde Valide jusque Expirele Etat

O xH)ksSs=o Apr 27,2026 10:52 AM Apr27,2026 2:52 PM expired

- o] . Affichage des entrées 13 1sur1

Expirer les bons d'échange sélectionnés B Supprimer les bons d'échangeexpirés | Créer des bons d'échange 4

1SCDHCPv4

1SCDHCPvE
Kea DHCP [new]
Monit

Heure réseau
Net-SNMP

OpenDNS

€ € o 4§ e @@ aé @

Unbound DNS
& Alimentation
@ Aide

OPsense (d) 2014-2025 Deciso B

Note : un voucher non utilisé reste en statut « unused » et peut étre recyclé. Un voucher
utilisé puis expiré ne peut plus étre réutilisé. Un job de nettoyage peut étre configuré pour
supprimer automatiquement les vouchers expirés.
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5.6 Limitation de bande passante (Traffic Shaping)

Pour garantir une qualité de service équitable et empécher qu'un seul utilisateur ne sature la
connexion partagée, une politique de traffic shaping a été mise en place via le fagonneur
OPNsense.

5.6.1 Principe

Le faconneur d'OPNsense fonctionne en deux temps :
1. Tuyaux (pipes) : définissent un débit maximum (en Mbit/s).
2. Régles : associent un VLAN ou un type de trafic & un tuyau, avec une direction
précise (entrant/sortant).

Les files d'attente (queues) ne sont pas configurées : elles servent a introduire des
sous-priorités au sein d'un méme tuyau (ex : VolIP prioritaire sur téléchargements). Pour ce
projet, une simple limitation de débit global par VLAN est suffisante au regard du besoin
métier.
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5.6.2 Configuration des tuyaux

Procédure : Pare-feu > Fagonneur > Tuyaux

# | Description Bande passante | Métrique | Usage

1 | download_Visiteur |5 Mbit/s Trafic descendant vers les
visiteurs

2 | Upload_Visiteurs |2 Mbit/s Trafic montant depuis les visiteurs

3 | download_perso 20 Mbit/s Trafic descendant vers le
personnel

4 | Upload_perso 10 Mbit/s Trafic montant depuis le personnel

root@OPNsense.local gsb3.fr I

o Accueil
Pare-feu: Faconneur
18 Rapports
= Systime \
Tuyaux ‘ Filesd'sttente  Régles
s Interfaces
& Pare-feu o7 =
Alias =
Automatisation ' O Active Bande passante Métrique Masque Commar
Catégories [ O s Mbit/s ) A
Groupes AL Om 2 Mbit/s ) PR
NAT = O = 20 Mbit/s ) download_perso 2 © B8
Régles v O® 10 Mbit/s ) Upload_perso /s 0@
Fagonneur v 5
Tuyaux
; . Affichage des entrées 13 4surd
Files d'attente. - -
Regle
Statut
&
a
& Services
# Alimentation
® Aide
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5.6.3 Justification des débits

VLAN Download | Upload Justification

VLAN31 Personnel 20 Mbit/s 10 Mbit/s | Débits suffisants pour les usages métiers :
visioconférence, transferts de fichiers, accés aux
applications cloud

VLAN32 Visiteurs 5 Mbit/s 2 Mbit/s Débits suffisants pour la consultation web et le
streaming vidéo standard, mais insuffisants pour
la saturation par téléchargement intensif

L'asymeétrie download/upload refléte l'usage réel :
la majorité du trafic Internet est descendant (consultation, streaming). L'upload est

volontairement plus restreint pour empécher l'usage du réseau hotelier comme passerelle de
partage de fichiers volumineux.

65/69



Situations 1 EPREUVE E6 01/05/2026

5.6.4 Configuration des régles du faconneur

Procédure : Pare-feu > Fagonneur > Régles

Interface

Protocole

Direction

Cible

Description

VLAN32_VISITEURS

P

entrant

download_Visiteur

Limites download
visiteur

VLAN32_VISITEURS

sortant

Upload_Visiteurs

Limites upload
visiteur

VLAN31_PERSONNEL

entrant

download_perso

Limites download
perso

VLAN31_PERSONNEL

sortant

Upload_perso

Limites upload
perso

O Accueil

PO Pare-feu: Fagonneur
appor

= Systime

root@OPNsense.local gsba.fr

& Alimentation
& nide
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i Interfaces

& Pare-feu Q  Recherche ST B
Alias =
Automatisation o O Acive # Interface Protocole Source Destination Cible Description Comman...
Catégories » O® 1 VLANS2_VISITEURS i any any download_Visiteur Limites download visiteur & © @
Groupes & 0= 2 VLAN32_VISITEURS i ny any Upload_Visiteurs Limites upload visiteur ]
NAT = 0= 3 VLAN31_PERSONNEL i ny any download_perso Limites download perso PG
Régles v 0= 4 VLAN31_PERSONNEL ip any any Upload_perso Limites upload perso A=)
Fagonneur T &

Affichage des entrées 1 adsurd

Réinitialiser
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VLAN32_VISITEURS:

Editer la régle
O mode avancé
OActivé
O Séquence
Olnterface

Blnterface2

©Protocole

O Longueur maximale des

paquets

®Source

O lnverserla source

O Port Src

O Destination

@ lInverser la destination

ODst-port

@scp

ODirection
@Cible

@ Description

Editer la régle
) mode avancé
O Adtivé
O séauence
O Interface
O interface2
O Protocole
© Longueur maximale des
paquets

© Source:

@ Inverser la source

@ Port Src

@ Destination

@ Inverser la destination

@ Dst-port

@psce

@ Direction
@Cible

© Description

VLAN32_VISITEURS

Aucun

any

Drovterocer Fcome Wyrae Frone
o

any

any
Droveereer Bcone Worae Frome
o

any

Rien de sélectionné

O Toutefiacer @ Sélectionneriout

sortant

Upload _Visiteurs

Limites upload visiteur

VLANS2_VISITEURS

Aucun

iP

any
O Toutefiacer copic MaPate PTexte
[m]

any

any

O Toutefiacer Flcopie MyPate [FTedte
o

any

Rien de sélectionné

O Toutefiscer @ Sélectionnertout

entrant

download_Visiteur

Limites download visiteur

side complate (D

sid compiits (1)
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VLAN31_PERSONNEL:

Editer la régle
© mode avancé
BActivé
@ 5séquence
Ointerface
Ointerface2
O Protocole
O Longueur maximale des

paquets

® Source

Olnverser la source

B Port Src

O Destination

O lnverserla destination

ODstport

@bscp

@ Direction
Ocible

@ Description

Editer la régle
) mode avancé
O Adtivé
0 séquence
Onterface
@nterface2
© Protocole
O Longueur maximale des
paquets

@ Source

@ Inverser la source

@ Port Src

© Destination

@ Inverser la destination

©Dstport

@oscp

© Direction
B Cible

@ Description

side compléte (D

VLANZ1_PERSONNEL

Aucun

i

any
O Touteffacer ] Copic M3Pate [HTexte
[m]

any

any

Orouteiacer Econe Wyrie Hrone
o

any

Rien de sélectionné

O Toutefiscer @ Sélectionnertout

entrant

download_persa

Limites download perso

side compléte (1)

VLANZ1_PERSONNEL

Aucun

any

OTouteffacer FlCopic I
o

any

any
[ pre— —)
o

any

Rien de sélectionné

©Toutefiacer @ Sélectionner tout

sortant
Upload_perso

Limites upload perso
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5.6.5 Justification du choix des directions

La direction (entrant/sortant) est définie du point de vue de l'interface VLAN et non du point
de vue du client. Cette distinction est cruciale pour que le shaping s'applique au bon sens du
flux :

e Direction entrant (in) : paquets qui arrivent sur l'interface VLAN. Pour un client
interne, cela correspond au trafic descendant (download) — les paquets proviennent
du WAN et entrent dans le VLAN pour atteindre le client.

e Direction sortant (out) : paquets qui quittent l'interface VLAN. Pour un client interne,
cela correspond au trafic montant (upload) — les paquets proviennent du client,
sortent du VLAN et partent vers le WAN.

Cette configuration permet d'appliquer des débits asymétriques (download # upload) de
maniére cohérente avec le sens réel des flux de données.

5.7 Synthése de la configuration

Composant Personnel (VLAN31) | Visiteurs (VLAN32)
Serveur d'authentification | Vouchers Personnel | Vouchers_Visiteurs
Longueur du voucher 8 caractéres 8 caractéres

Délai d'inactivité 8 heures 2 heures

Hard timeout 8 heures 2 heures
Download max 20 Mbit/s 5 Mbit/s

Upload max 10 Mbit/s 2 Mbit/s
Connexions simultanées | Autorisées Autorisées
Certificat SSL Cert-Portail Captif Cert-PortailCaptif

Cette configuration applique une politique différenciée selon le profil utilisateur : le personnel
bénéficie de sessions longues et de débits confortables pour son activité professionnelle,
tandis que les visiteurs disposent d'un acces limité dans la durée et le débit, cohérent avec
un usage de loisir ponctuel.
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