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1. Introduction

Un incident est définit comme tout événement qui ne fait pas partie du fonctionnement normal d’un service et qui provoque ou peut provoquer une interruption ou une diminution de la qualité de ce service.

Dans ce contexte, les incidents comprennent non seulement les pannes de matériel ou de logiciel mais également les demandes des utilisateurs car elles sont traitées de façon similaire. La gestion des incidents gère ainsi le cycle de vie complet de tout incident et de toute demande.

2. Différentes natures d’incidents

Les différents natures d’incidents  peuvent être :

· Matériel

· Logiciel

· Demande de service 

Matériel :  

Incidents concernant des serveurs, des postes de travail, des     imprimantes, des disques durs, des moniteurs, des Switchs, des routeurs, des lecteurs divers, ….etc.

Logiciel :

Incidents concernant des logiciels de bureautique (TTX, tableur, présentation, … des applications de gestion (comptabilité, gestion commerciale, paye, gestion des stocks, gestion de magasin, …), des bases de données, des systèmes d’exploitation (Windows XP,    Windows Server 2003, Windows 2000, ….etc, des logiciels de messagerie, ...

Demande de service : 

Demandes d’installation de logiciel ou de matériel, de mise à jour de configuration, d’ajout d’un compte de messagerie, de    réinitialisation de mot de passe, d’extraction d’une base de données, de formation, de restauration de données perdues, ….etc.

3. Différents niveaux de priorité

Lorsque plusieurs incidents doivent être traités en même temps, il est nécessaire d’établir des priorités. Ces priorités sont basées sur le degré de gravité de l’incident pour l’entreprise et pour l’utilisateur. 

Après avoir consulté l’utilisateur et conformément aux conditions de l’accord sur les niveaux de service, le centre de services (centre d’appel) attribue les priorités qui déterminent l’ordre dans lequel les incidents sont traités.

Lorsque les incidents passent au deuxième niveau d’assistance, au troisième niveau d’assistance ou à un niveau d’assistance plus élevé, le même ordre de priorité est maintenu ou il peut être changé après consultation du centre de services.

Il est évident que chaque utilisateur pense que son incident doit bénéficier de la plus haute priorité mais les exigences des utilisateurs sont souvent subjectives. Pour permettre une évaluation objective, les critères suivants sont discutés avec l’utilisateur :

• Impact de l’incident : importance de l’écart par rapport au niveau normal de service, en termes de nombre d’utilisateurs ou des processus de l’entreprise touchés (importance des conséquences possibles sur l’entreprise si l’incident n’est pas résolu rapidement). Priorité = Urgence * Impact.

• Urgence de l’incident : délai acceptable pour l’utilisateur ou pour les processus de l’entreprise (avec quelle rapidité l’incident doit-il être résolu). 

La priorité est déterminée en fonction de l’urgence et de l’impact. Les personnes et ressources pouvant être affectées à un incident sont définies pour chaque priorité. Pour les incidents d’un même degré de priorité, l’effort nécessaire peut déterminer l’ordre de leur traitement. Un incident facile à résoudre peut ainsi être traité avant un incident demandant un effort plus conséquent.

La gestion des incidents offre des options permettant de réduire l’impact ou l’urgence telle qu’un échange de matériel ou l’attribution d’une autre file d’attente d’impression. Dans ce cas le service fonctionne en mode dégradé.

L’impact et l’urgence peuvent également changer pendant le cycle de vie d’un incident, par exemple lorsque l’incident touche un plus grand nombre d’utilisateurs ou pendant des périodes critiques.

L’impact et l’urgence peuvent être combinés dans une matrice afin d’établir les temps maximum de remise en état : 
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4. Classification d’exemples d’appels : détermination nature et priorité

La classification des incidents a pour but de déterminer la catégorie de l’incident et sa priorité afin d’en faciliter la surveillance, la signalisation et sa solution. Plus le nombre de catégories de classification n’est élevé, mieux c’est, mais cela exige une forte participation du personnel. Un incident facile à résoudre peut être traité avant un incident demandant un effort plus conséquent.

Classer un appel permet de le mettre dans une nature puis une catégorie et de lui attribuer une priorité. La catégorie peut être définie comme une décomposition plus fine de la nature. Les logiciels de gestion des incidents permettent de gérer ces 2 critères. 

Plus simplement une classification peut être définie avec des catégories et sous catégories. La classification retenue dans une entreprise dépend des types d’incidents qui ont lieu dans cette entreprise.

Ainsi un appel de nature « matériel » diffère de celui de nature « logiciel ». Si ces 2 incidents doivent être traités en même temps, il est nécessaire d’établir des priorités. Ces priorités sont basées sur le degré de gravité de l’incident pour l’entreprise et pour l’utilisateur.

En collaboration avec les responsables des utilisateurs, le technicien helpdesk attribue la priorité qui détermine l’ordre dans lequel les incidents sont traités.

Ainsi par exemple un incident « serveur ne démarrant plus » (appel de nature matériel sur un serveur utilisé par plusieurs personnes) sera traité en priorité devant un incident « problème sur Microsoft Word » signalé par un utilisateur sur son poste (appel de nature logiciel).

Estimation des conséquences globales de l’incident

L'objectif de la gestion des incidents est la remise en service, dans les délais les plus courts et en minimisant l’impact sur les utilisateurs, un incident sur le système informatique pouvant entraîner des conséquences graves pour l’entreprise.

En effet des incidents comme l’arrêt de serveurs, pas de connexion de réseau, l’impossibilité d’accéder à l’application de gestion de la production de l’entreprise, sont des exemples d’incidents graves s’ils ne sont pas résolus dans les plus brefs délais.

Les conséquences globales d’un incident sont les impacts directs et indirects sur les utilisateurs d’entreprise et sur leur productivité. 

L’impact direct est un impact touchant directement le fonctionnement normal de l’entreprise.

L’impact indirect est un impact touchant indirectement la notoriété de l’entreprise et ses engagements relatifs aux autres entreprises.

Exemple de conséquence d’un incident serveur dans une banque 

Pour une banque qui dispose d’agences (points de paiement tenus par des caissiers), l’arrêt d’un serveur hébergeant l’application de production bancaire entraîne directement l’arrêt fonctionnel des caissiers des agences concernées par l’arrêt du serveur. 

Des  clients venus à l’agence pour faire des versements d’argent ne seront pas servis. L’impact négatif pour cette banque peut être une fuite de certains clients vers d’autres banques. Par conséquent c’est la notoriété et la réputation de la banque qui sont en jeu.
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