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Avant-propos

Ce livre est une introduction générale a la cybersécurité et plus particuliérement
a sa gouvernance. Il s’adresse & un public assez large, étudiants en informatique
concernés par le sujet, parfois intégré a leur cursus, mais comme 'ouvrage ne
se veut pas (trop) technique, il peut intéresser des étudiants dans des disciplines
connexes : gestion, intelligence économique, risque assuranciel, risque industriel. I1
s’adresse aussi & des apprenants en formation continue et plus encore a un public
professionnel qui pourra y trouver des éléments de langage et de compréhension
d’une problématique en évolution constante et qui concerne tout le monde, car
tout le monde aujourd’hui utilise des technologies numériques.
Le point de vue de cet ouvrage est le suivant : on ne peut pas parler de cyber-
risque, de menaces, de vulnérabilités, d’impacts, etc. sans d’abord rappeler a quoi
cela s’adresse : les systémes d’information, les données, les processus métier des
entreprises. Il est donc nécessaire de rappeler (pour les informaticiens), présen-
ter (pour les autres), au moins dans les grandes lignes, les aspects fonctionnels
des systémes d’information : les outils, les flux, les processus, ainsi que quelques
éléments techniques : services réseau, éléments d’architecture, technologies de 1’in-
ternet et du web, pour au moins souligner les tendances, les convergences et les
mécanismes d’intégration technologiques & l’ceuvre depuis des décennies. Cette
mise en relation globalisée, grace a des technologies congues dans un but fonc-
tionnel d’efficacité est aujourd’hui rattrapée par les nécessités et les besoins de
la sécurité, longtemps ignorés, voire écartés. Car le risque est aujourd’hui trop
évident. Les données sont partout, les technologies numériques structurent toutes
les activités de ’entreprise. Le moindre dysfonctionnement causé par une action
malveillante peut causer des dommages a tous les niveaux : technique, juridique,
organisationnel, humain, commercial, communication, réputation. Pourtant I’an-
tagonisme demeure. Pour les développeurs, les concepteurs, le fonctionnel prime
toujours, au détriment de la sécurité. Le fonctionnel va dans le sens de la produc-
tivité, la sécurité est vue comme un frein. Cela met souvent les responsables de la
sécurité des systémes d’information (RSSI) mal a l’aise, tant qu’une attaque n’a
pas été subie pour rappeler que la sécurité est 1a, d’abord & titre préventif, pour
éviter a lentreprise de perdre temps et argent, quand g¢a n’est pas pour éviter
qu’elle ne dépose le bilan (PME notamment).
L’ouvrage est structuré en trois parties.
La premiére partie s’intitule "Qu’est-ce que le cyber-espace ?". La plupart des élé-
ments un peu techniques se trouvent dans cette partie. Les informaticiens peuvent
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donc en faire I’économie. On y rappelle surtout I’évolution des technologies dans le
sens d’une convergence (réseaux notamment) vers le tout numeérique, une multipli-
cité des formats de données et des sources, notamment avec les objets connectés.
Avec déja quelques constats relatifs a la sécurité.

La seconde partie s’intitule "L’espace des risques". A partir de la notion de risque,
on y définit les concepts : menace, motivation, cyber-attaque, vulnérabilité, faille,
dommage, cyber-sécurité, cyber-défense, cybercriminalité, etc. Ces termes sont au-
jourd’hui du langage courant et sont souvent mal employés (par ex. on confond
allegrement risque et probabilité!). Tous ces termes peuvent ensuite étre reliés
entre eux. Cette partie traite enfin d’un sujet peu enseigné : la réponse & incident.
La troisiéme partie s’intitule "L’espace de confiance". Elle présente les différents
acteurs et métiers qui structurent (en France) ’écosystéme cyber et qui tous ont
un role dans la lutte contre la malveillance, que ce soit pour assurer la défense des
systémes, ou bien pour lutter contre la cyber-criminalité : agences, associations,
enquéteurs, juristes, consultants, constructeurs, développeurs, experts, formateurs,
etc. Tous ces acteurs sont censés intervenir a différents niveaux et différentes étapes
des procédures et des processus de gestion de la cyber-sécurité. Cela va du conseil
en mode préventif & 'enquéte et a la gestion des incidents.
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Chapitre

Qu’est-ce que le cyber-espace ?

1.1 Les convergences

1.1.1 Evolution des architectures

Jusqu’aux années 80, les systémes informatiques sont restés fortement centra-
lisés en terme de ressources de traitement et de stockage. Les ordinateurs dits cen-
traux ou mainframe exécutaient I’ensemble des opérations, assuraient le stockage.
La centralisation n’est pas en soi une idée obsoléte (surtout si on veut établir
du contrdle). Ce qui 1’était, c’était la position dominante des constructeurs des
systémes informatiques, qui s’appelaient IBM, Digital Equipment, Bull, propres a
établir eux-mémes leurs propres standards de communication entre leurs machines.
Pour éviter 'emprise des standards de ces constructeurs, des groupes de travail se
sont constitués dans les années 70 pour définir des modéles d’architecture de com-
munication indépendants de ces grands acteurs du marché. C’est le role général
des groupes de travail que de définir des standards qui permettent I'interopérabi-
lité des systémes, issus de constructeurs différents. C’est le principe des systémes
ouverts. Les débits de transmission n’étaient pas trés élevés, le support était ma-
joritairement le cuivre et ’obsession était alors la fiabilité des communications,
I’objectif était de détecter et de corriger les erreurs. Le modéle d’architecture de
communication dit modeéle OSI (Open System Interconnection, standard de I'ISO)
est basé sur ce principe. Dans la méme période, un autre modéle est & I’étude par
des universitaires américains autour des protocoles TCP/IP, standards du futur
internet, leur approche était d’abord de concevoir un modéle de communication
résilient.

D’un point de vue sécurité, deux facteurs allaient dans le bon sens : un trafic li-
mité en nombre de connexions et en durée, 'approche centralisée qui permettait
de controler les acceés.

A partir des années 80, la décentralisation des ressources va croissante, basée sur
Papparition des mini et micro-ordinateurs, dotés de plus d’autonomie. Ceci a eu
un fort impact sur le poste de travail, avec ’apparition des PC (Personal Compu-
ter) et celle des réseaux locaux : Ethernet, Token Ring. La fibre optique fait son
apparition avec par rapport au cuivre, des taux d’erreurs beaucoup plus faibles
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et des débits beaucoup plus élevés. L’autonomie (traitement, stockage) a suivi le
développement des microprocesseurs. Les nouveaux acteurs sont alors les construc-
teurs de ces microprocesseurs (Intel, Motorola, NEC, etc.) et 'éditeur de logiciels
Microsoft (applications, systémes d’exploitation). Les réseaux locaux permettent
de structurer les échanges entre collaborateurs d’entreprise avec des outils dédiés
comme la messagerie, le transfert de fichiers. Le concept de "systéme d’informa-
tion" apparait dans les années 90.

1.1.2 Vers le tout numérique

Dans les années 60, 'information était en grande partie analogique : textes,
musique, images, téléphone, TV. Depuis les années 2000, tout est numérisable &
des fins de transmission et de stockage. Ceci a pour conséquence que tout pro-
cessus de communication, de bout en bout, revient & transporter de I'information
numeérique (des 0 et des 1). La deuxiéme conséquence est le développement de
processeurs spécialisés pour numériser, coder, compresser les signaux analogiques
(son et image) avant de les transmettre. De nombreux standards de codage et
compression existent dans ce domaine, surtout pour la voix depuis I'apparition des
systémes de communication mobile dans les années 90. Tout signal (son, image)
est échantillonné de maniére & remplir un buffer (mémoire tampon) de 0 et de
1 pendant un intervalle élémentaire. Chaque buffer constitue potentiellement un
paquet a transmettre.

1.1.3 Le multimédia

Dans les années 90, la notion de données s’enrichit en se complexifiant. On

parle de contenu multimédia pour désigner la nature hétérogéne de l'information
(a traiter, a transmettre, a stocker) : texte, son, image, vidéo. La messagerie voit
Pextension MIME (Multi-purpose Internet Mail Extension) qui permet d’inclure
dans un message des éléments de toute nature (voix, vidéo, photo).
Le web est inventé en 1990 et connait un succés rapide, moteur du développement
et de la démocratisation d’internet. Les sources d’information se multiplient, ce
qui créé un nouveau probléme : comment en retrouver 1 parmi N, ou comment
retrouver une aiguille donnée dans une botte de foin qui ne cesse de grandir ? C’est
le role des moteurs de recherche. De nouveaux acteurs apparaissent alors qui pro-
posent des outils, Google est le plus connu.

1.2 Les technologies de I'internet

1.2.1 Le réseau

Le projet ARPANET (1964) avait pour but de concevoir une technologie ré-
siliente de communication par paquets. Les principaux standards qui définissent
les bases du modeéle dit TCP /IP sont apparus dans les années 70 (IP, TCP, UDP,
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DNS, etc.), un peu avant les concepts du modéle OSI (de I'ISO). Le standard
TCP/IP s’est imposé comme réseau mondial & partir des années 90, boosté par
I’apparition de 'application web. Le réseau n’est effectivement qu’un outil, au
service des applications qui communiquent. Le web en est une, qui va dépasser
toutes les autres. Le modeéle TCP/IP est d’abord une technologie d’interconnexion
(des réseaux existants) autour du protocole de transfert de paquets : IP (Internet
Protocol) [1]. L’équipement clé de cette interconnexion est une passerelle appelée
routeur (figure 1.1).

FIGURE 1.1 — Réseau internet

Internet est en fait un réseau de réseaux existants, interconnectés par des rou-
teurs. Il peut méme étre simplement vu comme un réseau de routeurs (en faisant
abstraction de la nature hétérogéne des réseaux inter-connectés). Le routeur est
d’abord une passerelle, pour passer d’un réseau & un autre, via une interface d’ac-
cés a une autre interface d’accés). Il est ensuite un aiguilleur de paquets. Les deux
fonctions contribuent & I’acheminement des paquets de bout en bout, de la source
jusqu’au destinataire final. Le réseau internet est I’aboutissement d’un projet né
en pleine guerre froide dont la figure 1.2 rappelle les jalons.

FIGURE 1.2 — Internet : les jalons
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1.2.2 L’adressage
Principe

IP est le protocole d’interconnexion utilisé par l'internet pour ’acheminement
des paquets. Ces paquets transitent donc de routeur en routeur avec I’adresse ré-
seau (adresse IP) du destinataire.

Internet est aujourd’hui un réseau mondial, accessible & n’importe qui, ce qui lui
confére un statut de réseau public. Par conséquence, joindre n’importe quel desti-
nataire suppose que 'adresse de celui-ci soit publique (on doit pouvoir la trouver)
et qu’elle soit unique.

Une adresse IP a un format unique structuré en deux parties : une partie pu-
blique (attribuée par les autorités de U'internet, ce qui garantit son unicité) et une
partie privée (gérée par administration locale qui 'utilise), comme le montre la
figure 1.3. Ce concept existait déja avec les numéros de téléphone : par ex. dans
une numérotation & 10 chiffres, les 6 premiers sont attribués & l'entreprise par
lopérateur (adresse de base visible dans un annuaire) et les 4 derniers sont laissés
a la libre gestion et attribution par I’entreprise, ligne par ligne, pour la distribution
finale, via son auto-commutateur privé.

FI1GURE 1.3 — Adressage 1P

Format IPv4

L’adresse IP (notée ici @QIP) est utilisée au format binaire par les machines et
en décimal par les personnes (pour des raisons pratiques évidentes). Les chiffres
(ou digits) sont séparés par des points.

Par exemple @IP=192.60.10.25 est une adresse IPv4 de 4 digits au format décimal,
ce qui donne en binaire 1100000.00111100.00001010.00011001, c’est-a-dire 32 bits
(4*8). La version décimale est plus facile a retenir.
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Une adresse IP désigne en fait une interface d’accés & un réseau (et non pas un
terminal!), ce qui veut dire que le routeur qui est une passerelle a au moins deux in-
terfaces et a autant d’adresses que d’interfaces. Chaque adresse doit étre conforme
au plan d’adressage du réseau de rattachement.

A T’adresse IP on associe un masque de méme longueur. A tous les bits contigus
qui correspondent a la partie publique de ’adresse, correspond un 1 binaire dans
le masque associé. Le masque permet par une simple opération (un ET logique)
de retrouver ’adresse de base du réseau de rattachement. Par ex. si une entreprise
se voit attribuer adresse @IP publique (en décimal) 195.60.10.0/24 cela veut dire
que le masque associé a 24 bits a 1 consécutifs, soit (en décimal) : Masque =
255.255.255.0 = 11111111.11111111.111111111.00000000

Si on reprend 'adresse précédente @QIP = 192.60.10.25 alors l'opération QIP ET
Masque = 192.60.10.0, c’est-a-dire ’adresse de base du réseau d’appartenance de
Iinterface. Précision importante : une adresse de base de réseau ne peut pas étre
attribuée & une interface.

Tous les routeurs de transit dans l'internet ne connaissent (directement ou indi-
rectement) que les adresses de base des réseaux. Seuls les routeurs de départ et
d’arrivée connaissent I’adresse compléte respectivement de la machine source et de
la machine destinataire.

L’épuisement de l'espace d’adressage IPv4 est une des raisons qui ont conduit
au développement d’une nouvelle version, IPv6, apparue dans les années 90 ([2]).
Les principes restent les mémes mais les deux protocoles sont incompatibles et
les formats d’adressage différents. Aujourd’hui les routeurs doivent gérer les deux
systémes (IPv6 n’a pas remplacé IPv4) et les deux formats qui sont :

— IPv4 : adresses codées sur 32 bits soit 4 octets (espace d’adressage épuisé
depuis 2014) ;

— IPv6 : adresses codées sur 128 bits soit 16 octets (espace d’adressage im-
mense).

Les prévisions sur I’épuisement de ’adressage IPv4 se sont révélées exactes mais le
scénario optimiste du remplacement de IPv4 par IPv6 ne s’est pas réalisé, méme
si la communauté mobile a fortement poussé a ce remplacement (les smartphones,
apparus en masse dans les années 90, ont besoin d’une adresse IP).

Translation d’adresse (NAT)

Pour dépasser les limites de leur espace d’adressage avec ’adresse IPv4 dont
elles disposaient déja, les entreprises ont massivement utilisé un dispositif décrit
dans le standard RFC 1918 [3]. Ce dispositif réserve des plages d’adresses utilisables
dans la sphére privée, ce qui permet d’utiliser en privé un espace d’adressage
beaucoup plus grand que l'espace publique qui a été attribué. Ces plages sont :

— 10.0.0.0/8 soit un espace d’adressage de 23278 = 224,
— 172.16.0.0/12 soit un espace d’adressage de 220 ;

— 192.168.0.0/16 soit un espace d’adressage de 216.
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Tant que le trafic reste intra-entreprise (donc privé) cela fonctionne. Si la
connexion doit sortir et donc passer dans le réseau public, cela n’est pas pos-
sible en I’état. Les adresses utilisées ne sont pas réservées exclusivement & des fins
privées, elles ont aussi une existence publique quelque part (déja attribuées dans
le passé) et surtout elles ne sont pas uniques (elles peuvent étre attribuées a plu-
sieurs endroits en utilisant le standard RFC 1918). Pour réaliser la connectivité de
bout en bout et passer de I'espace privé a I’espace public, il est alors nécessaire de
translater 'adresse source privée en adresse source publique (I’adresse destination
est forcément publique pour se connecter & un serveur externe publique).

Cette translation est réalisée au niveau du routeur par la fonction NAT (Network
Address Translation), comme le résume la figure 1.4. Aujourd’hui presque tous
les systémes IPv4 utilisent le dispositif NAT pour adresser leurs machines dans
I’espace privé, sans souci de croissance des besoins.

Ce dispositif prévu a des fins utilitaires a aussi un impact en terme de sécurité car
vu de lextérieur, 'adressage réel (privé) d’une machine est masqué. Il trouve sa
place dans un schéma de connexion de type client (privé) vers serveur (public). I
pose probléme par contre dans un schéma client privé vers client privé, ce qui est
le cas de la téléphonie, car ne peut appeler de 'extérieur que des client dont on
connait I’adresse publique.

FIGURE 1.4 — Serveur NAT

1.2.3 Le protocole de transport

Le protocole IP ne controle ni la perte de paquet ni les erreurs. C’est le role du
protocole de transport TCP (Transport Control Protocol) qui n’est exécuté qu’au
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niveau des machines source et destinataire. Entre les deux, on ne voit plus qu'un
tuyau virtuel. Comme plusieurs applications peuvent communiquer en méme temps
et utiliser le méme interface IP, il est important de les distinguer par une adresse au
niveau transport : le numéro de port. Il existe des ports statiques (référencés pour
toutes les applications connues) et aussi des ports dynamiques, non référencés.

11 existe un protocole de transport non fiable (pas de controle des erreurs, ni de
connexion préalable) qui est surtout utilisé pour des communications de 1 vers
N ou des sessions multimédia : téléphonie, flux vidéo, vidéo conférence). C’est le
role de UDP (User Datagram Protocol). Le systéme d’adressage est commun pour
TCP et UDP.

1.2.4 1IP et la sécurité

La technologie IP s’est massivement déployée au point de devenir le standard
de transport de bout en bout, pour les données, la voix, I'image.
La convergence des technologies de communication vers un méme standard proto-
colaire facilite les aspects fonctionnels, permet de réduire les cotits mais d’un point
de vue sécurité, cela simplifie aussi la tache de ’'attaquant potentiel, surtout que
les aspects sécurité ne figuraient pas dans le cahier des charges de ces standards
de communication. Il faut attendre le protocole IPv6 dans les années 90 pour des
mécanismes de sécurité soient prévus, en option : authentification, chiffrement.
Mais IPv6 n’a pas remplacé IPv4. Il s’est ajouté. A mesure que les problémes et
les besoins sont apparus, il a fallu rajouter aux standards basés sur IPv4 des mé-
canismes plus ou moins complexes, selon le chemin a sécuriser, entre deux nceuds
(au niveau IP) ou de bout en bout (au niveau des applications).

1.2.5 Le pare-feu
Définition

Le pare-feu (ou firewall FW) est un équipement placé en coupure entre deux ré-
seaux, en premier lieu entre réseau public (internet) et réseau privé (voir figure 1.5).

FIGURE 1.5 — Pare-feu (firewall)
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Le FW implémente un mécanisme de filtrage basé sur des régles. Pour confi-
gurer un FW, il est nécessaire de définir au préalable une politique de sécurité.

Configuration

Pour filtrer un flux, deux stratégies sont possibles :
— tout ce qui n’est pas explicitement interdit est autorisé (liste noire) ;
— tout ce qui n’est pas explicitement autorisé est interdit (liste blanche).

Une régle de filtrage est une relation logique formalisée comme suit : SI <condi-
tion> ALORS <décision>>. La décision est : laisser passer ou bloquer. Un filtre de
paquets analyse chaque paquet IP et décide s’il est conforme ou non a la politique
de sécurité du systéme ou il veut entrer.

Les regles de filtrage sont couramment appelées des ACL (Access Control List).

Profondeur de filtrage

Pour décider de la conformité d’un flux, le FW utilise :
— des données de l'entéte IP (niveau 3);
— des données de l'entéte TCP (niveau 4).

Un pare-feu en coupure de I'internet inspecte tous les paquets entrants, ce qui
constitue une charge de traitement importante. Pour cette raison les régles de
filtrage utilisent des champs exploitables des entétes IP et TCP.

— entéte IP : adresses IP (source, destination) champ Protocol qui indique si
le niveau 4 est TCP ou UDP;

— entéte TCP : numéros de port (source, destination).

On pourra se référer aux recommandations de I’Agence nationale de la SSI
(ANSSI) [4] pour le paramétrage d’un pare-feu.

Pare-feu et DMZ

La fonction de FW est une fonction purement logicielle, comme le routage.
Associées dans un méme équipement, le filtrage/ routage permet de router les
paquets acceptés vers un port physique associé a une zone démilitarisée ou DMZ.
Une DMZ est une zone dite neutre mais qu’il faut sécuriser. C’est un segment de
réseau séparé par un FW via un port spécifique dédié. La figure 1.6 en montre
le principe qui suit une logique de segmentation des flux & des fins de sécurité.
Il est conseillé d’utiliser ce mécanisme pour regrouper dans une méme DMZ tous
les serveurs publics (web, messagerie, DNS), car ils sont les plus exposés. Ainsi les
paquets & destination de ces serveurs seront routés vers un port spécifique distinct
des autres machines.

On peut aussi en suivant la méme logique définir une DMZ pour regrouper les
serveurs internes (bases de données, serveur intranet, serveurs métier etc.), qui ne
doivent pas étre vus par des personnes non autorisées.
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FIGURE 1.6 — DMZ : principe

1.3 Services de 'internet

1.3.1 Le web

Les années 90 sont marquées par ’apparition d’une nouvelle application : le
web (Tim Berner-Lee, CERN, 1990). Jusqu’alors les applications communicantes
s’appelaient jusqu’alors messagerie, transfert de fichier, émulation de terminal &
distance. Dans le monde de l'internet on a parlé de "killer" application, car c’est
I’application web qui a démocratisé I'internet jusque dans la sphére personnelle.
Le service web utilise 3 concepts de base :

— le lien hyper-texte ou URL (Uniform Resource Locator) pour référencer tout
document sur une machine distante (serveur);

— le langage HTML (Hyper-text Media Language) pour représenter les pages
web ;

— le protocole de communication http (Hyper-Text Transport Protocol) pour
assurer les échanges entre client et serveur.

L’URL est une chaine de caractéres structurée en 3 parties, qui correspondent
a 3 éléments d’information (3 réponses a 3 questions) :

— le nom de la page;
— sa localisation ;
— le protocole permettant d’y accéder.

Par exemple dans 'URL http://www.w3.org/Protocols/rfc2616 /rfc2616.txt,
on trouvera les éléments suivants :
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— le nom de la page web (du fichier) : Protocols/rfc2616/rfc2616.txt ;
— la localisation (ce qui doit permettre de localiser le serveur) : www.w3.org;

— le protocole (pour y accéder) : HI'TP (Hyper Text Transport Protocol).

1.3.2 Systéme DNS

Le sigle DNS désigne en réalité trois aspects distincts :

— un schéma de nommage, basé sur une arborescence hiérarchique de noms
de domaines (par ex. dans notre exemple d’URL : www.w3.org est un sous-
domaine de w3.org qui lui méme est un sous-domaine de .org., lui-méme
sous-domaine de la racine de ’arbre) ;

— une base de données répartie, celle des serveurs DNS, qui participent a la
résolution de nom (typiquement trouver '@QIP & partir de l'information de
localisation) ;

— le protocole, qui permet d’échanger des messages DNS (interrogation, ré-
ponse) en mode client serveur.

La figure 1.7 donne une idée simple du principe de structuration hiérarchique
DNS en domaines, sous-domaines, etc.

FIGURE 1.7 — DNS : arborescence des domaines

L’arbre fait apparaitre une hiérarchie ascendante, des feuilles (les serveurs pu-
blics de données) vers la racine. Cela concerne :

— les domaines : par ex. utt.fr est un sous-domaine de .fr qui est lui-méme un
sous-domaine de la racine (non mentionnée explicitement) ;
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— les serveurs : & chaque niveau se trouve (au moins) un serveur DNS; le ser-
veur DNS du domaine Par ex. le serveur du domaine .fr connait (parmi des
millions d’autres) le serveur DNS du domaine utt.fr.

L’application qui veut accéder & un fichier distant & partir de son URL va

implicitement interroger le systéme DNS (Domain Name Server), sorte de base
de données répartie contenant toutes les références publiques de ressources d’in-
formation accessibles & distance. Dans I’exemple précédent, il s’agit de la partie
www.w3.org de 'URL, appelée aussi FQDN (Full Qualified Domain Name), qui
doit permettre de localiser le serveur, c¢’est-a-dire son adresse IP (v4 et/ou v6).
Ainsi pour récupérer la page web distante données par 'URL de notre exemple, le
protocole HTTP du poste client a besoin d’adresser des paquets vers une machine
dont il ne connait pas l'adresse IP. Le systéme DNS sera donc sollicité, selon la
procédure donnée figure 1.8.
HTTP extrait la partie FQDN = www.w3.org pour interroger le systéme DNS
afin d’obtenir I'adresse IP correspondante. Cette requéte est par défaut adressée
au serveur DNS local (fleche 1), celui du domaine de l'entreprise (il n’y en pas
peut-étre pas qu’un seul attention, mais il y en a toujours un a proximité, c’est un
parameétre de configuration) qui ensuite va en mode récursif interroger un serveur
au niveau n+1 (fleche 2) et ainsi de suite. La réponse suivra le chemin inverse
(fleches 3 puis 4). A partir de 1a I'application HTTP peut générer des paquets
IP avec l'adresse IP du serveur destinataire (fléche 5). Le tout s’exécute de fagon
transparente a 'utilisateur et ne prend que quelques ms.

FIGURE 1.8 — Serveur DNS

1.3.3 Le web caché (dark web)

Le web profond (deep web) désigne les ressources non accessibles par les navi-
gateurs connus parce que ces ressources ne sont pas publiées dans le systéme DNS.
Par exemple les pages ne sont pas indexées par le moteur de recherche Google. Les
flux de données utilisent l'infrastructure réseau publique mais les données ne sont
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accessibles que via un navigateur spécial (navigateur Tor) qui permet d’utiliser
internet de fagon masquée (chaque routeur va masquer Padresse IP effective par
une autre avant reroutage). Utiliser le web profond n’a rien d’illégal, ce qui peut
atre illégal c’est ce qu’on y fait. Toutes les activités répréhensibles par la loi (code
pénal) sont désignées par le terme d’internet sombre ou obscur (dark web) (trafics,
blanchiment d’argent, importations illégales, activités terroristes, pédopornogra-
phie, etc.)

On présente souvent l'internet comme dans la figure 1.9 c’est-a-dire comme un
iceberg dont la partie émergée représente la part des données publiques accessibles
par le DNS, et la partie immergée représente 'internet caché voire illicite. Cette
figure trés connue illustre le caractére minoritaire de ’internet public.

FIGURE 1.9 — Le web : public, profond, caché

1.3.4 DNS et la sécurité

Qu’est ce qu'un serveur public 7 C’est un serveur visible de I’extérieur, et donc

accessible via le systéme DNS. C’est-a-dire qu’il est enregistré par le serveur DNS
de son domaine. C’est le cas d’un serveur de messagerie, du serveur DNS lui-méme,
d’un serveur web.
Attention : tous les serveurs web n’ont pas vocation a étre publics (un serveur
intranet ne l'est pas). Mais aujourd’hui les entreprises en ont au moins un, parfois
plusieurs (selon leur taille et leur répartition géographique), parfois méme elles ne
savent plus combien elles en ont (méme si le serveur est désactivé, l'adresse 1P
associée peut rester active) et c’est un probléme.
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Tout serveur public et donc visible de I'extérieur, constitue une porte d’entrée po-
tentielle dans un systéme. Il convient donc de les connaitre et de les protéger en
particulier (dans une DMZ par ex.)

Le systéme DNS est souvent présenté comme un des talons d’Achille de 'internet.
Cela concerne les serveurs (qui sont publics) et notamment les serveurs situés a un
niveau hiérarchique élevé, de domaines importants (.fr est un exemple). On peut
perturber tous les échanges de et vers un domaine géographique donné en portant
atteinte & ces serveurs. Cela concerne aussi le protocole DNS et les données trans-
portées dans les messages.

1.4 Le systéme d’information (SI)

1.4.1 Les fonctions du SI

Le systéme d’information peut se présenter en plusieurs niveaux (figure 1.10).

FIGURE 1.10 — Systéme d’information

Sa finalité est de consommer des données afin de réaliser les fonctions es-
sentielles de lentreprise (qu’on rangera sous le terme générique de processus :
processus métier, processus support). Il s’appuie sur des ressources de stockage
(data-centres, serveurs dédiés, bases de données), de traitement (applications),
qui elles-mémes utilisent des ressources matérielles : réseau, équipements réseau,
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PC, serveurs. L’ensemble des ressources logicielles et matérielles du systéme d’in-
formation constitue ce qu’on appelle généralement le systéme informatique.
La finalité du SI est d’aider a la gestion des activités, soit plus précisément :

— la planification : spécifier, organiser ;
— D’exécution : mise en ceuvre, pilotage;

— le contréle : mesure, diagnostic.

1.4.2 Les processus

Un processus est une série de taches répétitives comportant des entrées (in-
put) et des sorties (output) quantifiables et subissant des transformations a valeur
ajoutée dans le but de produire un résultat matériel (par ex. des biens) et/ou im-
matériel (des informations) grace a 'utilisation conjuguée d’hommes, de machines,
de matériaux, de directives [5] Les taches peuvent étre regroupées en activités en
fonction des métiers concernés. Les processus sont donc décomposables en activi-
tés, elles-mémes découpées en taches élémentaires, ces niveaux d’imbrication sont
illustrés figure 1.11.

FIGURE 1.11 — Processus, activités, taches

Processus, activités, taches sont traversés par des flux : matiére, énergie, infor-
mation. Quelle est la différence entre processus et procédure ? Les procédures sont
des modéles d’exécution. Les processus les réalisent, le facteur temps apparait.
Quel est alors l'intérét de la modélisation ? Cela permet de décrire les procédures
sous forme de téaches et d’activités. Cette modélisation permet de définir une re-
lation entrée/sortie ou encore causes/effet et de définir des outils de pilotage des
effets (sorties) a partir des causes (entrées, activités, taches).

Ce qui nous intéresse ici est le role du systéme d’information et des outils utilisés.

— les outils du workflow, logiciel dédié a la gestion des procédures, il se base sur
leur modéle et 'ordre d’exécution des taches (voir U'illustration figure 1.12);
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— les outils de travail collaboratif, entre plusieurs personnes pour réaliser une
tache ou une activité, réalisant la mise en commun de documents dans un
espace partagé (voir figure 1.13);

— les progiciels de gestion intégrée (PGI en frangais, traduction éloignée de ERP
Enterprise Resource Planning), qui permettent de gérer de fagon synchrone
toutes les ressources de l'entreprise (personnel, finances, stocks de matiéres
premiéres, de produits finis, etc.) pour réaliser les processus métier de celle-
ci (production, logistique, etc.) ou les processus support (RH, commercial,
compta/finances). Le caractére intégré désigne le fait que chaque variable
est représentée par une donnée unique dans le systéme (le caractére intégré).
Voir figure 1.14.

FIGURE 1.12 — Principes du workflow

FIGURE 1.13 — Espace de travail collaboratif
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FIGURE 1.14 — Progiciels de gestion intégré (ERP)

1.4.3 Du web 1.0 au web 2.0

Dés l'apparition du web, on a assisté dans les années 90 & une multiplication
des ressources d’information. Au niveau de I'entreprise et des administrations, des
services en lignes sont apparus et & moindre coft :

— des pages d’information : administration, catalogues, annuaires ;

— des formulaires : inscription, commandes, déclarations ;

— des services commerciaux ou financiers : commandes, virements, consulta-
tions;

— des services d’accés a distance des salariés mobiles.

Les informaticiens ont ensuite réfléchi & de nouveaux outils en introduisant un
nouveau paradigme : une approche collaborative de l'information (structurer la
botte de foin). Les principes introduits sont les suivants :

— la syndication de contenu, qui permet a un producteur d’information (sous
forme de contenu web) de republier ce contenu vers d’autres sites web (fichiers
structurés au format RSS-XML) ;

— létiquetage en utilisant des étiquettes (tags) pour améliorer la recherche
sémantique ;

— létiquetage social ou folksonomie (on sélectionne les données selon son degré
d’intérét dans une communauté d’utilisateurs) ;

— la participation et le partage de 'information ;

— T'utilisation du langage XML (eXtensible Markup Language) et des méca-
nismes (méthodes) du protocole HTTP pour développer de nouveaux ser-
vices web (ex. SOAP Simple Access Object Protocol).

Ces concepts ont conduit au développement de nouveaux services et outils :
— Décriture en temps réel de documents (Google doc, wiki, etc.) ;
— les agendas web partagés;
— la veille internet (flux RSS);
— la communication en ligne (blogs) ;

— la publicité ciblée (Yahoo Search Marketing) ;
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— le E-commerce;
— la gestion des connaissances (wikipedia) ;

— les réseaux sociaux (LinkedIn...).

1.4.4 Dimension importante du SI : I’étre humain

La notion de travail a beaucoup évolué sous l'effet structurant des technologies
de l'information (désignées maintenant sous le terme de technologies numériques)
sur les processus et activités. Le poste de travail autour du PC constitue aujour-
d’hui 'unité de base du systéme d’information (figure 1.15). L’individu travaille
avec une machine. Quelle est la part de I'un et de 'autre a 1’ére de l'intelligence
artificielle 7

FIGURE 1.15 — L’unité de base du SI

L’étre humain ne peut traiter a la fois plus de 7 données alors que la machine
n’a pas de limite. Ceci a son importance en terme de décision. La machine est
la pour aider les décideurs, pas pour décider a leur place. L’étre humain fatigue,
peut se tromper, pas la machine. La machine a donc sa place dans les taches répé-
titives, sans fatigue, consommant beaucoup de données. Mais ’étre humain peut
improviser en cas de situation nouvelle. Ceci a son importance dans la gestion de
crises. La comparaison résumée figure 1.16 peut néanmoins évoluer en faveur de
la machine, douée de plus en plus de capacité avec des techniques d’intelligence
artificielle. Néanmoins I’émotion, la pro-activité, I'innovation, I'improvisation sont
encore du ressort de I’étre humain.

La qualité d’un systéme d’information repose sur la séparation intelligente et
optimale entre ce qui reléve de I’humain et ce qui reléve de 'automate. Les contre-
exemples abondent et relévent souvent des absurdités héritées de 1'organisation
scientifique du travail :

— enfermer les acteurs dans des consignes, programmer leurs actions;
— empécher les actions "non prévues par la machine" (quand elle n’a pas été
programmeée pour ¢a).
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FIGURE 1.16 — Ftre humain vs machine

1.4.5 Ou on (re)parle d’intelligence artificielle

Le but de l'intelligence artificielle est de faire simuler I'intelligence humaine par
la machine. L’idée n’est pas nouvelle. Cette discipline comporte un certain nombre
de corpus théoriques et de techniques logicielles qui se sont beaucoup développées
entre les années 60 et 90. Un des grands principes est la notion d’apprentissage,
dont la finalité est la compréhension de l'environnement (terme a contextualiser),
par Pexploitation de données (du contexte). Cela permet de décider de laction
opportune. Ce qui a relancé cette discipline depuis plusieurs années, c’est la quan-
tité de données dont on dispose, dont les sources sont multiples : données du
SI, historiques, capteurs, objets connectés et dont les formats sont multiples (ta-
bleaux, signaux, images, échantillons statistiques, données textuelles...). Le terme
Intelligence Artificielle a d’ailleurs un peu débordé de son cadre d’origine (des
concepts d’inférence (raisonnement) développés par les informaticiens spécialistes
d’TA) pour intégrer les boites a outils des traitements du signal et de I'image, les
traitements statistiques.

1.4.6 Eléments d’infrastructure

Le SI s’appuie sur un systéme global inter-connecté. Le réseau joue donc un
role clé. L’indisponibilité du réseau (local et surtout distant, accés a I'internet no-
tamment) peut avoir un effet trés pénalisant, selon le degré d’exposition a des res-
sources externes. L’infrastructure réseau d’une entreprise est ainsi constituée d’une
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infrastructure locale (figure 1.17) mais aussi des ressources fournies par les opéra-
teurs télécoms : pour accéder a internet, pour interconnecter les sites d’entreprise
(figure 1.18), pour permettre aux itinérants d’accéder a lintranet (figure 1.19),

pour accéder aux données ou aux applications chez un hébergeur dans le nuage
(cloud).

FIGURE 1.17 — Réseau local (LAN)

FIGURE 1.18 — Interconnexion
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FIGURE 1.19 — Itinérance

L’infrastructure réseau d’une entreprise, quelle que soit sa taille, doit assurer
aujourd’hui d’autres services qui se sont banalisés :

— Dacceés sans fil par la technologie IEEE 802.11 ou Wifi (figure 1.20), celle-ci
requiert une authentification des accés robuste ;

— Taccés a l'internet pour les visiteurs. En terme de sécurité ceux-ci ne doivent
pas accéder aux ressources internes (figure 1.21).

FIGURE 1.20 — Accés wifi

FIGURE 1.21 — Les visiteurs de I’entreprise
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1.4.7 Configuration de base d’un poste de travail

Pour étre opérationnel, en particulier pour accéder aux services en réseau, le
poste de travail doit étre configuré avec les éléments suivants :

— D’adresse IP du poste ainsi que le masque associé & son réseau de rattache-
ment ;

— l’adresse IP de sa passerelle (le routeur) ;
— l’adresse IP du serveur DNS;

— Dadresse IP du serveur DHCP (si le terminal a besoin d’un mécanisme d’at-
tribution dynamique d’adresse IP).

On voit donc que plusieurs serveurs sont nécessaires pour réaliser un service
réseau minimum. Certains sont publics, d’autres ne doivent absolument pas ’étre :

— serveurs publics : serveur web, serveur de messagerie, serveur DNS ;
— serveurs privés : serveur DHCP, serveurs métiers, serveur intranet.

Rappelons une fois encore qu’'un serveur public est un serveur visible par le systéme
DNS. Pour cela les adresses IP (publiques) des serveurs publics doivent figurer dans
les fichiers de configuration du serveur DNS du domaine.

1.4.8 Virtualisation

Le concept de virtualisation n’est pas nouveau. Le principe est le suivant (cf.
figure 1.22) : une ressource (temps de travail d’'un processeur) n’est pas utilisée
a 100% du temps par un méme utilisateur. L’idée est alors de centraliser sur un
serveur (hote) les ressources de la tache a exécuter, entre plusieurs clients, sans que
ceux-ci ne sachent rien de leur localisation. La ressource est seulement accessible
a distance (peu importe ou elle soit).

FIGURE 1.22 — Virtualisation

Tout ce qui reléve du logiciel peut donc étre virtualisé : systéme d’exploitation,
application, gestion d’espaces de stockage, et méme des fonctions réseau comme le
routage (figure 1.23).
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FIGURE 1.23 — Equipements virtualisables

Plus techniquement, la virtualisation consiste & créer des machines virtuelles

(VM) a partir d’'une "machine" réelle a laide d’un logiciel appelé hyperviseur.
Les VM fonctionnent de la méme maniére que les machines réelles dont elles sont
I'image, mais elles ne s’appuient sur les ressources que d’un seul systéme informa-
tique, celui du serveur héte. La virtualisation permet d’exécuter plusieurs systémes
d’exploitation sur un seul hote. L’hyperviseur attribue des ressources (de traite-
ment, de stockage) a chaque ordinateur virtuel, en fonction des besoins. Cette
allocation flexible des ressources rend les opérations informatiques beaucoup plus
efficaces et rentables. Les avantages sont les suivants :

— on réduit les cotlits matériels ;

— l'administration est facilitée (elle est faite au niveau hote, indépendemment
du nombre de clients) ;

— on peut redémarrer aprés défaillance (en télé-chargeant I'image d’un poste
par ex.);

— le controle des droits d’acces est facilité (conséquence de la centralisation).

Il existe aussi des inconvénients et des contraintes :

— une analyse préalable compléte des installations est nécessaire avant mise en
ceuvre ;

— le parc informatique doit &étre homogeéne (tous les postes ont la méme image) ;

— le systéme devient totalement dépendant de la disponibilité du réseau de
l'opérateur ;
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— toute défaillance au niveau hote impacte tout le systéme, ce qui oblige a
prévoir des redondances ;

— la consommation de ressources (poste client, hote, réseau) et donc d’énergie
est supérieure a ce qu’elle serait en mode local.

1.4.9 Le cloud computing
Principes

Le cloud-computing est un environnement en réseau (essentiellement internet)
basé sur le principe du partage des ressources de traitement et de stockage. Les
opérateurs de cloud utilisent les technologies de la virtualisation combinées avec
des mécanismes d’utilisation optimale des ressources via leur infrastructure réseau
a haut débit (plusieurs Tera-octets). La performance du service cloud repose sur :

— des ressources en libre service ;

— D’accés au service en tout lieu et depuis n’importe quel interface;

— l’allocation dynamique et a la demande des ressources;

— le temps de réponse et (en apparence) sans plafonnement de capacité.

Il existe 3 types de services cloud (voir figure 1.24), SaaS, PaaS et IaaS. Il
existe trois modéles de cloud : public, privé, hybride.

FIGURE 1.24 — Les types de cloud

Software as a Service (SaaS)

Le client a la possibilité d’utiliser les logiciels fournis sans se soucier des pro-
blémes de mise & jour, correctifs (patchs) de sécurité ou compatibilité. Les logiciels
sont accessibles via un portail web ou installés en local sur les machines concer-
nées. Le client ou I'entreprise loue ce service via un forfait, ce qui implique qu’il
ne posséde pas les licences des logiciels qu’il utilise via ce systéme.



32 Chapitre 1. Qu'est-ce que le cyber-espace ?

Plateform as a Service (PaaS)

Le client peut louer des ressources matériels (hardware) et logiciels (software)
de bas niveau telles que les systémes d’exploitation ou des gestionnaires de bases
de données, principalement dans le but de disposer d’un environnement de travail
et de développement sans les contraintes matérielles et logicielles habituelles.

Infrastructure as a Service (IaaS)

Le prestataire met a disposition des ressources informatiques, telles que des
serveurs de stockage ou des réseaux, dans un environnement virtualisé. C’est-a-
dire que le fournisseur offre un accés immatériel a ses différents data-centres qui
peuvent se trouver a des lieux différents et qui forment une infrastructure globale.
La société est alors dispensée des coiits d’achats dans des infrastructures physiques
onéreuses, tout en gardant le contrdle sur le déploiement de son réseau et des
applications qu’elle souhaite installer ou utiliser.

Cloud public

Il constitue le modéle standard de cloud computing. Un ou plusieurs four-
nisseurs de services louent des ressources, en fonction des besoins : serveurs de
stockages, logiciels de communication ou tous autres éléments dont la société a be-
soin. Ils sont le plus souvent facturés via un abonnement. Les données des clients
sont stockées dans des data-centres externes a ’entreprise. La sécurité des données
est "apanage du fournisseur de ressources. On peut citer les cloud Citrix, Google,
Amazon AWS, Microsoft Azure.

Cloud privé

Il se distingue par la localisation, la sécurité, la gestion et le financement. Les
data-centres appartiennent aux entreprises. Ils peuvent étre sur le site ou dans des
locaux externes. Les données sont stockées exclusivement sur des serveurs privés
et & usage limité aux seuls ayant-droits. La politique de sécurité peut donc étre
adaptée et au besoin renforcée par I'entreprise détentrice. Les services virtualisés
dans un cloud privé doivent étre gérés par un administrateur réseau, employé ou
non de 'entreprise. Celui-ci est garant du fonctionnement. Enfin, un service de
cloud privé représente un coit fixe pour les entreprises. Elles doivent prévoir le
remplacement des infrastructures mais également le cotit financier d’une migration
ou d’une extension du réseau.

Cloud hybride

C’est une combinaison de cloud privé et de cloud public. Ce modéle accroit les
possibilités d’adaptation et de gestion. Les données sensibles, comme des logiciels
applicatifs particuliers, peuvent étre hébergées sur une partie privée tandis que les
éléments de communication ou de stockages (messagerie instantanée, documents
de travail) peuvent &tre externalisés sur un cloud public. Le plus gros défi de ce
modéle réside dans sa complexité a faire fonctionner deux éléments et de répartir la
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charge de travail entre les deux catégories de serveurs dans le sens d’une efficacité
optimale.

1.4.10 Aspects sécurité

Les données constituent le carburant des processus et notamment les processus
métier, censés créer de la valeur ajoutée. Le bon fonctionnement du SI repose donc
sur le bon fonctionnement de deux niveaux :

— N1 : le niveau matériel (systéme informatique, infrastructure) ;

— N2 : le niveau données (applications, processus) qui dépend du bon fonction-
nement de N1.

Le bon fonctionnement nécessite donc de sécuriser a la fois 'infrastructure (le
systéme) et le niveau applicatif (la partie utile). Un systéme perturbé fait dysfone-
tionner les processus qui I'utilisent tout comme des données falsifiées le perturbent,
impliquant des tableaux de bord faux, des décisions biaisées voire inopérantes. L’un
et 'autre doivent donc étre protégés.

La décentralisation des taches vers des postes de travail plus performants implique
aussi la décentralisation des besoins de sécurité, ce qui implique les utilisateurs et
les responsabilise.

En terme de sécurité, la virtualisation des postes peut étre bénéfique : homogé-
néité du parc, possibilité de réinitialiser les postes a partir de leur image (principe
du bureau virtuel). L’inconvénient repose sur la place centrale de ’hyperviseur. Si
celui-ci est attaqué, ce sont toutes les machines virtuelles (VM) qui sont menacées.
Autre probléme pour les clients de solutions cloud : la forte dépendance aux opéra-
teurs télécoms pour accéder aux ressources a distance. L’indisponibilité du réseau
(et donc des données) bloque tous les processus qui 'utilisent. Ce que les clients
de service cloud attendent donc, c’est la performance et la sécurité.

1.5 Les systémes cyber-physiques

1.5.1 Couplage physique/ logique

Dans le domaine industriel, la réalité des actions, des processus, des taches,
peut étre vue & distance sous forme de données, fournies par des capteurs. Par
quoi ? Par des systémes centralisés de controle. La notion de distance est ici trés
large, cela va du niveau local (site, chaine de production) & un niveau distant et
centralisé. La figure 1.25 représente le principe du controle d’un processus indus-
triel. Le processus est initialisé avec (entre autres) des données (des objectifs),
des consignes et le pilotage consiste a vérifier au cours de l’exécution que 1’état
du processus est conforme & ce qui est attendu, c’est-a-dire dans un intervalle de
valeurs satisfaisant. Cette vérification continue repose sur le suivi de variables d’ac-
tion, mesurées par des capteurs, mesures communiquées a un niveau de controle
centralisé. Toute dérive du processus peut ainsi conduire en retour a activer des
moyens d’action (des actionneurs) a des fins correctives. Ces corrections peuvent
étre déclenchées de facon automatisée mais aussi par décision humaine.
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FIGURE 1.25 — Controle des processus physiques

Dans le domaine industriel le contrdle requiert des experts (technicien, ingé-
nieur), des moyens automatisés, des interfaces représentant de fagon synthétique
les données de ce qui se passe a distance. Si ces données sont perdues ou falsifiées,
cela revient donc & falsifier la perception du réel par celui qui controle a distance.
Quelles sont les activités humaines concernées ? Tout ce qui reléve de la perception
de I'environnement, de la décision, du controle.

1.5.2 Les systémes cyber-physiques

La relation physique / logique entre processus et son controle est généralisée
dans les systémes cyber-physiques (appelés aussi socio-techniques). Ces systémes
sont souvent répartis, de grande taille (ex. un réseau de transport, un réseau de
distribution d’eau ou d’énergie). Le systéme de controle nécessite d’étre structuré
et hiérarchisé en assurant le controle au niveau régional, puis au niveau national.
La figure 1.26 illustre le découplage du systéme en deux plans : le plan physique
et le plan controle.

Le plan physique regroupe tous les éléments / ressources destinées a faire fonc-
tionner le processus physiquement (automates, capteurs, actionneurs). Le plan
controle contient toutes les ressources destinées au contrdle, au pilotage, aux dé-
cisions opérationnelles (applications spécialisées, serveurs de données, historiques
de données, interfaces homme,/ machine).

Dans le plan physique le réseau interconnecte des nceuds de production, distribu-
tion : réseau électrique, réseau de transport, réseau d’eau...

Dans le plan controle le réseau est un réseau de communication oit circulent des
trames / paquets contenant des données des capteurs ou en retour des ordres en-
voyés aux actionneurs. Le plan controle est celui ot on traite et ou circulent les
avatars numériques du monde réel.

Le modéle d’interaction entre processus physique et controle est présenté figure 1.27.
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FIGURE 1.26 — Systémes cyber-physiques

FIGURE 1.27 — Interactions physique/controle
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1.5.3 Les objets connectés
Définitions

Le terme "internet des objets" se veut une traduction de Internet of Things
(IoT), qui veut dire "internet des choses". La chose en question désigne un objet
trés élémentaire.

L’ToT integre a la base des technologies connues : capteurs, technologie RFID Radio
Frequency Identification, technologie NFC Near Field Communication, technolo-
gies des liaisons radio (WPAN;, bluetooth, Zigbee), cloud, technologies du web 2.0,
ingénierie logicielle orientée service, etc.

Le terme "internet des objets" désigne en réalité un ensemble indéfini dans lequel
on trouve généralement :

— l’objet technologique, plus ou moins autonome, composé d’au moins un cap-
teur (qui mesure) et souvent aussi d’un actionneur (qui modifie son environ-
nement) ;

— une interaction plus ou moins distante avec le plus souvent une liaison sans
fil (pour interargir avec l'objet).

L’idée de base est de faire agir entre eux une variété d’objets pour réaliser un
but commun. Pour cela ils ont besoin de communiquer via ’internet, d’avoir une
identité propre et unique. Les objets sont en réalité définis par le domaine applicatif
qui les utilise.

11 existe 3 visions de l'internet des objets, issues de communautés différentes ( [6]) :

— la vision "thing", issue de la communauté RFID, ou I'IoT est un réseau
global d’objets via un adressage unifié et utilisant des protocoles standards.
Le probléme est ici d’améliorer la visibilité de ’objet : le localiser, le tracer,
surveiller son état ;

— la vision "internet", issue de la communauté IPv6, ot le probléme est d’étendre
I'internet de I’équipement (device) a ’objet via des protocoles allégés et donc
moins consommateurs d’énergie ;

— la vision sémantique, issue de la communauté du web, ol on s’intéresse ici
a l'information (nouvelle) produite par les objets (du monde physique) et a
dépasser ’objet-chose vers une notion d’objet intelligent. La problématique
est ici de représenter, stocker, interconnecter, indexer, interagir avec des
contexte sociaux, environnementaux, des usagers...

Les applications IoT

L’espace des applications est vaste mais elles vont toutes s’appuyer sur le méme
concept, résumé figure 1.28. Les capteurs et actionneurs sont de nature physique,
biophysique, physico-chimique : pression, mouvement, température, position, ac-
célération, hygrométrie, etc. Les nanotechnologies permettent aujourd’hui de mi-
niaturiser les capteurs et donc de les disséminer plus facilement. Ils communiquent
avec un contréleur plus ou moins distant. La contrainte est souvent I’autonomie
en énergie de ces objets.
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FIGURE 1.28 — Objet connecté

Des exemples

Les exemples d’applications ne manquent pas. On peut les regrouper par sec-

teur :

le secteur hospitalier : autour du lit médicalisé par ex. (voir figure 1.29);

la ville intelligente : gestion de la circulation, des ressources urbaines, des
déchets, de I’énergie (voir figure 1.30);

la gestion des flux : eau, énergie;
les véhicules connectés : maintenance, diagnostic & distance;
la logistique : suivi d’'une commande faite via un site de e-commerce;

la gestion technique des batiments (GTB) : sécurité physique, énergie, ven-
tilation, fluides, ascenseurs...

FIGURE 1.29 — IoT et E-santé
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Fi1GURE 1.30 — Villes intelligentes

L’ToT est a la base des systémes dits intelligents (smarts systems). Les idées
directrices sont les suivantes :

— apporter flexibilité, fiabilité, efficacité dans les opérations liées aux infra-
structures;

— réduire les cofits et la main d’ceuvre ;

— améliorer la sécurité des biens et des personnes.

IoT dans I’entreprise

La figure 1.31 présente un exemple d’usage de I'ToT dans Ientreprise : les ex-
tincteurs connectés [7).
La figure 1.31 montre surtout les interactions crées par les objets connectés et ’ex-
ternalisation des services qui les utilisent. Pourquoi connecter ’extincteur ? Pour
connaitre son état sans avoir a se déplacer (en 'occurrence le prestataire chargé de
son installation et de sa maintenance). Mais ce prestataire n’est pas le concepteur.
Les fonctionnalités logicielles (et donc ses évolutions) sont du ressort du concep-
teur du dispositif IoT associé a ’extincteur.

En cas de sinistre, ce sont les pompiers qui ont accés physiquement a ’extinc-
teur. Les extincteurs connectés sont situés dans I’enceinte privé de 'entreprise et
utilisent une partie de l'infrastructure réseau de celle-ci pour communiquer de et
vers ’extérieur. Il y a donc de fait une interdépendance entre systéme de sécurité
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connecté a des tiers et systéme d’information de I’entreprise, c’est-a-dire entre deux
systémes dont les niveaux de sécurité (et les exigences) sont a priori dissemblables.
Le canal de communication entre extincteur connecté et prestataire extérieur re-
présente donc potentiellement une porte dérobée pour s’introduire dans le systéme
d’information.

De facon générale, les entreprises externalisent nombre de fonctions comme la
gestion technique des batiments, mais aussi la maintenance des équipements in-
dustriels auprés de prestataires extérieurs qui disposent ainsi de droits d’accés aux
équipements qu’ils gérent a distance. Ceci constitue potentiellement la principale
porte d’entrée pour perturber un systéme d’information et pire encore en terme
d’impact : un systéme industriel.

FIGURE 1.31 — Extincteurs connectés (d’aprés [7])

Effet de masse

On annoncait plus de 250 milliards d’objets connectés en 2020. A vrai dire
le comptage n’a pas d’intérét sauf pour illustrer la généralisation du concept IoT
pour intégrer des technologies autour d’applications & la fois grand public et pro-
fessionnelles (dans le monde industriel on parle de I-1oT). Les pouvoirs publics des
pays industrialisés s’en sont emparés. Dans les années 2010 I'IoT faisait partie des
34 points du plan de reconquéte industrielle de la France. La Chine veut étre le
pays de I'IoT (autour de la surveillance et du controle des citoyens). L’ Allemagne
a privilégié les applications industrielles autour des technologies M2M (Machine to
Machine) ; les USA autour de la santé et de I’hopital. Des pays asiatiques comme
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la Corée ou la Malaisie développent autour des villes intelligentes (1’ Asie comporte
les plus grandes métropoles).

1.6 Un univers de données

1.6.1 Donnée/ Information

L’information est le socle sémantique de 'entreprise. Il est 1’élément clé de I'in-
novation, elle fait partie de ce qu’on appelle le capital informationnel. Elle a une
valeur d’usage pour qui sait l'interpréter.

La donnée est définie par une sémantique et une valeur. La donnée est indépen-
dante de I’application qui l'utilise et donc du fichier qui la contient. Elle a un
format, pour étre stockée, traitée, affichée.

La différence entre donnée et information tient dans l'interprétation, comme le
montre la figure 1.32.

FIGURE 1.32 — Données vs information

1.6.2 Les fichiers

Les fichiers contiennent les données. Ils dépendent de I'application pour : la
création, l'affichage, la modification, la conversion...
Un document est un fichier composite qui peut intégrer plusieurs documents élé-
mentaires. Les fichiers .pdf ou .docx peuvent étre vus comme des documents inté-
grant des objets d’origine diverse (images, tableaux).
Les fichiers ou documents ont une durée de vie qui dépend souvent de la commu-
nauté qui les utilise. Le domaine juridique ou le domaine médical peuvent ainsi
avoir des cycles de vie trés longs pour certains documents, au-deld méme de la
durée de vie des personnes dont il est question dans les dossiers. La figure 1.33
synthétise les différentes phases de ce cycle de vie.

Du fait de la dématérialisation des procédures les fichiers peuvent étre générés
a toutes les taches qui exploitent des outils numériques. L’ordinateur personnel,
les serveurs mais aussi les imprimantes et les photocopieurs qui conservent dans
leur disque dur une copie fichier de toutes les opérations qu’elles enregistrent.
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FI1GURE 1.33 — Cycle de vie d’'un document

La figure 1.34 synthétise les différentes sources de dématérialisation aboutissant a
la création de fichiers.

FIGURE 1.34 — Sources de dématérialisation
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1.6.3 Les données personnelles
Qu’est-ce qu’une donnée personnelle ?

Une donnée personnelle est une donnée qui permet d’identifier une personne en
particulier, notamment : état civil, adresse, numéro de téléphone, numéro de sé-
curité sociale, plaque minéralogique, adresse IP (méme dynamique), photo, vidéo,
dossier médical, enregistrement de la voix...

Ot sont les données personnelles ?

La question se pose dans toute entreprise. La plupart des services sont concer-

nés :

— les ressources humaines (employés, stagiaires, prestataires) ;

— les services juridiques (prestataires, clients) ;

— les services commerciaux (clients) ;

— les services achat (fournisseurs) ;

— les services production (prestataires);

— les services financiers (actionnaires) ;

— les services communication (partenaires, prestataires) ;

— la direction (membres du conseil d’administration).

La difficulté est de recenser les processus de 'entreprise qui utilisent / générent
des données personnelles. C’est le role du DPO (Data Privacy Officer), nouveau
métier qui a remplacé le CIL (Correspondant Informatique et Liberté) suite a la
mise en application en 2018 de la réglementation européenne sur la protection des
données personnelles.

Beaucoup de données sont physiquement stockées dans le nuage. C’est d’ailleurs
une des motivations des attaquants de cloud que de voler par ex. des données
médicales car elles représentent une valeur marchande.

Insistons ici sur d’autres espaces de stockage des données personnelles dans ’en-
treprise, souvent ignorés, comme le montre la figure 1.35.

Les imprimantes et autres photocopieurs conservent sur leur disque dur interne
une copie au format pdf de tout document photocopié. Or beaucoup de ces docu-
ments contiennent des données personnelles mais aussi des données confidentielles
pour D'entreprise, voire sensibles. A la fin du cycle de vie de la photocopieuse,
celle-ci est reprise par le prestataire, avec son disque dur. Or ce disque fait partie
des consommables, il devrait étre retiré avant cession par l'entreprise et ensuite
physiquement détruit.
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FIGURE 1.35 — Sources de données personnelles

1.6.4 Les méta-données

Un fichier comprend les données (partie utile) et des méta-données. Les méta-
données renseignent sur le "quoi" des données. Elles sont générées par défaut par
Papplication. Elles peuvent étre complétées par 1'utilisateur.

Elles comportent des mots-clés qui peuvent ensuite étre exploités pour l'indexation,
le référencement. On trouve ainsi des méta-données :

— générales : nom, type, taille, créé le, modifié le, dernier accés le;
— descriptives : titre, objet, mots-clés, commentaires ;

— d’origine : auteur, dernier enregistrement, numéro de version, nom de pro-
gramme, entreprise ;

— de contenu : état, nombre de mots, nombre de caractéres, nombre de ligne,
etc.

Les méta-données dites Exif concernent les photos :
— les caractéristiques de 'appareil ;
— les caractéristiques de la photo (ses paramétres) ;
— les coordonnées GPS;
— l’horodatage.

Comme on le voit, les méta-données ont un potentiel informationnel important
qui peut contenir des données personnelles, il est souvent ignoré. Les méta-données
de description sont vides par défaut. Les autres sont remplies de fagon automatique.
Elles sont renseignables, anonymisables, modifiables, falsifiables.
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1.6.5 Le big data

Le concept de big data cumule les effets de trois lignes directrices :

— too big : on accumule des quantités faramineuses de données, mesurables en
péta-octets;

— too fast : on peut stocker des événements en temps réel : par ex. un clic de
souris ;

— too hard : les outils construits autour des bases de données ne sont plus
adaptés.

Les données proviennent de toutes sources susceptibles d’en produire (notam-

ment et surtout les objets connectés). Les formats sont hétérogénes : texte, image,
son, statistiques, etc. On utilise des outils du data mining, devenus souvent big
data mining and analysis pour explorer les données, définir des modéles, faire des
prévisions. Comme on ’a déja mentionné, I’étre humain ne sait pas décider & partir
de plus de 7 données a la fois, les outils du visual analytics doivent permettre au
décideur d’interagir avec des interfaces qui visualisent des données de traitement
avec une ergonomie synthétique et adaptée : courbes, graphiques, tableaux...
Le big data est a l'origine d’une révolution épistémologique. Autrefois (il y a en-
core 20 ans) on disposait de peu de données, et on raisonnait sur des modéles.
Maintenant on n’a pas de modéle a priori mais on dispose d’une quantité farami-
neuse de données et on construit des modéles par apprentissage en utilisant les
techniques de l'intelligence artificielle. On est ainsi capable de faire des prévisions
sans théorie ni modéle préalable. Le phénoméne touche notamment les sciences hu-
maines (psychologie, sociologie, études du comportement). L’utilisation principale
des technologies du big data est surtout de constituer des profils comportemen-
taux : citoyen, consommateur...

1.7 Vers le cyber-espace

1.7.1 Aspects géopolitiques

Dans les années 2000, il y avait 250 millions d’internautes. L’internet était un
environnement universel auto-régulé, sans frontiére. Il a été un moteur économique
et commercial (bulle de 'internet).

En 2020 il y avait prés de 5 milliards d’internautes, dont environ 850 millions de
Chinois contre 244 millions d’Américains. On retrouve donc dans cette projection
le poids démographique des pays respectifs.

Tous les systémes d’information sont interconnectables (ils ne le sont pas directe-
ment, mais peuvent 1’étre de fagon indirecte). Chaque entreprise a son écosystéme :
fournisseurs, partenaires, distributeurs, etc., ce qui se traduit par le fait que les
SI respectifs sont interconnectés pour des échanges de données. Chacun de ces
partenaires ayant lui-méme son écosystéme on voit donc que de proche en proche,
le réseau des interdépendances / interconnexions atteint 1’échelle Monde.



1.8 Conclusion a5

1.7.2 Notion de puissance

Le cyber-espace dépasse I’échelle technique pour devenir un enjeu de puissance
(entre états). Les conflits s’y déplacent, les affrontements s’y multiplient. Pour
la défense américaine, le cyber-espace est devenu le cinquiéme espace de bataille
(aprés la terre, la mer, le ciel et 'espace).

Les Etats peuvent étre évalués selon 4 leviers de puissance :

— les infrastructures télécoms : points d’échange internet, connectivité interna-
tionale, data-centres;

— les capacités scientifiques et technologiques : centres de recherche, brevets ;

— la base industrielle et technologique : industrie du composant (hardware),
du logiciel, économies des services et des contenus;

— le niveau de sécurité et de régulation du réseau, les capacités de cyber-
défense.

1.8 Conclusion

Le cyberespace est ’espace des possibles. Cela concerne tout le monde : particu-
liers, groupes, entreprises, états. On peut d’un simple clic commander une voiture,
réserver un billet d’avion...

Mais on peut aussi :

— rangonner une entreprise sans bouger de sa chaise;
— bloquer le fonctionnement d’un hopital avec une piéce jointe;

. . . N : b .
— perturber le trafic ferroviaire ou aérien & partir d’un smartphone ;
— désactiver a distance un processus industriel.

En 2017, des cyber-attaques massives ont pu avoir lieu et toucher des centaines de
milliers de machines connectées de par le monde : WannaCry, NotPetya. Cet effet
de propagation est certes dii au caractére auto-répliquant des logiciels utilisés mais
aussi et surtout a la densification du cyberespace. Une attaque & l'origine ciblée,
peut en réalité déborder de sa cible, se propager de proche en proche (contaminer)
par les interactions entre les systémes. L’attaque NotPetya visant 1’Ukraine via
I'infection d’un logiciel de comptabilité uniquement connu dans ce pays a pourtant
infecté les milliers de machines dans le monde quelques heures plus tard. Cela
illustre que l'attaquant ne maitrise pas les effets domino de ce qu’il déclenche. Ce
ne sont que quelques exemples.

1.9 Exercices
1) Le réseau internet a-t-il un propriétaire ?

2) Par rapport a internet, que désigne le terme intranet 7 Un serveur intranet
est-il un serveur public ?
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3) Si des paquets IP vont de la source 192.25.10.5/24 vers le destinataire
191.76.13.25/24 comment est-ce que la machine source sait que le destinataire
n’est pas sur le méme réseau? Vers quelle interface envoie-t-elle le paquet 7 Quel
est le réseau d’appartenance de la source et du destinataire ?

4) Quelle est la différence entre acheminement et transport ?

5) Dans un paquet IP on mentionne l’adresse source et I’adresse destination ?
Quelle adresse est utilisée pour le routage ? A quoi sert 'autre adresse 7

6) Si source et destinataire sont sur le méme réseau, un routeur est-il néces-
saire 7

7) Dans 'URL https ://www.yvert.com/CT-1345-autoadhesifs.aspx, quelle est
la partie utile pour le systéme DNS? Combien de domaines apparaissent ? Quel
est le domaine le plus haut dans la hiérarchie ? Déclinez les sous-domaines de rat-
tachement. Décomposez les étapes qui aboutissent a la récupération de I'adresse
IP de la machine distante.

8) Quelles fonctions réseau sont exécutées dans une box internet ?

9) Un industriel et une PME fournisseur ont leurs SI respectifs inter-connectés,
pour quelles raisons ? Comment cela se traduit-il concrétement ? Quels risques po-
tentiels 7

10) Dans un projet de conception d’une nouvelle voiture un constructeur im-
plique différents acteurs de différents corps de métier : lesquels a priori ? Sont-ils
tous de la méme entreprise ? De quoi ont-ils besoin pour interagir et travailler en-
semble 7 De quels outils 7

11) En quoi les outils collaboratifs (partage de données, communication) posent-
ils des questions relatives a la sécurité ?

12) Le BYOD (Bring Your Own Device) désigne le fait que les salariés peuvent
utiliser leurs terminaux personnels dans I'espace professionnel et réciproquement.
C’est une pratique qui s’est imposée a I'usage et les entreprises ont mis du temps
a réagir avant d’essayer de controler le phénoméne. Citez des exemples. Cette pra-
tique a-t-elle des avantages et pour qui? A-t-elle des inconvénients en terme de
sécurité et lesquels 7

13) Dans un fichier Word, y a-t-il des données personnelles possiblement pré-
sentes dans les méta-données 7 Lesquelles ?

14) Citez un outil permettant d’éditer les méta-données d’une fichier *.pdf.
D’un fichier image (type *.jpg)
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15) Tous les objets connectés ont-il besoin d’une adresse IP ?

16) Soit un détecteur de monoxyde de carbone dans un appartement (obliga-
toire). Quel est le capteur ? Quel est I'actionneur ? Dans quel cas cet équipement
aurait-il besoin d’étre connecté et pourquoi?

17) A partir des objets connectés on peut définir des services logiciels qui en-
suite peuvent étre composés dans un cadre applicatif plus large. Parmi les fonctions
suivantes, lesquelles relévent d’un service ? D’une application ? a) Relevé de tem-
pérature, b) Régulation par thermostat, c) Détection de présence, d) Gestion de
Pénergie, e) Gestion d’ouverture des portes ?

18) Questions ouvertes : Le smartphone est-il un objet connecté ? La voiture ?
La caméra de vidéo-surveillance? Le drone? La chaudiére? Le vélo d’apparte-
ment ? Vous-méme ?

19) Quelles sont les fonctions d’une ville (intelligente) qu’on ne trouve pas dans
le monde de ’entreprise ?

20) Le GTB (Gestion technique des batiments) désigne la gestion technique
des batiments, réalisée par des prestataires extérieurs, qui utilisent des capteurs et
des actionneurs répartis. Dans le cadre d‘un immeuble d’entreprise, quelles sont
les fonctions élémentaires & gérer 7






Chapitre
L’espace des risques

2.1 Qu’est-ce que le risque ?

2.1.1 Définition
Le risque est défini par le triplet (S;, p;, D;) ou :

— 5; est un scénario redouté;
— p; est la probabilité qu’il survienne;
— D; mesure les dommages causés.

Dans le domaine du risque industriel, il y a une notion de danger (et donc de
hasard, d’ott la mesure par une probabilité).
Le risque se mesure de la facon suivante : R; = p; ¥ D;.
On voit que par sa définition, le risque a une structure d’espérance mathématique,
celle des dommages causés.
Risque et probabilité sont des mots du langage courant, souvent utilisés de fagon
confuse. Par ex : risque d’un incendie, risque de tremblement de terre. Ces expres-
sions sont erronées. Le risque ne porte pas sur des événements mais sur le résultat,
ce que les assureurs savent bien. S’il n’y a pas de dommage alors il n’y a pas de
risque. On devrait dire : risque lié a l'incendie, risque lié & un tremblement de
terre, probabilité d’incendie, probabilité de tremblement de terre. Par contre on
peut dire : risque d’avoir sa maison détruite. A vrai dire, le résultat est sans doute
le méme (maison détruite), mais les causes sont différentes. On voit déja qu’il ne
faut pas confondre les causes et les effets car les traitements préventifs pour limiter
les risques ne sont pas du tout les mémes. Dans la formule du risque, les causes
sont représentées par le terme p et les effets par D.

2.1.2 Evaluation

On voit d’aprés la formule du risque que deux termes doivent étre évalués : p et
D. Dans le domaine industriel le terme p résulte de mesures (statistiques) ou d’es-
timation (pour les événements rares), de calculs probabilistes, de simulations. Le
monde industriel a développé depuis longtemps des méthodes d’analyse de risques,
qui ne sont pas l'objet de cet ouvrage. Ce sont des méthodes quantitatives.
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L’évaluation des dommages est plus ardue. Elle dépend des systémes concernés.
Plusieurs causes trés diverses pouvant aboutir aux mémes effets, il convient donc
d’utiliser des grandeurs sommables. Il en existe deux a priori : le temps et I’argent.
Pour la victime ou pour I'assureur, les dommages se mesurent en euros.

Comme on ne peut pas couvrir toutes les causes et donc tous les risques, il
est donc important de mesurer ’ensemble des risques pour ensuite pouvoir les
hiérarchiser. Idéalement, les événements les plus probables doivent étre ceux qui
conduisent aux dommages les plus faibles et a contrario les dommages les plus
grands doivent étre associés aux probabilités les plus faibles, ainsi que le montre
la courbe de la figure 2.1, dite courbe iso-risque. Tous les risques évalués au-dessus
de cette courbe doivent étre traités et réduits.

FIGURE 2.1 — Courbe p x G

2.1.3 Sireté de fonctionnement

La stireté de fonctionnement (SAF) est une discipline qui s’intéresse aux pannes
et aux réparation des systémes. L’événement redouté est ici la panne, soumise aux
lois du hasard. L’approche probabiliste est ici la clé pour modéliser le processus
panne/réparation. Tous les systémes technologiques sont concernés et en particu-
lier les systémes informatiques. Cet aspect sera bien siir a prendre en compte.
Les termes clés (les critéres) utilisés dans le monde SAF sont : Fiabilité, Mainte-
nabilité, Disponibilité, Sécurité (critéres FMDS).

La sécurité fonctionnelle (safety) est un sous-ensemble de la SAF.

Attention & ce terme! Dans le domaine industriel, la sécurité est liée & la notion
d’accident et la siireté est liée a la malveillance tandis que la qualité est asso-
ciée a 'erreur (humaine, procédurale). Dans le domaine informatique, la sécurité
est associée a la malveillance tandis que la siireté (safety) désigne l’accident, qui
peut étre la conséquence d’un incident de sécurité (cyber-attaque), ¢’est-a-dire une
atteinte aux biens et aux personnes. Nous reviendrons sur ce point.
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2.2 Qu’est-ce que le cyber-risque ?

2.2.1 Risque vs cyber-risque

Au niveau de l'entreprise en général (pas forcément industrielle), le risque global
est multi-factoriel. On parle généralement de risque :

— financier ;

— technologique;
— juridique;

— social ;

— environnemental ;
— sureté.

Par rapport au risque global d’une entreprise, le risque cyber est une nouvelle
composante, comme le montre la figure 2.2. Cette composante n’est pas indé-
pendante des autres, a vrai dire, elle les impacte presque toutes. Dans le domaine
industriel (Seveso notamment) méme le risque environnemental peut étre la consé-
quence d’un incident de cybersécurité. Les technologies numériques ont aujourd’hui
un effet structurant sur tous les processus et toutes les activités de I'entreprise.
Toute atteinte au systéme d’information, en particulier sur les données, a par
conséquence un impact potentiel sur toute les activités qu’il alimente. Le risque
stireté dépasse le seul périmétre des données, car des données falsifiées, indispo-

nibles ont un impact sur les processus cyber-physiques, ce qui a grande échelle
peut porter créer un probléme de sécurité globale.

FIGURE 2.2 — Risque cyber

2.2.2 Typologie du risque "cyber"

n n

Le risque " cyber " ou cyber-risque peut faire 'objet d’une typologie liée a la
nature du risque lui-méme, c’est-a-dire a ’origine des incidents :
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— R1) malveillante (les cyber-attaques);

— R2) technologique : li¢ a la fiabilité des technologies, la défaillance matérielle
ou logicielle ;

— R3) physique : endommagement, destruction (accident, incendie, inondation,
séisme) ;

— RA4) organisationnelle / humaine : mauvaises pratiques, maladresses, absence
de prise en compte du danger, baisse de vigilance, défaut de veille, etc.

Le risque R1 caractérise la cyber-sécurité : ici le danger est dii a la malveillance.
Attention, celle-ci peut étre externe mais aussi interne.
Le risque R2 reléve de la stireté de fonctionnement (risque fonctionnel). Tout sys-
téme technologique est soumis a des aléas de panne. Cela concerne le poste de
travail, les serveurs (disque dur par ex.), la conséquence est ici la perte de don-
nées. Cela peut concerner un équipement réseau, mais aussi I’accés & internet chez
le fournisseur d’accés. Le risque est ici celui de I'interruption de service.
Le risque R3 reléve de la streté (risque accidentel) : le systéme informatique peut
étre endommagé par un dégat des eaux, un incendie.
Le risque R4 reléve plus des procédure qualité. L’erreur humaine peut conduire
4 des dommages : perte de fichier, erreur de manipulation, mauvais paramétrage,
mauvaise perception, mauvaises décisions... Le risque est ici la perte ou la corrup-
tion de données.

2.2.3 Risque sur les données

Certaines causes peuvent avoir les mémes effets. La panne d’un disque dur ou
le vol malveillant conduisent au méme résultat : les données sont perdues. Ce que
résume la figure 2.3.

| | | |

I\/I|alveillance Erreur Négligence Accident
exfiltration rangcon vol altération perte

FIGURE 2.3 — Risque sur les données

2.2.4 Critéres DICP

Le monde de la stireté de fonctionnement utilise les critéres FMDS (voir plus
haut). Dans le monde de la cyber-sécurité, on utilise les critéres DICP (Disponibi-
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lité, Intégrité, Confidentialité, Preuve). La disponibilité est le seul terme en com-
mun entre le monde de la sireté de fonctionnement et celui de la cyber-sécurité.

Disponibilité

La disponibilité s’applique essentiellement aux données, qui alimentent les ac-
tivités et donc des processus : elles doivent étre disponibles quand on en a besoin.
Mais pour accéder aux données il faut accéder & la ressource qui la détient. La
disponibilité peut s’appliquer a la ressource systéme (le serveur) mais aussi & un
service (accés & internet par ex.).

La disponibilité d’une ressource ou d’un service peut se mesurer par un indicateur
A (pour availability)). A= MTBF/(MTBF + MTTR) ou :

— MTBF : Mean Time Before Fail ou temps moyen de bon fonctionnement ;

— MTTR : Mean Time To Repair ou temps moyen pour remettre le systéme
en état.

C’est donc un indicateur statistique facile & maintenir dans le temps (par ex.
chaque année) en tenant a jour le journal des incidents ayant conduit & des in-
terruptions (par ex. 'accés a internet fourni par un opérateur). Il est exprimé en
pourcentage.

Intégrité

La donnée ne doit pas avoir été altérée ou détruite par autrui non autorisé.
Le hachage permet d’assurer I'intégrité. Le principe est de calculer un condensat
(empreinte numeérique) de taille fixe a partir d’un fichier F' de taille quelconque.
Le condensat (ou hash) H = h(F, k) ou :

— H : condensat ;
— F' : fichier;
— k : clé de chiffrement possible si on utilise un algorithme & clé;

— h : algorithme de hachage, souvent dérivé d’un algorithme de chiffrement
(d’ou Dutilisation d’une clé).

Confidentialité

La donnée ne doit étre accessible qu’aux personnes autorisées. Le chiffrement
permet d’assurer la confidentialité. X = f(C, k) ou :

— X : chiffré;

C : clair;

— k : clé de chiffrement ;
f:

algorithme de chiffrement.
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Preuve

Elle doit permettre de retrouver les circonstances d’un changement d’état de
la donnée, ce qui implique :

— la tracabilité des actions;
— D’authentification des utilisateurs;
— limputabilité du responsable de ’action.

Ceci peut s’avérer pertinent vis-a-vis de certaines données sensibles avec accés
multi-utilisateurs : un dossier médical par ex.

2.2.5 Risque sur le systéme

Le principal risque qui concerne le systéme est I'atteinte & la disponibilité.
L’atteinte a la disponibilité a pour but d’empécher le systéme de fonctionner,
généralement en saturant ses ressources : bande passante du réseau, capacité d’'un
serveur, ou bien en le faisant dysfonctionner (via un message erroné).

C’est ce qu’on appelle une attaque de déni de service (DoS). Nous y reviendrons.

2.2.6 Risque "streté" (safety)

Cela concerne les risques sur les biens et les personnes. Comment les mettre
en danger a partir d'un cyber-incident 7 En perturbant les données de controle
des processus cyber-physiques (rupture d’intégrité" sur les données transmises),
cela peut provoquer un effet domino entre monde logique (qui contrdle) et monde
physique (controlé). Cela peut étre causé par une cyber-attaque.

Par exemple en 2014, une usine métallurgique allemande a été sévérement endom-
magée, & partir d’'un mail et d’une simple piéce jointe.

Cela peut aussi étre dit & un accident initial. Un réacteur de la centrale de Fu-
kushima au Japon a explosé parce que les serveurs de controle se sont retrouvés
noyés sous les eaux suite 4 un tsunami, causé par un tremblement de terre au
large. On a ici un double effet domino physique->logique->physique : un accident
(tremblement de terre au large, tsunami) cause un cyber-incident (sur le systéme
de controle) ce qui provoque a son tour un autre accident (explosion, pollution
radioactive de l'air et de 'eau).

2.2.7 Malveillance : de la menace aux dommages
Dans la formule du risque, le terme p peut étre explicité comme le produit de
5 termes :
— p1 : probabilité que le systéme soit menacé;
— po : probabilité d’une action malveillante sachant que le systéme est menacé ;

— ps3 : probabilité qu’une vulnérabilité (ou faille) soit exploitée sachant que le
systéme est attaqué;

— p4 : probabilité que la cible soit atteinte sachant qu’une vulnérabilité a été
exploitée ;
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— ps5 : probabilité que des dommages soient causés sachant que la cible a été
atteinte.

Ceci est résumé dans la figure 2.4.

FIGURE 2.4 — De la menace aux dommages

On passe donc de la menace potentielle & une menace qui passe a 'acte (at-
taque) et qui exploite une ou plusieurs vulnérabilités pour ensuite atteindre sa
cible et causer des dommages. Entre le danger et les dommages causés, on a un
filtre a 5 couches.

Les questions qui se posent sont alors : comment réduire le risque ? Sur quoi peut-
on agir 7 Comme le montre la figure 2.4, le périmétre du responsable de la sécurité
du systéme concerne les termes ps, py et ps. Son role est de réduire chacun de ces
termes.

Les termes p; et po caractérisent le niveau de danger. Un responsable sécurité
n’a pas la possibilité de réduire la menace. Par contre il peut essayer d’en savoir
plus sur elle : qui sont les attaquants potentiels, leurs motivations, leurs moyens
d’actions habituels, leurs outils 7 C’est ce qu’on appelle l'intelligence de la menace
(Threat Intelligence), activité assez récente et qui s’apparente au renseignement.
A partir d’informations exploitables il est alors possible aux responsables sécurité
de prendre des mesures préventives, de mettre en place des moyens de défense plus
adaptés au profil de cette menace.

Le terme p3 caractérise a la fois la porosité du systéme (en terme de sécurité) et
I’habileté de I'attaquant & l’exploiter. Réduire p3 consiste d’abord & identifier les
vulnérabilités et a les réduire.
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Le terme p4 caractérise la possibilité pour 'attaquant & atteindre sa cible, une fois
Iintrusion réalisée. Cette cible correspond généralement aux actifs du systéme :
serveurs de données sensibles, processus clés. Réduire py peut se faire en identi-
fiant et en réduisant les chemins d’attaques a l'intérieur du systéme, et aussi a
mettre en place un systéme de détection, capable de générer une alerte, d’assurer
la tragabilité de I'incident en cours.

Le terme ps mesure 'impact de I'attaque en terme de dégats causés : pertes de
données, serveurs indisponibles, processus bloqués, dommages matériels et person-
nels. Réduire p5 suppose d’avoir une procédure de gestion des incidents qui soit
réactive, efficace, c’est-a-dire capable de prendre les contre-mesures pertinentes,
d’assurer le retour & la normale rapidement.

2.2.8 Termes clés

Les termes clés sont ici les suivants : menace, attaque, vecteur d’attaque, cible,
vulnérabilités, dommages. On peut les situer sur la figure 2.5.

FIGURE 2.5 — Termes clés

2.3 Caractérisation du danger

2.3.1 La menace

La menace correspond ici a la malveillance potentielle. C’est 1’équivalent du
danger dans le monde industriel, sauf que la malveillance n’est pas caractérisée
par le hasard, mais plutét par la motivation. La figure 2.6 essaye ainsi de relier
menace et motivation (s). Cette figure est assez généraliste et les motivations ne
sont pas pondérées, ce qu’il faudrait faire pour tenir compte du type d’entreprise
ou d’activité. Par exemple une entreprise de e-commerce ne suscite pas les mémes
motivations qu’une administration ou une PME industrielle.

L’argent est la motivation la plus importante, ce qui concerne tout le monde.
Elle peut étre assouvie de fagon directe (fraude, rangongiciel), mais aussi indirecte
(vol de données, certaines données ont une valeur marchande).
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FIGURE 2.6 — Menaces vs motivations

D’autres menaces doivent néanmoins étre citées.

Les situations géopolitiques tendues, le terrorisme, peuvent potentiellement géné-
rer des attaques de grande ampleur contre des systémes administratifs, des sys-
témes d’importance vitale, a des fins de blocage (déni de service) voire de des-
truction. Les cibles potentielles sont connues (ministéres, opérateurs d’importance
vitale) et ces attaques sont souvent conduites par des groupes de cyber-activistes,
nationalistes, avec des compétences de niveau élevé et des moyens financiers four-
nis par des états.

L’hacktivisme désigne les activités de groupes de cyber-activistes qui ciblent des en-
treprises qui ne correspondent pas a leurs valeurs. Cela peut concerner le domaine
nucléaire, pétrolier, bancaire, certains grands groupes... La motivation premiére
est ici de nuire & la réputation des entreprises, souvent en publiant des données
confidentielles.
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La menace interne a pour motivation la vengeance personnelle. Cela concerne po-
tentiellement toutes les entreprises. Des salariés (mais aussi des sous-traitants, des
partenaires) mécontents peuvent user de leurs droits internes, méme limités dans le
temps, de leur connaissance de I’entreprise pour conduire des actions malveillantes.
C’est un sujet connu (de nombreux cyber-incidents ont révélé ce probléme), com-
plexe (& anticiper, a traiter), protéiforme (vol, destruction, bombes logiques a re-
tardement, atteinte & I'image de l'entreprise...) Par rapport a la figure 2.6, I’étape
supplémentaire est d’associer les menaces aux cibles. On voit figure 2.7 que les
serveurs en général constituent la cible la plus fréquente. Le réseau est une cible
dés lors qu’on cherche a rendre indisponible les services ou qu’on cherche a dégra-
der les temps de réponse de ce réseau dans le cas de processus critiques avec des
contraintes de temps sévéres.

FIGURE 2.7 — Cibles vs menaces
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2.3.2 Attaque

L’attaque désigne le passage a 'acte de la menace, les actions pour porter at-
teinte a la sécurité : des données, des services, des biens, des personnes.
Une attaque peut étre longue quand elle s’inscrit dans la durée (exfiltration de
données, cyber-espionnage), ce qui implique qu’elle ait été congue pour rester fur-
tive, c’est-a-dire non détectable, que ce soit par l'utilisateur ou par le systéme de
surveillance (quand il existe).

2.3.3 Vecteur d’attaque

Il désigne le point d’entrée d’'une attaque, exploitant une faille ou une vulné-
rabilité. Cela peut étre I'utilisation d’une clé usb pour introduire un malware (en
interne), ’envoi une piéce jointe frauduleuse associée a un courriel, ’envoi d’un
courriel comportant un lien URL actif, associé & des techniques d’ingénierie so-
ciale pour rédiger un message qui inspire confiance et incite a activer le lien.

La figure 2.8 présente des vecteurs d’attaques classiques.

FIGURE 2.8 — Exemples de vecteurs d’attaques

L’hameconnage (ou phishing) consiste a exploiter le maillon faible qu’est

I’étre humain en abaissant son niveau de vigilance pour lui soumettre un faux
courrier, une page web infectée, dont le but est d’induire de sa part une action,
susceptible ensuite de fournir des données exploitables (identifiants, comptes ban-
caires...) ou de déclencher une action. La figure 2.9 illustre le principe de 'hame-
gonnage.
On peut mentionner ici la technique du point d’eau qui consiste & infecter un site
web couramment utilisé par I’entreprise ou par un usager de celle-ci. La connexion
A ce site peut conduire I'utilisateur & télécharger un malware & son insu et ainsi
I'introduire dans le systéme.
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FIGURE 2.9 — Principes de ’hamegonnage (phishing)

2.3.4 Scénarios d’attaque

Le scénario représente la stratégie de I’attaquant pour atteindre son but, ce qui
suppose plusieurs étapes pour mener une attaque & son terme. A chaque étape,
les techniques peuvent varier, notamment pour que l'attaque reste non détectable.
Un scénario peut se dérouler sur le temps long (des semaines, des mois).

2.3.5 La matrice MITRE ATT&CK

MITRE est une organisation américaine a but non lucratif (créée en 1958),
intervenant dans le domaine de I’ingénierie des systémes et les technologies de I’in-
formation. Elle a constitué une base de connaissances permettant de cartographier
les divers types de tactiques, techniques et procédures (TTP) utilisées par
les attaquants [8]. Le résultat est connu sous le nom de matrice MITRE ATT&CK
(Adversarial Tactics, Techniques and Common Knowledge). C’est plus un tableau
qu’une matrice. Il constitue un référentiel incontournable aujourd’hui pour modéli-
ser les cyber-attaques. Cette matrice recense 14 tactiques connues et pour chacune
I’ensemble des techniques utilisées, chacune référencée par un identifiant. Pour
chacune de ces techniques, des contre-mesures sont proposées, avec la aussi pour
chacune un identifiant. Sans entrer dans les détails techniques, il parait important
de présenter ici les 14 tactiques recensées.

Précisons que tout scénario d’attaque comporte un sous-ensemble de ces 14 tac-
tiques (au moins les premiéres), correspondant au déroulement de son scénario
propre, de la phase de compromission du systéme jusqu’a la cible finale.

T1-Reconnaissance

L’adversaire essaye de rassembler des informations qu’il pourra utiliser pour
planifier des opérations futures.
Ces informations peuvent inclure des détails sur l'organisation, l'infrastructure
ou les personnes. Il peut ainsi utiliser tous les moyens de recherche en source
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ouverte, c’est-a-dire accessibles dans I’espace public : notamment les sites web ol
figurent des informations utiles, le systéme DNS pour obtenir des adresses IP. Ces
informations pourront étre exploitées dans les phases ultérieures.

Exemple de technique : la collecte d’informations sur les machines du systéme
(T1592).

T2-Développement de ressources

Techniques qui impliquent que des adversaires créent, achétent ou compro-
mettent ou volent des ressources qui peuvent étre utilisées contre la cible. Elles
peuvent étre exploitées pour aider dans les phases ultérieures de lattaque (utilisa-
tion de domaines achetés (T12 - Commande et controle), de comptes de messagerie
pour le hamecgonnage (phishing) (T3 Accés initial), le vol de certificats de signa-
ture (T7 - Furtivité). Ces ressources incluent de l'infrastructure, des comptes ou
des capacités.

Exemple : la compromission de comptes existants (T1586).

T3-Accés initial

Ensemble de techniques qui utilisent divers vecteurs d’entrée pour s’implanter
au sein d’un réseau. Cela comprend le hameconnage ciblé, I’exploitation de vul-
nérabilités de serveurs Web publics. Les positions acquises grace a l'accés initial
peuvent permettre un accés continu (comptes valides, utilisation de services dis-
tants) ou & usage limité en raison de la modification des mots de passe.

Exemple de technique : hamegonnage (T1566)

T4-Exécution

Techniques qui entrainent I’exécution d’un code logiciel contrélé par 1’adver-
saire sur un systéme local ou distant. Souvent associées a des techniques référencées
dans d’autres phases tactiques pour atteindre des objectifs plus larges (exploration
du réseau, vol de données).

Exemple : utilisation d’un logiciel interpréteur des commandes tapées au clavier
(T1059)

T5-Persistance

Techniques utilisées pour conserver ’accés au systéme malgré les redémarrages,
les modifications d’informations d’identification et d’autres interruptions suscep-
tibles de couper leur accés. Les techniques utilisées incluent tous les changements
d’accés, d’action ou de configuration qui permettent de conserver 'emprise sur les
systémes, comme le remplacement ou le détournement de code légitime ou ’ajout
de code de démarrage.

Exemple : Manipulation de compte (T1098)
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T6-Escalade de priviléges

Techniques utilisées pour obtenir des autorisations de niveau supérieur sur un
systéme ou un réseau (Niveau "root", administrateur local, compte utilisateur avec
accés de type administrateur, comptes d’utilisateurs avec accés & un systéme spé-
cifique ou exécutant une fonction spécifique). Les approches courantes consistent
a tirer parti des faiblesses, des erreurs de configuration et des vulnérabilités du
systéme.

Exemple : Utilisation abusive des mécanismes de controle des privileges (T1548).

T7-Furtivité

Techniques permettant d’éviter d’étre détecté tout au long de la compromis-
sion. Elles incluent la dés-installation ou dés-activation de logiciels de sécurité, le
chiffrement des données et des scripts.

Les attaquants exploitent et abusent également des processus de confiance pour
masquer et masquer leurs logiciels malveillants.

Exemple : modification de la politique de gestion de domaines dans le logiciel Ac-
tive Directory de Microsoft (T1484). Ce logiciel est trés couramment utilisé en
entreprise pour gérer les comptes et les droits.

T8-Accés aux informations d’identification

Techniques permettant de voler des informations d’identification telles que des
noms de compte et des mots de passe. Elles incluent le tracage des touches frappées
au clavier (keylogging) ou la copie en mémoire des informations d’identification.
L’utilisation d’informations d’identification légitimes peut permettre ensuite d’ac-
céder aux systémes, de les rendre plus difficiles & détecter et offrir la possibilité de
créer davantage de comptes pour atteindre leurs objectifs.

Exemple : test par brute-forcage de toutes les combinaisons d’un mot de passe ou
d’un identifiant (T1110).

T9-Découverte de ’environnement

Techniques pour acquérir des connaissances sur le systéme et le réseau interne,
pour observer I’environnement, aider & s’orienter avant de décider comment agir.
Permettent aussi aux adversaires d’explorer ce qu’ils peuvent controler et ce qui
se trouve autour de leur point d’entrée afin de découvrir comment cela pourrait
profiter a leur objectif actuel. Les outils de I’OS natif sont souvent utilisés pour
atteindre cet objectif de collecte d’information aprés compromission.

Exemple : Découverte des comptes, comptes locaux, domaine, messagerie, compte
cloud (T1087).

T10-Mouvement latéral

Techniques utilisées pour entrer et controler des systémes distants sur un ré-
seau. Poursuivre I'objectif principal nécessite souvent d’explorer le réseau pour
trouver la cible et ensuite y accéder. Cela implique souvent de passer par plusieurs
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systémes et comptes. Les adversaires peuvent installer leurs propres outils d’accés
a distance pour effectuer un mouvement latéral ou utiliser des informations d’iden-
tification légitimes avec des outils de réseau et de systéme d’exploitation natif, ce
qui peut étre plus furtif.

Exemple : Exploitation de services distants pour obtenir des accés non autorisés
une fois introduit dans le réseau (T1210).

T11-Collecte

Techniques pour recueillir des informations a partir de sources cibles jugées
pertinentes. Souvent, le prochain objectif aprés la collecte de données est de vo-
ler (exfiltrer) les données. Les sources cibles courantes incluent divers types de
lecteurs, navigateurs, fichiers audio, vidéo et e-mail. Les méthodes courantes de
collecte incluent la capture d’écran et la saisie au clavier.

Exemple : capture de flux audio (T1123).

T12-Commande et controle (C&C ou C2)

Techniques que les adversaires peuvent utiliser pour communiquer avec les
systémes sous leur controle au sein d’un réseau victime. Le but est généralement
d’imiter le trafic normal attendu pour éviter la détection. Il existe de nombreuses
techniques avec différents niveaux de furtivité en fonction de la structure du réseau
et des défenses de la victime.

Exemple : Utilisation de services réseau comme le DNS, la messagerie, le web, le
transfert de fichier, dont les protocoles ne sont jamais filtrés. (T1071).

T13-Exfiltration

Techniques que des adversaires peuvent utiliser pour voler des données sensibles
a partir du réseau cible. Une fois les données collectées, elles sont re-conditionnées
pour éviter d’étre détectés (compressées, chiffrées). Elles sont exfiltrées via un
canal C2 ou un autre canal.
Exemple : Exfiltration automatisée (T1020).

T14-Impact

Techniques pour manipuler, interrompre voire détruire le systéme et /ou les don-
nées. Les techniques utilisées peuvent aboutir & des destructions de comptes, des-
truction/ falsification de données. Dans certains cas, les processus métier peuvent
sembler corrects, mais peuvent avoir été modifiés au profit des objectifs adverses.
Exemple : chiffrement de données (T1486).

Intérét de la matrice MITRE ATT&CK

L’intérét premier est de constituer une base de connaissances, multi-environnements
(Windows, Linux, MacOS, Saas), multi-sources d’information.
Le second intérét est de proposer des contre-mesures pour chacune des techniques
recensées.
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Le troisiéme intérét est de constituer un modeéle de référence, pour modéliser les at-
taques, définir des signatures d’attaques, pour effectuer des simulations, pour aider
a faire des analyses de vulnérabilités, pour élaborer des stratégies de sécurité.

2.3.6 Attaques de déni de service

L’objectif de I'attaquant est de saturer les ressources du systéme informatique
pour attenter a la disponibilité de ces ressources :

— bande passante du réseau, disponibilité d’un serveur : 'attaquant génére un
trafic vers sa cible de maniére a saturer ses capacités de traitement et donc
a rendre les temps d’accés hors limite ;

— épuisement de l'espace adressage d’un serveur DHCP qui fournit a la de-
mande des adresses IP dynamiques, tant qu’il en reste disponibles.

On peut aussi générer des dysfonctionnements au niveau applicatif ou niveau
du systéme d’exploitation (paquets mal formés pour faire rebooter une machine),
requétes http non terminées, ce qui est plus rare aujourd’hui car nombre de cor-
rectifs logiciels ont été apportés depuis longtemps pour éviter ce type d’incident.
Autre variante : le chiffrement de données par un wiper, ce qui a été le cas de
Pattaque NotPetya en 2017 (chiffrement sans contre-mesure prévue). Un disque
dur chiffré devient de fait inexploitable.

La figure 2.10 résume les différents modes d’action du du déni de service.
Les attaques de déni de service visent surtout les serveurs web publics et les infra-
structures des opérateurs de cloud.

FIGURE 2.10 — Attaque DoS

La puissance d’une attaque DoS repose sur la capacité a générer un trafic de
saturation pour épuiser la bande passante vers une cible donnée. Cette puissance
se mesure en débit : bits/s ou nombre de requétes /s. Le but est donc de générer
rapidement et massivement un débit élevé. Les techniques pour y arriver reposent
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sur un mécanisme d’amplification comme le montre la figure 2.11. Elle consiste &
infecter des milliers de machines (appelées bot) qui vont générer (& leur insu) de
fagon coordonnée un trafic vers une méme cible. C’est le principe des attaques par
botnet.

FIGURE 2.11 — Attaque de type botnet

Les protocoles de 'internet présentent a la base des vulnérabilités qui peuvent
étre exploitées. L’avantage de ces protocoles est qu’ils sont indispensables au bon
fonctionnement du systéme et donc impossible & filtrer ou & bloquer sur la base de
leur numéro de port (UDP ou TCP) : DNS, http, NTP (Network Time Protocol,
protocole de synchronisation des horloges). Le principe repose sur le fait quune
requéte a un format limité en taille mais que les réponses aux requétes peuvent
étre beaucoup plus longues. Si on arrive & détourner le trafic des réponses vers
une méme cible alors on met en place un mécanisme d’attaque par réflexion/
amplification. Les possibilités différent selon le protocole utilisé. La figure 2.12 en
résume le principe.

Dans cette figure on voit qu’une simple ligne de commande suffit & 'attaquant
A pour générer une requéte vers une machine relais B en falsifiant 'adresse de la
source qui ici n’est pas A mais la cible V. B génére alors automatiquement une
réponse vers V.
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FIGURE 2.12 — Attaque par réflexion/ amplification

Rappelons que le trafic généré par une réponse est supérieur a celui d’une requéte,
parfois beaucoup plus, ce qui se mesure par un facteur d’amplification. Les facteurs
d’amplification qu’on peut atteindre avec les protocoles usuels sont (en théorie) :

— DNS (UDP 53) : 179;

— NTP (UDP 123) : 556;

— CLDAP (UDP 389; protocole d’acces "léger" aux annuaires LDAP) : 70;

— Memcached (UDP 11211, systéme distribué de mise en cache des données ) :
51200.

On voit qu’un mécanisme de réflexion / amplification combiné & un mécanisme
d’attaque distribuée (type botnet), on peut générer un trafic résultant trés impor-
tant vers une cible donnée. Les débits des attaques DoS utilisant ces mécanismes
peuvent atteindre :

— DNS : 1 Gbps;
— NTP : 400 Gbps;
— CLDAP : 24 Gbps;

— Memcached : au-dela de 1 Thps (1.6 Tbps atteints lors de l’attaque contre
OVH en 2018).

Récemment une nouvelle technique est apparue, dite de réinitialisation rapide.
L’attaque DDoS sur Google Cloud en 2023 a atteint le record de 398 millions de
requétes par seconde. En 2022 Cloudflare et AWS avaient également été ciblés par
des attaques semblables, de respectivement 201 millions et 155 millions de requétes
par seconde.
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2.3.7 Le malware

Le terme malware désigne un logiciel (ou code) malveillant. C’est un terme
trés général qui ne précise pas ce qu’il est censé faire. Ils sont congus pour étre
résidents (actif en mémoire de fagon permanente), furtifs (a 'insu de 'utilisateur),
persistants (capables de se relancer aprés extinction ou de se réinstaller en cas
de désinstallation). Les malwares dits APT (Advanced Persistent Threat) sont
congus pour fonctionner dans la durée de maniére furtive, souvent pour exfiltrer
des données. Leur détection est difficile et nécessite souvent des algorithmes de
traitement des signaux faibles par les technologies du big data. Le traitement de
ce type d’incident est long et complexe.

Le vecteur d’intrusion d’un malware est la clé usb (en interne), la piéce jointe d’un
message, la technique du point d’eau.

Le malware reléve des techniques les plus avancées de 'ingénierie logicielle. Il est
important de préciser ici que les concepteurs de malwares ne sont plus ceux qui
les exploitent. Un malware peut étre loué, acheté, fourni & quiconque avec service
aprés vente, comme n’importe quel outil logiciel du commerce.

La figure 2.13 présente une typologie fonction de son mode de fonctionnement.

Malwares
A/— ‘\\‘
Programme simple Programme auto-reproducteur
// \\\
r'e R
Bombes logiques Cheval de Troie .
g1q Leurres Virus Vers

FIGURE 2.13 — Types de malwares

Bombe logique

La bombe logique attend un événement pour s’exécuter (date, action, donnée).

Cheval de Troie

Le cheval de Troie est un malware qui fonctionne en mode client (extérieur) et
serveur (introduit dans le systéme, ayant accés aux ressources internes).
Virus

Le virus désigne un code malveillant auto-reproducteur, qui nécessite ’action
d’un utilisateur (ex. frappe au clavier). Il est capable d’étre furtif et de muter.
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Ver

Le ver n’infecte pas les fichiers mais il réside en mémoire vive (RAM) de la
machine ou il se trouve et il est capable de se répliquer en utilisant les canaux de
communication disponibles. Suite & son introduction dans le systéme, son fonc-
tionnement et son évolution ne sont plus liés a I'action de 'utilisateur.

Rootkit

Le rootkit désigne un malware congu pour infecter une machine, installer une
boite a outils permettant par ex. d’enregistrer des frappes au clavier, de capturer
des mots de passe, de voler des comptes, de communiquer avec ’extérieur, d’accé-
der & une machine cible... Il a des chances d’étre furtif s’il se fait passer pour un
logiciel légitime.

Certains malwares sont congus pour attaquer une cible précise et nécessitent
une ingénierie de haut niveau, de mois de développement et de mise au point
comme le malware Stuxnet en 2010, assimilable & un vers, congu a un niveau
étatique pour détruire les centrifugeuses d’enrichissement d’uranium du site de
Natanz en Iran. Il a vraisemblablement été introduit par une clé usb. Par rapport
au référentiel MITRE, toutes les tactiques étaient exécutées sauf (a priori) T13
(exfiltration).

En matiére d’ingénierie, il est & prévoir que des malwares intégrent des tech-
niques d’intelligence artificielle comme ’apprentissage automatique, lui permettant
d’étre autonome pour analyser le contexte ou il se trouve et ainsi adapter son fonc-
tionnement. Néanmoins le malware se doit d’avoir une taille limitée et ne peut pas
déployer en local des techniques d’TA. Cela nécessitera certainement le recours a
un serveur extérieur via un canal de type Control and Command (C2), serveur qui
lui aura la capacité de traitement afin d’optimiser la stratégie du malware et de
lui retourner les outils adaptés par le méme canal.

2.3.8 Cas particulier des rangongiciels (ransomware)
Quelques exemples

C’est sans doute le type d’attaque de malware le plus connu aujourd’hui, en
forte augmentation depuis 2018. Il en existe plusieurs : Ryuk, Maze, Egregor,
Netwalker, Sidinobiki... A chaque rancongiciel est associé une infrastructure et un
des groupes criminels qui ’exploitent. Le rangongiciel Emotet, & la base un cheval
de Troie, a sévi pendant des années avant d’étre démantelé (acteurs, infrastructure)
début 2021 grace a une coopération internationale. Cela correspond & des centaines
de serveurs de par le monde.

Principe

Le principe du rangongiciel est de chiffrer des données pour les rendre indispo-
nibles, de demander une rangon pour permettre a la victime de les déchiffrer. Un
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double chantage peut alors s’exercer : chiffrer les données mais aussi les exfiltrer,
avec menace de les publier. Certaines données peuvent aussi étre exfiltrées et re-
vendues au marché noir (par. ex. des données personnelles, des données médicales).
Par rapport au référentiel MITRE, le rancongiciel déploie généralement les tac-
tiques : T1-Reconnaissance (du systéme & infecter), T3-Compromission initiale
(d’une machine), T4-Exécution (déploiement), T5-Persistance, T10-Mouvement
latéral (pour migrer vers la cible), T13-Exfiltration (des données qui seront chif-

frées), T14-Impact (Chiffrement).

Typologie

Il faut distinguer plusieurs type d’attaques par rangongiciel([9]) :

— les attaques non ciblées, peu sophistiquées, a faible cott, ou le principe est
d’infecter massivement des machines, généralement peu protégées;

— les campagnes massives automatisées comme WannaCry en 2017 ;

— les attaques de type Big Game Hunting, ciblées, furtives, contre des systémes
préalablement reconnus afin d’identifier les ressources & infecter et a définir
le montant de la rancon en conséquence. Elles sont menées par des groupes
disposant de ressources : compétences, infrastructure, moyens financiers.

Modéle économique

Les attaquants n’ont généralement pas la compétence technique pour concevoir
et maintenir les malwares. Ceux-ci peuvent étre utilisés sous forme d’abonnement,
de partenariat, de souscription, selon un modéle économique de type RaaS (Ran-
somware as a Service), avec des services additionnels comme le déploiement et le
maintien d’une infrastructure de négociation, de paiement, de distribution, des ser-
vices de type back-office comme : le support technique, I'interfagage de négociation.

Vecteurs d’attaques

Les vecteurs d’attaques sont : les courriels d’hamegonnage, la technique du
point d’eau (un URL envoyé par courriel ou bien d’un site web utilisé par Ientre-
prise mais préalablement compromis), voire I’exploitation de certaines vulnérabi-
lités, souvent des logiciels de gestion a distance, d’accés a distance.

Souvent le ransomware se compose de 2 parties :
— le chargeur (loader), qui infecte en premier la victime, ce logiciel télécharge
ensuite via le réseau la partie chiffrante;
— la charge utile proprement dite qui va se propager jusqu’a la cible et chiffrer
les données.
Il est aussi possible d’utiliser une infection préalable par un cheval de Troie, réalisée
par un autre groupe criminel qui ainsi proposerait le service (payant) d’utiliser une
compromission initiale déja réalisée.
Entre l'infection initiale et le chiffrement de la machine cible, il peut s’écouler
quelques heures voire des jours, d’ott 'importance d’un systéme de surveillance
pour détecter ce type de compromission.
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Architecture

L’attaque par rangongiciel utilise :
— un code de chiffrement ;

— une infrastructure de type Controle-Commande, par ex. pour permettre au
code loader de télé-charger la partie utile chiffrante & partir d’'un serveur
extérieur;

— une infrastructure de distribution ;

— des interfaces d’administration, de paiement, de négociation avec les vic-
times;

— un site internet de divulgation de données exfiltrées (si la victime refuse de
payer) ;

— une interface de communication avec les médias ;

— un support utilisateur.

La rangon

Une fois le chiffrement effectué, la victime est avertie et peut contacter les
attaquants, soit par une adresse de courriel, d’un site accessible via le dark web,
un site alternatif. La rangon est exigée en monnaie virtuelle convertible. L’interface
de négociation peut étre utilisée pour réduire la rangon si la monnaie choisie est
moins tragable (que le bitcoin notamment). Si paiement accepté et réalisé, les
fonds sont alors transférés vers une plateforme d’échange qui convertit la somme
en crypto-monnaie. Elle entre alors dans un circuit de blanchiment. Entre demande
de rangon et paiement éventuel, peuvent intervenir d’autres intermédiaires :

— les spécialistes de l’extorsion : pour menacer les victimes (divulgation de
données, harcélement, démarchage agressif par téléphone, réseaux sociaux,
attaques de déni de service...) et les faire céder au chantage ;

— les spécialistes du blanchiment.

Pourquoi payer ?

La rangon est le plus souvent fixée & hauteur du niveau de solvabilité de I'entre-
prise. Elle est aussi inférieure au coiit de remédiation. Elle peut aussi étre couverte
(tout ou en partie) par une assurance. Sans oublier qu’a partir de la publication de
leurs exigences, les attaquants usent de moyens de pression : décompte du temps,
augmentation & mesure que le temps s’écoule, techniques de harcélement.

Pourquoi ne pas payer ?

La premiére raison est qu’on encourage ce type de criminalité.
Des raisons plus techniques sont a considérer. La victime n’a aucune garantie sur
les conditions de déchiffrement. Elle n’a de plus aucune garantie que les données
chiffrées (et déchiffrées) n’ont pas été exfiltrées au préalable.
Méme si la victime paye une rangon et que ’attaque cesse, rien ne dit que des
résidus du malware ne sont pas encore présents dans le systéme. Il faudra donc
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le remettre en 1’état. Cela veut dire que le colit de remédiation existe quoi qu’on
décide.

Il faut aussi prendre en compte les effets a plus long terme sur 'image de ’entre-
prise dans son écosystéme (clients, fournisseurs, partenaires), surtout si I'affaire a
été médiatisée.

2.4 Caractérisation du systéme

2.4.1 Les actifs

Les actifs désignent ce qu’il faut protéger. Il est important pour ’entreprise de
les connaitre : données, processus métiers. Il ne faut pas oublier que le systéme
d’information n’est qu'une ressource globale de support aux activités. Le perturber
revient & porter atteinte aux actifs de I’entreprise.

Dans le monde de l'intelligence économique, les données constituent le capital
informationnel, c’est-a-dire la partie formalisée d’un ensemble plus vaste appelé le
capital immatériel de I’entreprise, comme le montre la figure 2.14.

FIGURE 2.14 — Capital informationnel/ immatériel de lentreprise

2.4.2 Vulnérabilités

Les vulnérabilités caractérisent un périmétre fonctionnel non sécurisé, et donc
exploitable par la malveillance. Ce terme du langage courant peut se décliner a
divers niveaux, pour désigner des vulnérabilités :

— organisationnelles : absence de classification des données, pas de politique
relative a I'usage des smartphones, pas de politique de sauvegarde ;
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— humaines : faible compétences de 1'usager en terme de technologies numé-
riques, pas de sensibilisation aux risques, & la menaces;
— techniques : logiciels pas mis a jour, hétérogénéité des versions, mauvais
paramétrage des applications...
Les vulnérabilités organisationnelles relévent de I’absence de politique de sécu-
rité, de 'absence de méthode, ce qui est du domaine de la prévoyance.
Les vulnérabilités humaines relévent d’un niveau de perception du risque faible.
On a coutume de dire que 'usager est le maillon faible du systéme. Il constitue
potentiellement un point d’entrée.
Les vulnérabilités techniques sont diverses. Toute vulnérabilité découverte dans un
logiciel (par un laboratoire d’essai, un laboratoire de recherche, un expert) fait I’ob-
jet d’un signalement & 1’éditeur avant publication pour que celui-ci la corrige. Elle
est ensuite recensée sous un identifiant et publiée sous le code CVE-Année-Numéro
(CVE = Common Vulnerabilities and Exposures). Toutes les vulnérabilités/ failles
connues sont mentionnées avec leur identifiant. La base de données des CVE est
gérée par 'organisme MITRE.

Il existe aussi dans les entreprises en général des facteurs aggravants qu’on peut
considérer comme des vulnérabilités supplémentaires :

— les PME se considérent souvent pas ou peu concernées ;

— des systémes de production critiques exposés de fagon non protégée & inter-
net ;

— un manque de sécurité des applications utilisées, des tests de sécurité mé-
diocres;;

— la productivité (I'efficacité) est toujours préférée a la sécurité ;

— quand les contrdles sont trop contraignants, les utilisateurs cherchent a les
contourner.

2.4.3 Faille vs vulnérabilité

Il y a peu de différence entre faille et vulnérabilité. Elles sont exploitables de
la méme maniére. Généralement, faille désigne une bréche en terme de sécurité.
Vulnérabilité a un sens plus large. Tout ce qui permet & un attaquant en phase
de reconnaissance (T1), de prédire un comportement peut constituer une vulné-
rabilité. Par exemple si un dirigeant a I’habitude de se connecter tous les jours
sur le méme site web (par. un site de cotation, un site d’information) devient une
vulnérabilité exploitable au sens ou ce comportement devient prédictible et que le
site visité réguliérement pourra étre infecté selon la stratégie dite du point d’eau,
de maniére & infecter par rebond la machine du visiteur, ce qui constitue une tech-
nique d’accés initial (T2).

Le mot faille a un sens plutot technique (on ne parle jamais de faille humaine).
Une bréche de sécurité non connue et non corrigée découverte dans un logiciel (et
donc exploitable par un attaquant) est appelée faille 0-day.

Meéme si une vulnérabilité / faille est connue et publiée, elles est toujours poten-
tiellement exploitable par un attaquant dés lors que les mises a jour ne sont pas
faites alors qu’elles sont disponibles.
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2.4.4 Exploit

Un exploit (au sens de exploitation) ou code d’exploitation, désigne un com-
posant logiciel capable d’exploiter une vulnérabilité ou faille de sécurité, soit lo-
calement, soit via un réseau. Tous les malwares sont congus pour exploiter des
vulnérabilités.

2.4.5 Analyse de vulnérabilités

Le role d’un audit de sécurité est d’abord de découvrir les vulnérabilités. Les
méthodes sont statiques ou dynamiques. Le mode statique consiste a vérifier la
présence de vulnérabilités / failles d’aprés une liste de controle. Ceci peut étre fait
de maniére automatisée. Les outils appelés scanners de vulnérabilités, utilisent
le réseau pour identifier, tester, générer un rapport de sécurité sur tout ce qui
est IP-adressable : ordinateurs, serveurs, routeurs, pare-feux, smartphones, objets
connectés, sites web, automates, robots, téléphones.

Une méthode plus dynamique consiste a faire des tests d’intrusion (penetra-
tion tests ou pentests). Ce qui est recherché ici c’est la découverte de vulnérabilités
par un expert qui va simuler le comportement d’un attaquant. Le but est bien sir
de ne pas créer des dommages mais de découvrir les vulnérabilités exploitables
pour le faire. Les tests d’intrusion peuvent se faire selon 3 méthodes :

— boite noire : le testeur se comporte comme un attaquant externe, il ne connait
rien au systéme, il doit donc exécuter la phase T1 (Reconnaissance) ;

— boite blanche : le testeur simule soit ’attaquant externe qui a réussi les phases
T1, T3, T6, T8 notamment, soit I’attaquant interne : il connait I’architecture
du systéme, les applications utilisées, les comptes utilisateurs ;

— Dboite grise : intermédiaire, il se comporte comme s’il avait déja la possibilité
de s’authentifier notamment.

Les tests dit de Red Team sont des tests sans limite de durée ni de périmétre.
Les tests d’intrusion sont aujourd’hui a la base de I'audit de vulnérabilités. La
limite de ces audits (et sans doute la frustration de ceux qui les commandent) est
leur caractére non exhaustif. Si 'entreprise fait réaliser un audit avec un presta-
taire, un autre prestataire générera un rapport différent. C’est-a-dire qu’il n’existe
aucune garantie que toutes les vulnérabilités potentielles du systéme soient décou-
vertes.

Il existe des audits de vulnérabilité plus ciblés comme par exemple les tests
de hamegonnage phishing ou spear phishing. Le but est de tester le niveau de
vulnérabilité humaine (soit massivement, soit de fagon plus ciblée) a la récep-
tion de certains mails congus spécialement selon les techniques d’ingénierie sociale
adaptées, les messages comportant un URL actif ou une piéce jointe. Le but est
d’enregistrer combien (et qui?) font ce qu’il ne faut pas faire, c’est-a-dire cliquer
sur le lien, ouvrir la piéce jointe.
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2.4.6 Protection

Protection est le premier mot-clé de la sécurité des systémes d’information
(SSI). Il s’agit ici de protéger les actifs de ’entreprise. Il convient donc de les iden-
tifier d’abord, de les cartographier dans le systéme d’information. Le périmétre est
a la fois technique, organisationnel, juridique.

Ce qu’on entend par technique concerne le systéme informatique (infrastructure,
réseau, implémentation, machines (tout ce qui est IP-adressable), applications, lo-
giciels).

Ce qui reléve de 'organisationnel concerne de fagon générale la politique de sécurité
ou PSSI (il faut en avoir une et appliquer), la définition et la mise en place d’un
systéme de management de la sécurité (SMSI), les méthodes préventives comme
les plans de secours et plan de continuité (en cas d’incident/ accident), de politique
de sauvegarde des données, et de fagon curative, la gestion (technique, organisa-
tionnelle) des incidents.

Ce qui reléve du juridique concerne les obligations (lois, réglements). Cela dé-
pend du domaine de I’entreprise mais toutes sont concernées par la protection des
données personnelles.

2.4.7 Deétection

Ce qu’on détecte ce sont les symptomes, appelés aussi indicateurs de com-
promission (IOC). La détection peut se faire & plusieurs niveaux :

— par l'usager lui-méme : qui peut constater des symptomes (affichage per-
turbé, indisponibilité des données, absence de connexion) ;

— par le systéme de supervision : il permet de controler les aspects fonctionnels
du réseau, des serveurs, des services. Tout incident de sécurité se traduit par
des dysfonctionnements (par ex. une augmentation anormale du trafic, des
tentatives de connexion infructueuses) ;

— par des sondes de détection réparties, ce sont des sondes de détection d’in-
trusion,(IDS Intrusion Detection System). Ne pas confondre IDS et IPS (In-
trusion Prevention System), la figure 2.15 présente la différence. IDS et IPS
détectent les tentatives d’intrusion, en analysant le comportement des flux
réseau, en se basant sur des signatures d’attaques, mais les IDS alertent alors
que les IPS bloquent.

Les alertes ne suffisent pas, pour réduire ps, il faut qu’elles soient traitées et
fassent ’objet d’un traitement rapide et efficace.

Dans le cas d’une attaque de type DoS, compte tenu de sa rapidité et des trafics
mis en jeu, la détection est primordiale pour en repérer les symptomes. Ils sont
résumés figure 2.16. Le premier est 'augmentation brutale du trafic. Celle-ci peut
déja étre détectée au niveau du fournisseur d’accés a Uinternet (FAT).
Concernant les opérateurs de cloud, leur architecture doit prévoir ce type d’at-
taque et anticiper la détection et le détournement du trafic en cause. Néanmoins
ces opérateurs ont des contraintes que n’ont pas les entreprises ordinaires.
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FIGURE 2.15 — IDS vs IPS

Elles sont tenues & des contrats de service et les débits qu’elle gérent dans leur
infrastructure dépassent le téra-octets/s (To). Les contre-mesures doivent donc
éviter de perturber 'internet et éviter de perturber le trafic "normal" des clients.

2.4.8 Impact

L’impact désigne ici le niveau de dommage, soit la phase T14 de la matrice
MITRE. Plus les dommages sont élevés plus I'impact est grand. De par la formule
du risque, quand il n’y a pas de risque il n’y a pas d’impact. Méme si la cible
est touchée, si des machines sont compromises, si des données deviennent indispo-
nibles, avoir un systéme de sauvegarde des données et de restauration des postes
de travail et des serveurs permet d’atténuer fortement les dommages. Dans ce cas
ils se limitent & des temps d’interruption supportables (ou de fort ralentissement)
des processus impactés.
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2.4.9 Relations entre les concepts

La figure 2.17 est un diagramme entités/relations entre tous les termes définis
précédemment. L’idéal est de savoir le reconstituer. La figure 2.18 introduit une
typologie des différents termes.
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2.5 La gestion des risques

2.5.1 Processus

Le processus de gestion des risques se décompose généralement de la facon
suivante :

— P1) Identification : mettre en avant les menaces, les vulnérabilités, ’enchai-
nement des événements (scénarios) pouvant conduire a I’événement redouté ;

— P2) Estimation : "quantifier" le risque en fonction des actifs concernées (in-
dividus, données, processus métiers, etc.) ;

— P3) Evaluation : classer et différencier les risques selon leur acceptabilité
mais l'identification d’un seuil qui caractérise un niveau maximum de sécurité
souhaité et assumé;

— P4) Traitement : cela concerne les mesure de protection, mitigation, reprise
d’activité aprés accident.

2.5.2 P1l-Identification

Il faut s’appuyer sur une analyse de la menace (qui peut nous en vouloir et
pourquoi faire, quels sont ses modes d’action), une analyse de vulnérabilités (via
un audit), identifier les événements redoutés, c’est-a-dire identifier les scénarios
pouvant impacter les actifs (les connaitre).

Pour les PME/TPE, la perception du risque est trés souvent réduite au minimum :

— p1 : je suis trop petit je n’intéresse personne
— p2 : ¢a n’arrive qu’aux autres

— p3 : non concerné (de fait)

— P4 @ nON concerné

— pPs : non concerné

2.5.3 P2-Estimation

La composante p, qui mesure un niveau de vraisemblance (et qui peut se dé-
composer en 5 facteurs comme nous I’avons vu précédemment) est évaluée de fagon
qualitative selon une échelle de 1 4 4, de 1 & 5 ou de 1 & 10. Le principe reste le
méme, il faut seulement savoir interpréter. Sait-on faire la différence entre un ni-
veau 7 et un niveau 8 7 Dans le cas contraire, mieux vaut se contenter d’une échelle
simple de 1 & 4. Dans ce cas la figure 2.19 donne une idée de la fagon de graduer
le niveau de vraisemblance.

La sémantique est la suivante, 4 : trés probable, 3 : probable, 2 : assez probable,

1 : peu probable. Les termes p; et ps sont quasiment proche de 1. Le role de la
protection (SSI) est de réduire les 3 autres termes.
La composante G est estimée aussi de fagon qualitative par un facteur d’impact.
Si on prend la encore une échelle de 1 a 4, la sémantique peut étre la suivante,
4 : trés grave, 3 : grave, 2 : assez grave, 1 : peu grave. Cette estimation résulte de
Iexpertise et donc de ’expérience.
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FIGURE 2.19 — Approche qualitative

Le choix du référentiel d’analyse est important, il doit étre orienté selon la nature
des décisions & prendre.
On peut adopter une typologie :

— par type d’attaques : pour mettre en place des contre-mesures (approche
technique) ;

— par type de dommages : pour évaluer les conséquences et évaluer des cofits
(approche gestionnaire) ;

— par type de menaces : pour prendre des mesures préventives, définir des
actions a plus long terme (approche stratégique).

Chaque scénario redouté peut étre associé & une vulnérabilité exploitable. On
peut évaluer un niveau de gravité associé. Il existe notamment le systéme CVSS
(Common Vulnerability Scoring System), qui fournit un score (entre 1 et 10) pour
évaluer I'impact d’une vulnérabilité. Attention néanmoins & ne pas confondre scé-
nario d’attaque et vulnérabilité. Une vulnérabilité peut étre exploitée par plusieurs
scénarios. Corriger une vulnérabilité permet donc potentiellement de diminuer plu-
sieurs risques associés. La relation vulnérabilité <-> scénario (et donc risque) n’est
pas bijective.

2.5.4 P3-Evaluation

A partir de la phase P1 on doit dresser une liste des scénarios redoutés. A
partir de la phase P2 on estime les termes p (vraisemblance) et G (impact).
Le risque peut alors étre calculé R = p * G, pour chaque scénario. Chacun peut
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donc représenter dans un graphe comme celui de la figure 2.20. Pour chaque carré
élémentaire on peut adopter un code de couleur, selon le niveau du risque : rouge
quand p et G sont élevés, orange quand l'un des 2 est élevé, jaune quand les 2 sont
modérés et vert quand les deux termes sont faibles.

Impact 5
Gravi
A
a
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3
2
- 1 Vraisemblance
Probabilité >

FIGURE 2.20 — Risques : approches quantitative vs qualitative

Les risques calculés peuvent ensuite étre classés par ordre décroissant. Sur
la base de I’évaluation, permettant de hiérarchiser les risques, on fixe alors un
seuil d’acceptabilité. Il convient que le niveau de risque du seuil soit faible. En
dessous, on parle de risque résiduel (par ex. p = 1 et G = 1). Cela ne veut pas
dire que le risque est négligé, cela veut dire qu’il est identifié et doit étre sous
controle. Comment ce seuil est-il fixé 7 Le dilemme de la gestion des risques est
I’acceptabilité, avec plusieurs points de vue :

— technique : selon le jugement des experts (informatique, cyber-sécurité) ;
— économique : la balance cotit / bénéfices doit étre équilibrée;

— sociale (individuelle et organisationnelle) : la sécurité peut étre vécue comme
une contrainte (limitation d’acces, allongement des procédures, frein aux
projets, etc.).

2.5.5 P4-Traitement

Tous les risques situés au-dessus du seuil d’acceptabilité doivent étre traités et
ramenés a des niveaux acceptables (jaune, vert) comme lillustre la figure 2.21.

2.5.6 Norme ISO 27005

La norme ISO 27005 fournit un cadre de gestion du risque lié & la sécurité de
Iinformation. Elle fournit aussi des conseils relatifs & ’appréciation, au traitement,
a D'acceptation du risque.
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FIGURE 2.21 — Réduction des risques

2.5.7 Meéthodes d’analyse de risques

Il existe plusieurs méthodes d’analyse de risques. Elles sont destinées & fournir
a la fois un cadre méthodologique et un cadre référentiel. Nous nous contenterons
ici de les citer. Nous y reviendrons au chapitre suivant. Comme nous ’avons vu,
le sujet n’est pas que technique, il est aussi organisationnel. Quand un auditeur
arrive dans une entreprise pour effectuer une analyse de risques du SI, la question
est pour lui de savoir comment procéder et quoi controler.
Pour le référentiel, on peut se baser sur la norme ISO 27002, révisée en 2017.
Elles comporte 14 volets (voir figure 2.22) qu’on peut regrouper en deux grands
sous-ensembles :

— organisationnel : la politique de sécurité, 'organisation de la sécurité, la
gestion des actifs, la sécurité des RH, la relation avec les fournisseurs, la
gestion des incidents

— technique : controles des acces, utilisation de la cryptographie, sécurité des
communications, sécurité physique, sécurité liée a ’exploitation.

Pour chacun des volets, plusieurs points de mesure sont a évaluer.

Pour les aspects méthodologiques, le fil conducteur est le suivant :
— identifier les actifs de ’entreprise;;

— identifier pour chacun des actifs les scénarios redoutés (malveillance, pannes,
accidents) ;

— pour chaque scénario, analyser les vulnérabilités exploitables;
— évaluer la vraisemblance p de chacun des scénarios ;
— évaluer les impacts G

— évaluer les risques de chacun des scénarios dans un graphe p * G ;
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FIGURE 2.22 — ISO 27002 : les 14 volets

— élaborer un plan de réduction des risques situés au-dessus d’un seuil d’ac-
ceptabilité.

Rappelons que les relations entre scénarios, vulnérabilités, risques, ne sont pas
bijectives, ce qui veut dire que :

— plusieurs scénarios peuvent menacer un méme actif;
— plusieurs vulnérabilités peuvent étre exploitées dans un méme scénario ;

— une vulnérabilité est potentiellement exploitable par plusieurs scénarios ce
qui veut dire que la corriger peut avoir pour effet de diminuer plusieurs
risques associés.

Les normes ISO peuvent paraitre sur-dimensionnées pour les PME et les TPE.
Néanmoins, on peut s’inspirer du cadre exhaustif proposé et essayer de I’adapter
(sans le dégrader). Souvent, une mise & niveau élémentaire a partir de ce qu’on
appelle les bonnes pratiques de sécurité (protection du poste de travail, du réseau,
des accés aux ressources du SI, des données sensibles) permet déja de corriger de
nombreuses vulnérabilités.

En France la méthode MEHARI [10] est une méthode de gestion des risques congue
par le CLUSIF. Elle a été trés utilisée pour sa simplicité, la derniére version date
de 2010.

La méthode EBIOS [11], développée en 1995, est maintenue par I’ANSSI (Agence
Nationale de la Sécurité des Systémes d’Information). Elle est connue sous le nom
de eBIOS-RM (Risk Manager).
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2.6 Autres définitions

2.6.1 Cybersécurité
Nous utilisons ici la définition de I’ANSSI qui doit faire référence. La cybersé-
curité englobe 3 grands domaines, non-disjoints (figure 2.23) :
— la sécurité des systémes d’information (SSI);
— la lutte contre la cyber-criminalité ;

— la cyber-défense.

F1GURE 2.23 — Cybersécurité : composantes

2.6.2 Sécurité des systémes d’information

Cela regroupe toutes les actions pour défendre le systéme d’information contre
les menaces internes et externes. Le mot clé est d’abord : protection. On peut
ensuite rajouter : détection. La mise en place d'un systéme de détection efficace
est la clé pour limiter les impacts.

2.6.3 Lutte contre la cyber-criminalité

Cela regroupe les actions pour étudier la malveillance sous toutes ses formes,
malveillance établie par rapport au droit. Son role est surtout curatif (aprés inci-
dent) mais nécessite des formes d’anticipation, afin d’étudier en amont la menace
sous toutes ses formes. Le mot clé est ici : recherche de preuves numériques (ou
digital forensic). Nous reviendrons sur ce point dans la partie 3.



86 Chapitre 2. L'espace des risques

Cela concerne avant tout les officiers de police judiciaire (police, gendarmerie), qui
agissent dans le cadre d’une violation du droit pénal qui définit la cyber-criminalité.

2.6.4 Cyber-défense

La cyber défense peut se définir comme la SSI appliquée aux organismes d’im-
portance vitale. Ce qui les caractérise, outre leur aspect stratégique (pour l'état,
les collectivités, les citoyens), ¢’est surtout qu’il s’agit de grands systémes, voire des
systémes de systémes. Par exemple : les réseaux de transport (eau, gaz, électricité),
les opérateurs de télécommunications, de production d’énergie, de transport. Pour
ces entreprises, les exigences de sécurité sont & la hauteur des missions qu’elles
doivent rendre. Les interruptions de service ne sont pas envisageables. Se posent
alors des questions :

— de résilience : comment continuer de fonctionner méme en mode dégradé
suite & une cyber-attaque;

— de sécurité globale : comment éviter les effets domino entre cyber-attaque
et atteinte & la sécurité des biens et des personnes, & la suite d’un acci-
dent industriel (explosion, inondation, pollution, incendie, fuite radioactive,
collision...).

Autres usages du terme cyber-défense :

— défense contre des attaques dans un cadre de conflit (terme militaire) ;

— traitement des (cyber) incidents (terme employé par les recruteurs).

2.6.5 Cyber-guerre

En matiére de droit (de la guerre) le terme cyber-guerre ne veut rien dire. Per-
sonne n’a jamais déclaré de cyber-guerre. Toutes les actions visant les SI d’un autre
état reléve donc du droit pénal. Néanmoins, on peut dater de 2007 et 'attaque
massive de 'Estonie (pays qui a massivement numérisé ses procédures publiques)
par son puissant voisin, sous forme d’attaque de déni de service sur les serveurs
publics, et ce pendant plusieurs jours, I’exemple d’un état qui s’en prend a un autre
état, sans déclaration de guerre préalable. De plus I’état agresseur ne le fait jamais
directement mais utilise des prestataires de service qui sont souvent des groupes
de cyber-criminels nationalistes de fagon & masquer toute responsabilité et & rester
dans le déni. D’autres actions de ce type ont été vécues par la suite. On peut aussi
ajouter que tout conflit militaire sera précédé, amplifié, par des cyber-attaques
contre les infrastructures vitales du pays adverse. Les états se dotent d’armes nu-
mériques (malwares, bombes logiques) en plus des armes conventionnelles.
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2.7 La réponse a incident

2.7.1 Quelques définitions

Evénement
Un événement est quelque chose d’observable (réseau, systéme). On peut citer
comme exemple :
— la connexion a un espace partagé;
— la réception d’une requéte par un serveur ;
— D’envoi d’un email ;
— le blocage d’une tentative de connexion par le pare-feu.

Les événements générent des traces, en différents points : équipements réseau,
serveurs, terminaux, applications. Ces traces sont communément appelées des logs.
Elles ont un format, elles renseignent (notamment) sur le type d’événement, le lieu,
la date et I’heure. Cela représente au niveau d’un systéme une trés importante
quantité de données répartie mais il existe des outils permettant de les centraliser
(a des fins de supervision notamment).

Incident
Un incident est un événement (observable) mais contraire, c’est-a-dire avec des
effets négatifs, par exemple :
— un crash systéme;
— une inondation de serveur par des requétes;
— l'utilisation outre droits de priviléges systéme ;
— l’accés non autorisé a des données sensibles ;

— l’exécution d’un malware.

Définitions officielles

Elles peuvent étre formulées de plusieurs fagons mais 1’idée reste la méme.
Un ou plusieurs événements intéressant la sécurité de 'information, indésirables
ou inattendus, présentant une forte probabilité de compromettre les opérations et
de menacer la sécurité de I'information (ISO 27000).
Acte de violation explicite ou implicite d’une politique de sécurité (National Ins-
titute of Standards and Technology (NIST), Special Publication 800-61).

Incident vs crise?
Une crise suppose un incident de sécurité hors norme pour plusieurs raisons
qui peuvent se cumuler.

— Dlattaque est d’un type nouveau (pas de signature connue, pas de modéle
MITRE par ex.);
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— les cibles impactées sont trés nombreuses (plusieurs milliers de postes et
serveurs) ;

— la propagation n’est pas maitrisée.

On a pu connaitre des exemples en 2017, quand des milliers d’entreprises et
grands groupes de par le monde ont subi les attaques WannaCry et NotPetya. Des
milliers de machines ont été impactées, des salariés en chémage technique pendant
plusieurs semaines, des dégats chiffrés en plusieurs milliers d’euros. La résolution
de la crise a nécessité pour chaque entreprise plusieurs dizaines d’experts pendant
plusieurs semaines. Combien de temps dure une situation de crise ? On considére
empiriquement que la crise perdure tant que les experts / techniciens ne maitrisent
pas la situation. Dans le cas contraire, cela ne veut pas dire que 'incident est clos
mais cela veut dire que le diagnostic a été posé, qu'un mode opératoire a été
défini pour circonscrire la propagation et pour remettre le systéme en état, qu’il
s’applique efficacement, que la cloture de 'incident n’est plus qu’une question de
temps.

2.7.2 Les incidents de sécurité
Classification

Les incidents sont classés par niveau de sévérité.

Id | Sévérité | Impact sur activité

0 | Basse faible impact

1 | Moyenne | dommages mais sans mettre le systéme en danger
2 | Haute dommages significatifs au systéme

TABLE 2.1 — Sévérité des incidents (ISO 27035)

Exemples d’incidents de niveau 2 :

— intrusion dans le réseau;

— compromission physique du SI;

— perte d’informations ultra confidentielles non chiffrées;

— infection de plus de 25% de machines;

— hamegonnage en cours utilisant le nom de domaine et la marque.
Exemples d’incidents de niveau 1 :

— attaque DoS;

— utilisation d’accés non autorisés;

— intrusion automatisée ;

— infection par un malware;

— installation d’un logiciel malveillant ;

— modification suspect d’activité.



2.7 Llaréponseaincident 89

Exemples d’incidents de niveau O :
— violation de procédure ou de politique détectée a partir des logs;

— perte ou vol de portable contenant de 'information confidentielle ;
— installation de logiciel non autorisé;
— malware sur un PC.

Quelques précisions s’imposent. Un incident de niveau 0 ne veut pas dire qu’on
ne va pas le traiter. Cela veut dire que l'incident est localisé, ponctuel et qu’il peut
étre traité rapidement.

Le classement par ordre de sévérité suppose qu’un diagnostic ait été établi sur la
base d’indices de compromission, détectés notamment au niveau du systéme de
supervision et /ou de surveillance.

La figure 2.24 donne quelques exemples de signes de compromission.

FIGURE 2.24 — Quelques signes de compromission

2.7.3 La procédure de traitement des incidents

Pourquoi élaborer une procédure de réponse a incident ? Deux raisons :
— la nécessité de répondre rapidement et efficacement dés qu’une infraction est
détectée ;
— le besoin de définir une méthodologie de réponse et une procédure avec des
actions appropriées.
Cette procédure doit permettre :

— d’économiser du temps, d’éviter les pertes d’information, les ruptures de
service ;

— de prendre en compte tous les aspects (technique, juridique, organisationnel) ;

— d’améliorer la procédure et le niveau de protection par retour(s) d’expérience.



90 Chapitre 2. L'espace des risques

Pour définir une procédure adaptée, des aspects politiques (de I'entreprise) sont
a prendre en compte :

— avoir défini une échelle adaptée de gravité et d’impact des incident de sécu-
rité;

— avoir défini les roles, responsabilités, autorités des acteurs;

— savoir & qui s’applique cette procédure et dans quelle circonstance ;

— avoir défini les buts, les objectifs, le périmétre de la procédure.

2.7.4 Eléments de procédure
Planification

La procédure est exécutée par une équipe de réponse & incident. Il faut définir
sa structure, sa taille, ses compétences, mesurer son efficacité (voir figure 2.25).

FIGURE 2.25 — Eléments de planification

Communication

L’entreprise peut étre amenée & communiquer en interne et avec son environ-
nement, cela dépend de sa surface médiatique, de son écosystéme, et aussi de la
nature de U'incident de sécurité. Comme le montre la figure 2.26.L’entreprise doit
gérer la communication avec :

— ses collaborateurs (surtout en situation de crise) ;
— ses clients (surtout le grand public) ;

— ses partenaires et fournisseurs (pour des raisons de confiance et aussi parce
qu’ils peuvent étre impactés) ;
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— son autorité en matiére de sécurité : par ex. ’ANSSI si elle est classée comme
oIV,

— ses prestataires en matiére de sécurité, notamment dans le domaine de la
surveillance, du traitement des incidents (CERT, voir plus loin) ;

— les services d’investigation (si dépdt de plainte).

FIGURE 2.26 — Aspects communication

La nature de la communication différe selon les acteurs. Elle peut étre de nature
technique (ANSSI, CERT, enquéteurs) ou non. Elle implique la direction, le service
communication et les techniciens.

Les aspects a traiter

La figure 2.27 synthétise les différents aspects a traiter lors du déroulement
de la procédure de traitement des incidents. Ce sont essentiellement des aspects
techniques, qui sont multiples. Nous y reviendrons plus en détail.

Buts a atteindre

Dans sa partie technique, la procédure ne peut se conclure sans avoir atteint
des objectifs résumés figure 2.28
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FIGURE 2.27 — Aspects a traiter

FIGURE 2.28 — Les buts a atteindre

Moyens nécessaires

Le processus de traitement des incidents peut étre long (plusieurs jours a plu-
sieurs semaines en cas de crise), il nécessite des moyens humains mais potentielle-
ment aussi matériels. Ce que présente la figure 2.29.

FIGURE 2.29 — Moyens nécessaires
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Documents exploitables en amont

Les documents qui constituent la politique de sécurité peuvent ici étre utiles,
comme les rappelle la figure 2.30.

FIGURE 2.30 — Les éléments amont

Certains sont trés importants ici comme le plan de continuité des activités
(PCA), qui est utilisé dans un cadre de sécurité plus global, incluant la sécurité
physique, ou encore le plan de sauvegarde, éléments clé pour diminuer les impacts
et pour la restauration du systéme.

2.7.5 L’équipe de réponse a incident
Organisation

Selon le périmeétre géographique de l'entreprise (groupe, PME, mono/multi-
sites), son organisation en réseau, plusieurs modéles d’organisation sont possibles
pour une équipe de réponse : elle peut étre centralisée (figure 2.31), répartie (fi-
gure 2.32), répartie mais avec une coordination centralisée (figure 2.33).

Elle peut aussi étre internalisée (figure 2.34), externalisée (figure 2.35) ou mixte
(figure 2.36).
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FIGURE 2.31 — Mod¢le centralisé

FIGURE 2.32 — Modéle réparti
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Une équipe de réponse a incident doit répondre a plusieurs qualités et contraintes :

la disponibilité : 24h/24, 7j/7;
l'astreinte : sur site ou a domicile;
la mentalité et I'esprit de corps;
le coiit ;

les compétences et 'expertise sur le sujet.
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FIGURE 2.33 — Modéle réparti avec controle centralisé

FIGURE 2.34 — Mod¢éle interne

Le choix de V'externalisation (oui/non), de son mode (total / partiel), dépend
de plusieurs facteurs :

— la qualité du service (au niveau du contrat), comment la définir, quels indi-
cateurs, comment la mesurer et I’évaluer ;
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FIGURE 2.35 — Modéle externe

le partage des responsabilités;
Pinformation sensible (qu’accepte-t-on de partager sur son systéme ?) ;
la localisation géographique ;

le choix (ou non) de maintenir un minimum de compétences internes.

FIGURE 2.36 — Modéle mixte
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Les compétences

Les compétences techniques sont nécessaires, concernant notamment :

— la connaissance des systémes et des applications;

— la connaissance du réseau et des équipements ;

— lexpertise (connaissance techniques + expérience) des incidents de sécurité.
D’autres compétences doivent étre ajoutées (voir figure 2.37) :

— un représentant de la direction, pour assumer les décisions;

— un juriste : si le risque juridique existe (malveillance interne, atteinte aux
données personnelles par ex.)

— les ressources humaines : notamment en cas de malveillance interne ;
— la communication ;

Dans le cas des systémes industriels, la présence d’un responsable stireté est né-
cessaire.

Ces compétences existent en interne ou pas. Les services juridiques des entreprises
sont le plus souvent destinés & sécuriser les contrats, pas pour intervenir sur des
problémes de cybercriminalité. Une compétence juridique externe plus appropriée
sera sans doute nécessaire.

FIGURE 2.37 — Compétences associées

2.7.6 Le processus de traitement
L’enchainement des activités

Le processus de traitement des incidents comprend plusieurs séquences ou acti-
vités, exécutées de fagon séquentielle, dont la figure 2.38 donne la forme générique.

Ces activités correspondent & I’enchainement logique de 3 étapes a franchir
avant cloture de l'incident :
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FIGURE 2.38 — Le processus de traitement des incidents

— le signalement et la détection dont le but est d’apporter le plus d’éléments;

— le triage dont le but est (comme dans un service des urgences hospitaliéres)
d’établir un diagnostic avant de décider du mode de réponse approprié;

— la réponse proprement dite, jusqu’a la remise en service du systéme.

Si I'incident est de niveau 2, un retour d’expérience (RETEX) est nécessaire.

Détection / signalement

L’incident peut étre détecté au niveau de I'utilisateur et au niveau de la super-
vision du systéme et (s'il existe) au niveau du systéme de surveillance. L’ensemble
de ces données formelles (données techniques) ou non (observations) doit permettre
d’évaluer la nature de l'incident, ainsi que le résume la figure 2.39.

L’évaluation

L’évaluation consiste & collecter, analyser, documenter I'incident en cours afin
d’établir un diagnostic (figure 2.40).



2.7 Llaréponseaincident 99

FIGURE 2.39 — Etape 1 : détection

FIGURE 2.40 — Etape 2 : évaluation

Réponse initiale/ classification

Cette étape est cruciale pour décider de la suite a donner. Elle consiste non
seulement & qualifier incident en cours mais aussi I’état du systéme, c’est-a-dire
identifier les équipements et les services compromis, les données concernées, 1’éten-
due et la propagation de l'incident en cours. Le résultat est un diagnostic fait au
niveau technique sur 'incident et son niveau de sévérité (voir figure 2.41).

Il ne faut jamais perdre du vue que de nombreux signalements peuvent arriver
en méme temps (d’ou la comparaison avec un service d’urgence) et qu’il faut définir
des priorités, ce qui veut dire mettre en attente. Tous les incidents ne nécessitent
pas le déroulement complet de la procédure (heureusement!). Un incident classé
0 n’ira pas plus loin. Un incident classé 1 sera sans doute traité d’un simple point
de vue technique.
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FIGURE 2.41 — Etape 3 : Réponse initiale et étape 4 : Classification

Stratégie de réponse

Pour les incidents les plus graves (classés 2), une stratégie de réponse doit étre
définie pour décider de la suite & donner, des compétences requises dans I’équipe de
réponse a mettre en place. Que faut-il communiquer ? Comment ? Faut-il porter
plainte 7 Pour cela plusieurs points de vue sont nécessaires : direction générale,
juridique, technique (voir figure 2.42).

FIGURE 2.42 — Etape 5 : Stratégie de réponse

Investigations

Les investigations constituent une étape a double sortie. Elles consistent & re-
lever des traces de l'incident sur la base des logs réseau, systéme, systéme de
surveillance (ne pas oublier que les logs comportent des marques temporelles) afin
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de reconstituer la chronologie des événements. D’un c6té on cherche a reconstituer
le scénario d’attaque afin de comprendre quelles vulnérabilités ont été exploitées
(point de vue SSI). D’un autre c6té on cherche des traces pour confondre des
coupables (point de vue de l'enquéteur). De plus en plus souvent les entreprises
ménent leur propre enquéte (le coupable est peut-étre en interne). Elles utilisent
parfois les mémes outils d’investigation (analyse de disque dur) que les enquéteurs
officiers de police judiciaire.

Dans tous les cas, 'investigation doit précéder la remise en état du systéme car
celle-ci va effacer les traces. Eteindre un PC revient a effacer les traces en mémoire
vive (RAM) et empéche I’analyse de la machine en fonctionnement (live forensic).
Le remettre en état revient a effacer des fichiers de logs sur le disque dur (ana-
lyse post mortem). Toute empreinte numérique analysée est en fait une copie. S’il
veut que cette empreinte constitue un élément de preuve alors pour satisfaire a la
norme ISO 27037 (lignes directrices pour l'identification, la collecte, 'acquisition
et la préservation de preuves), 'enquéteur doit garantir qu’il n'y a pas rupture de
la chaine d’intégrité entre le point A (scéne de crime) et le point B (puis le point
C, etc.) La garantie d’intégrité nécessite I'utilisation d’une technique de hachage
pour les fichiers transportés.

L’investigation se décompose en 3 parties (figure 2.43) :
— le recensement des sources : typiquement les logs systéme, réseau, IDS;
— la collecte (copies) ;
— l’analyse.
L’entreprise doit fournir des éléments :
— al’ANSSI si elle est OIV (elle a obligation de signaler I'incident dont elle est
victime) ;
— aux enquéteurs (officiers de police judiciaire) §’il elle a décidé de porter
plainte ;

— & son prestataire de réponse a incident CSIRT (Computer Security Incident
Response Team), si elle en a un (voir plus loin).
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Stratégie d’endiguement

L’endiguement correspond aux mesures techniques prises pour arréter la pro-
pagation de l'incident.

FIGURE 2.44 — Etape 7 : Endiguement

Restauration du systéme

La remise en état du SI est la finalité premiére.

Comment garantir de son efficacité 7 Des mesures préventives s’imposent. La pre-
miére est d’avoir une politique de sauvegarde sécurisée, qui permette en cas d’in-
cident de restaurer les données. La seconde est de disposer d’une image "systéme"
des postes de travail (sur ce point le cloud offre une solution qui permet de gagner
du temps).

Comment procéder ? Chaque poste remis en état ne peut pas étre reconnecté au
ST (il risque d’étre & nouveau infecté!). La solution est de définir une DMZ dans
laquelle seront remises une & une toutes les machines une fois remises en état. La
procédure peut-étre longue, fonction du nombre de machines, mais elle donne des
garanties.

Activités post-incident

Il s’agit ici de tirer les conséquences de ce qui s’est passé (figure 2.46) : évaluer
les dommages, corriger les vulnérabilités exploitées, documenter 'incident (le rap-
port doit étre synthétique et compréhensible par le plus grand nombre), évaluer la
procédure de réponse telle qu’elle s’est déroulée afin d’améliorer son efficacité.
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FIGURE 2.45 — Etape 8 : Remise en état du systéme

FIGURE 2.46 — Les activités post-incident

Les 4 phases de la réponse a incident

La réponse a incident comporte 4 phases, impliquant différentes compétences
(figure 2.47).

— décision : étapes 5 et 11;
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— communication : étapes 5 et 10;
— technique : étapes 1, 2, 3, 4,6, 7,8,9;
— RETEX : étapes 10 et 11.

FIGURE 2.47 — Les 4 phases de la réponse & incident

Traitement vs gestion des incidents

La procédure de traitement des incidents s’inscrit de fagon plus large dans la
gestion des incidents, comme le montre la figure 2.48. Elle en constitue la partie
réactive activée en cas d’incident grave.

La gestion des incidents peut étre définie sous forme d’un cycle, qui intégre aussi
des aspects préventifs (avant incident) et post-incident, comme le montre la fi-
gure 2.49.

Tout incident grave (et donc toute procédure de traitement) doit fait 'objet d’un
retour d’expérience qui peut ensuite étre exploité pour améliorer & la fois le niveau
de protection mais aussi le déroulement méme de la procédure de traitement.

La partie proactive de la gestion des incidents est constituée de tous les ser-
vices support qui permettent d’améliorer les aspects détection et protection (voir
figure 2.50). Cela concerne a la fois les outils de sécurité (conception, déploiement,
configurations, tests) mais aussi les menaces (veille, détection).

La partie services de gestion de la sécurité est constituée de ’ensemble des actions
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qui participent des missions récurrentes de sécurité. L’état de la menace et 1’état
du systéme évoluent en permanence, et obligent a mettre a jour les dispositifs de
réponse et a les tester.

FIGURE 2.48 — Réponse vs gestion des incidents

Tout ce qui reléve de la veille, que ce soit la veille technologique, la veille sur la
menace, les échanges d’informations entre services de traitement des incidents, les
bulletins d’alerte, tout cela participe d’une meilleure préparation & affronter des
incidents de sécurité. Il faut aussi mentionner les actions et documents annexes
déja cités précédemment et qui font partie des missions de la SSI :

— le plan de secours, plan de continuité (qui doit étre testé) ;
— les rapports d’audit des vulnérabilités ;

— les analyses de risques;

— la sensibilisation des usagers au risque cyber ;

— la formation continue en général pour les personnels dédiés a la cyber-
sécurité.
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FIGURE 2.49 — Le cycle de gestion des incidents

FIGURE 2.50 — Services de gestion des incidents
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2.7.7 Le SIEM (Security Information and Event Manage-
ment)

Architecture

Le SIEM est un dispositif plus ou moins réparti (selon la taille du systéme a
surveiller) qui collecte les traces ou logs, les formate, les analyse, génére (ou non)
une alerte sur la base de régles. La figure 2.51 en présente 1’architecture générale.

FIGURE 2.51 — SIEM : architecture générale

Un log est lenregistrement d’un événement (sous forme d’une structure de
données et d’'un marqueur temporel) spécifique d’une activité systéme, applica-
tive, réseau. La suite chronologique de logs constitue des journaux de logs, suite
d’événements relatifs au systéme. Rappelons les sources des logs :

— les sondes de détection et de prévention d’intrusion (IDS/IPS);
— les équipements réseau (routeurs, pare-feux, commutateurs) ;
— les serveurs d’authentification ;

— les applications (bases de données, serveurs web, informations de comptes,
requétes,/ réponses, utilisation des ressources) ;
— les systémes d’exploitation (clients, serveur);
— les systémes d’accés physiques (badges, caméra, sécurité incendie).
L’information résultante contenue dans ces journaux constitue des données de

haute criticité, ce qui oblige a leur appliquer des mesures de sécurité (protection,
acces) particuliéres. La quantité de logs générés par jour est considérable (plusieurs
téra~octets), c’est pourquoi les technologies du STEM vont de plus converger vers
les technologies du Big Data, boite a outils permettant de détecter dans une masse
imposante de données des événements suspects voire anormaux :
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— incident de sécurité;
— violation de la politique de sécurité (PSSI);
— activité frauduleuse;;

— perte de fonctionnalité (disponibilité) de certaines ressources.

Le processus de gestion des logs est a la base de la supervision de la sécurité
(ou surveillance).

Les fonctions

Elle sont présentées a la figure 2.52.

FIGURE 2.52 — SIEM : les fonctions

Les logs sont collectés par un systéme de centralisation appelé Syslog. Les
sources sont diverses, les formats aussi, il convient avant analyse de leur donner
un format unique. C’est le role des expressions réguliéres, pour automatiser ce
traitement. On désigne sous le terme corrélation le coeur de 'analyse proprement
dite. Corréler des événements suppose de chercher des correspondances entre eux,
des relations de cause a effet.

L’analyse utilise différentes techniques :

— filtrage des doublons : les multiples signalements d’un méme incident ;

— analyse contextuelle : recherche de messages caractéristiques d’une tentative
d’intrusion ;

— analyse temporelle : désignée souvent sous le terme de corrélation ;

— analyse fonctionnelle : criticité de I'attaque, vulnérabilité de la cible;

— analyse comportementale : par rapport a la politique de sécurité.
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Le facteur temps est primordial, surtout si on cherche a détecter des attaques
furtives, ce qui suppose d’analyser sur le temps long, ce qui par voie de conséquence
consomme beaucoup de données, alourdit les traitement et dégrade la réactivité.
Sans parler des faux positifs et des faux négatifs possibles.

Evolutions technologiques

Le SIEM correspond & automatiser les étapes 1 & 4 du processus de traitement
des incidents. Pour beaucoup le SIEM est destiné & disparaitre, remplacé par le
Big Data (un big data orienté sécurité) compte tenu de la quantité croissante de
données & traiter. On peut supposer que les techniques d’intelligence artificielle
apporteront une valeur ajoutée intéressante notamment au niveau de ’analyse
contextuelle.

2.8 Les services de réponse a incident

2.8.1 Les CERT (ou CSIRT)

Les CERT (Computer Emergency Response Team), acronyme trés utilisé bien
qu’il s’agisse d’une marque (déposée par l'université Carnegie Mellon), le terme
CSIRT (Computer Security Incident Response Team) est équivalent, désigne un
service d’expertise chargée de réagir en cas d’incident, d’apporter son soutien en
terme de diagnostic, de coordination des administrateurs et compétence de sécurité
sur place. Les CERTSs sont publics ou privés, ils peuvent appartenir a 'Etat, a des
administrations, a des entreprises. En France le CERT-FR est opéré par ’ANSSI
et son périmeétre est celui des administrations et des OIV. Le CERT-IST est le
CERT des entreprises (industrie, services, tertiaire). Le CERT Renater opére sur
le réseau du méme nom, au service de la communauté Education-Recherche. Le
role d'un CERT est a la fois préventif et curatif :

— centraliser les demandes d’assistance, analyser les symptomes;
— faire une analyse permettant de définir la réponse & apporter ;
— faire un travail de veille sur les différentes menaces;

— informer de fagon préventive sur ces menaces et les précautions a prendre
pour minimiser les risques;

— partager des informations avec d’autres CERTs de méme niveau (entreprise,
national, international) et avec des opérateurs de U'internet (par une mise en
réseau).

On trouve des CERTs au niveau des grands groupes : opérateurs télécoms,
d’énergie, banques, transport. Il existe aussi des CERTs commerciaux qui pro-
posent une prestation de service CERT a ses clients. En France les CERTs XMCO,
Lexsi, Devoteam sont des exemples.
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2.8.2 Les SOC

Les SOC (Security Operation Center) désignent des équipes de réponse a inci-
dent qui regoivent les alertes d’un systéme de surveillance. Cela regroupe donc de
la technologie et une équipe dédiée.

La partie technologique correspond en grande partie au systéme de détection, (en-
core) appelé SIEM (Security Information and Event Management).

Procédure SOC

Le role du SOC n’est pas d’anticiper, il est d’analyser ce qui se passe. L’équipe
SOC est structurée en 3 niveaux d’analyse (L1, L2, L3) selon le besoin. La procé-
dure de traitement est résumée figure 2.53

L1 correspond & un incident qui ne dépasse pas la phase de triage et se contente
d’une réponse simple avant cloture si le type d’incident est connu. S’il ne l’est pas,
L2 doit trouver une solution & mettre en ceuvre. L3 est sollicité pour tester les solu-
tions avec des outils de simulation. On voit donc que L1 travaille & temps contraint
et que 13 travaille plus en tache de fond pendant une procédure de résolution.

Evolutions, role de I'TA

L’apport de l'intelligence artificielle est attendu dans deux directions :

— la capacité d’analyse et d’inférence automatisée pour distinguer des compor-
tements anormaux et les bloquer;

— un périmétre élargi (potentiellement & plusieurs millions) de sources d’in-
formations utilisables en permanence sur la menace : indicateurs de com-
promission, adresses IP, nom de domaines, URL etc. de maniére a élargir le
contexte de I'analyse.

2.8.3 Différences entre CERT et SOC

En pratique, les services proposés par les entreprises commerciales présentent
un fort recouvrement d’activités entre CERT et SOC. 1l existe néanmoins des dif-
férences entre services comme le montre le tableau 2.2. Seul le CERT est concerné
par les aspects préventifs.

2.9 Exercices

1) Selon la définition du risque (R = p * D), le terme p caractérise :
(a) la cible;
(b) la menace;
(c) lattaque;
(d) les dommages.

2) Les éléments suivants constituent-ils des cyber-menaces ?
a) une campagne de phishing en cours;
b) des sauvegardes faites sur des clés usb;
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FIGURE 2.53 — Procédure SOC
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Taches SOC CERT
Gestion des vulnérabilités XXX XX (veille)
Collecte des logs XXX -
Gestion des régles de corrélation des logs | XXX -
Génération d’alertes XXX -
Qualification de I'incident XXX XXX
Pilotage des contre-mesures X XXX
Remeédiation technique XXX | X(X) niveaux L2, L3
Cloture de I'incident XXX -
Gestion de cyber-crise X XXX
Veille sur la menace - XXX
Analyse post-mortem - XXX
Communication avec autres CERTSs - XXX

TABLE 2.2 — SOC vs CERT

¢) les chevaux de Troie Trickbot et Emotet responsables de plus de 22 % des at-
taques de ransomware en France;
d) lutilisation massive d’outils de réunion en distanciel pendant le confinement.

3) Les éléments suivants constituent-ils des vecteurs d’attaque ?
a) piéce jointe;
b) usurpation d’identité;
c) clé usb;
d) disque dur externe;
e) mot de passe faible.

4) Quels éléments constituent des cibles ?
a) données personnelles;
b) compte administrateur ;
c) serveur web;
d) pare-feu.

5) Les éléments suivants constituent-ils des vulnérabilités ?
a) piéce jointe & un mail;
b) mot de passe faible;
c) faible perception du risque par 1'usager ;
d) port non utilisé non désactive.

6) Dans une stratégie de cyber-sécurité, les tests d’intrusion permettent d’iden-
tifier :
a) les menaces ;
b) les vulnérabilités;
¢) les impacts ;
d) les dommages.
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7) Selon la définition du risque (R = p * D) on diminue le terme D :
a) en diminuant la surface d’attaque;
b) en augmentant la capacité de détection ;
c) en faisant une analyse de la menace;
d) par une politique de sauvegarde.

8) Selon la définition du risque (R = p * D) on diminue le terme p :
a) en diminuant la surface d’attaque;
b) en augmentant la capacité de détection ;
¢) en faisant une analyse de la menace;
d) par une politique de sauvegarde.

9) Le facteur d’impact permet de quantifier :
a) la menace;
b) les dommages potentiels;
c) le niveau de vulnérabilité.

10) Les éléments suivants sont-ils des incidents de cyber-sécurité ?
a) phishing;
b) mot de passe faible;
¢) crash de disque dur;
d) attaque DDoS.

11) S’il n’y a pas d’impact il n’y a pas de risque :
a) vrai;

b) faux.

12) La matrice MITRE ATT&CK propose une modélisation :
a) des cyber-menaces;
b) des cyber-attaques ;
c) des vulnérabilités.

13) Un cheval de Troie permet de :
a) faire une attaque de déni de service distribué (DDoS) ;
b) chiffrer des données;
¢) créer une porte dérobée;
d) se propager dans le réseau.

14) Quel(s) critére(s) DICP est (sont) impacté(s) par lex-filtration de don-
nées ?
a)Db)Ic)Cd)P

15) Quel critére DICP est le plus important dans le cas des données médicales ?

16) Le but d’un audit de sécurité est de découvrir :
a) les menaces;
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b) les vulnérabilités;
c) les failles;
d) les impacts.

17) Un usager se connecte tous les jours entre midi et treize heures sur un site
de cotation de matiére premiére, ceci peut constituer :
a) une faille;
b) une vulnérabilité ;
¢) une menace;
d) un risque.

18) Reconstituez le graphe relationnel entre : actifs, risques, menaces, vulnéra-
bilités, dommages, impact, protection, processus métiers, exigences de sécurité.

19) Les quatre phases de la réponse a incidents sont :
a) prévention ;
b) communication ;
¢) restauration ;
d) décision ;
e) signalement ;
f) retour d’expérience;
g) analyse;
h) technique.

20) Dans le processus de réponse a incident, la fonction de triage doit :
clore l'incident ;

endiguer 'incident ;

évaluer I’incident ;

analyser l'incident.

a
b
¢
d

21) Dans le processus de traitement des incidents, quel est le bon ordre ?
a) Analyse -> Détection -> Triage -> Réponse;
b) Réponse -> Triage -> Détection -> Analyse;
¢) Détection -> Triage -> Analyse -> Réponse;;
d) Détection -> Analyse -> Triage -> Réponse.

22) Un laboratoire pharmaceutique (fabrication et production de médicaments
sous forme séche) est victime d’une cyber-attaque. Des documents internes ont été
diffusés, des machines et des fichiers ont été chiffrés. Aucune mention n’est faite
officiellement sur le site de I’entreprise. Dans une équipe de réponse & incident,
quels seraient les roles les plus pertinent ?

a) Un administrateur systéme;
b) Un responsable communication ;
¢) Un dirigeant ;
d) Un DRH;
e) Un responsable sécurité;
)

f) Un responsable siireté.
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23) On reléve sur plusieurs postes d’une entreprise une activité et des connexions
inhabituelles. Il existe un seul accés au réseau public. L’architecture de 'entreprise
est sécurisée via un pare-feu et un IDS Snort. Dans un tel cas quels peuvent étre
les signaux d’alerte ?

a) Pas de connexion internet ;

b) Pas de messagerie;

¢) Activité inhabituelle sur le disque dur;
d) Trafic réseau inhabituel ;

e) Détection d’intrusion.

24) Une PME est victime d’une cyber-attaque. Des documents internes ont été
diffusés, des machines et des fichiers ont été chiffrés. Aucune mention n’est faite
officiellement sur le site de I'entreprise. Dans un tel cas, quelles doivent étre les
mesures de premiére urgence ?

a) Eteindre sa machine;

b) Débrancher sa machine du réseau;
c) Arréter le site web;

d) Publier un communiqué.

25) Dans le cas précédent, que doit faire un usager qui constate une anomalie ?
a) Eteindre sa machine ;
b) Envoyer un mail & son responsable informatique ;
c¢) Ne rien faire.

26) Apres avoir collecté des traces numériques, 'enquéteur doit :
a) en faire une copie;
b) les chiffrer;
¢) en faire un hachage;
d) les transférer sur un serveur FTP (transfert de fichiers).
27) Un SIEM est constitué :
a) d’'un systéme de détection;
b) d’un systéme d’analyse de données ;
c¢) d’une équipe de réponse a incidents.

28) Dans un SIEM il n’y a que de la technologie :
a) vrai;

b) faux.

29) Un systéme Syslog est un systéme :
a) de traitement des logs;
b) de centralisation des logs;
¢) de formatage des logs.
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30) L’analyse « live forensics » permet d’analyser :
a) un systéme éteint ;
b) les flux réseaux en temps réel;
) le cloud;
)

c
d) un systéme en fonctionnement.

31) Etude de cas 1.
La filiale commerciale d’une société nationale de transport est victime d’un ran-
somware qui impacte un serveur de comptes clients. L’entreprise dispose d’un
CERT (Computer Emergency Response Team). On soupgonne que le malware a
pénétré le systéme via un poste client pour remonter vers le serveur, qu’il a été
introduit via une macro dans un fichier word ou bien un mail frauduleux ou en-
core via une connexion sur un site douteux. L’entreprise soupgonne une société de
maintenance avec laquelle elle est en conflit. Elle décide de faire une enquéte Open
Source Intelligence (OSINT) avec I'outil Maltego pour savoir si cette société n’a
pas déja été liée a de la cyber malveillance. Les premiers enquéteurs n’arrivent que
7 jours aprés les faits. Ils ne disposent que de I'image du serveur et du client. Ils
procédent & une analyse via ’outil Xways mais ne retrouvent pas tous les mails
du poste client. Ils retrouvent le crypto-locker (key.exe), sa clé publique dans la
base de registre ainsi que le texte du message réclamant une rangon de 7 bitcoins
mais ils ne retrouvent pas le crypto-loader. Ils retrouvent les fichiers du compte
client chiffrés ainsi que des dommages collatéraux sur les répertoires ou il avait
accés ainsi que dans un espace partagé. Ils constatent que ’entreprise a utilisé un
certain nombre de logiciels de nettoyage avant leur arrivée. Ses antivirus ne sont
pas a jour. Elle décide de ne pas payer la rangon mais n’a pas de sauvegarde pour
restaurer ses données.
a) Comment constitueriez-vous une équipe de réponse a incident (quels types de
compétences et de responsabilités) ?
b) Quels sont les indicateurs de compromission, & quel niveau, et quelles sont les
mesures de premier niveau qui doivent étre prises immédiatement et par qui?

¢) Expliquez briévement le role du CERT et a quelle étape il est censé inter-
venir.

d) Précisez les actions que 'entreprise ne doit surtout pas faire si une enquéte doit
étre menée.

e) Qu’est-ce que le renseignement en source ouverte ?

f) A titre de retour d’expérience utile, quel diagnostic tirez-vous de ce qui s’est
passé, et quelles préconisations feriez-vous a l'entreprise en terme de i) protection,
ii) gestion des incidents ?

g) De lexposé des faits, identifiez la menace, le risque, le vecteur d’attaque (scé-
nario), la cible, 'impact.

32) Etude de cas 2.
Une entreprise spécialisée dans le support informatique est appelée en réponse a
un client signalant une erreur sur son serveur de fichiers principal. Le support
technique établit qu’il est plus facile de restaurer le serveur que de résoudre le
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probléme. Le serveur est restauré. L’incident se reproduit deux fois et la méme
méthodologie est suivie. La société d’assistance informatique commence & soup-
conner que le probléme n’est pas une faute technique, mais plutét une attaque
malveillante contre le serveur de fichiers. Une décision est prise de rechercher un
soutien externe.
Une analyse en temps réel des données de trafic et 'examen des journaux d’acti-
vité du serveur de fichiers permettent d’établir un point d’entrée. Les informations
pertinentes sont transmises aux forces de l'ordre. Le coupable est identifié comme
un ancien employé mécontent de l’entreprise. Sa motivation est la vengeance de
voir son contrat résilié.
Une analyse post-mortem de l'attaque révéle que la société n’avait pas de stratégie
de sortie d’employé, de stratégie d’acceés a distance ou de stratégie de gestion de
mot de passe.
a) De quel soutien (s) externe parle-t-on ?
b) Qu’est ce qui a déclenché le recours aux forces de 'ordre ? Quelles sont-elles ?
¢) Ou récupére t-on les données de trafic dont on parle ainsi que les journaux
d’activité ?
d) De quel point d’entrée parle-t-on ici?
e) Concernant le diagnostic établi, explicitez les mesures correctives concernant :
— la stratégie de sortie d’'un employé : organisationnelle, technique ;
— Taccés a distance : pour qui? pour quoi? comment ?
— la gestion des mots de passe : pour qui? pour quoi?
33) Etude de cas 3.
Une association dont le secteur d’activité est basé sur ’assistance médicale, a eu
I'intégralité de ses fichiers chiffrés. Le seul fichier de logs dont disposent les enqué-
teurs (photocopie de mauvaise qualité) provient du routeur. Il a di étre ressaisi a
la main pour une meilleure lisibilité par Notepad. L’attaque s’est produite le 16
juillet 2019 a 8 :48 :31. On reléve la ligne suivante :
Tue, 2019-07-16, 08 :48 :31 - TCP Packet - Source :88.249.68.254, 2135 Destina-
tion : 192.168.2.1, 3389 - [DOS]

— le port 2135 permet d’obtenir des informations sur le serveur, et savoir no-
tamment quelle version du systéme d’exploitation est installée, et quelles
sont les mises & jour effectuées, afin de déterminer les failles potentielles ;

— le port 3389 (MS WBT Server) est le port d’écoute par défaut du protocole
RDP, couramment utilisé pour accéder & des bureaux distants, accéder aux
dossiers des serveurs, effectuer des impressions sur des imprimantes locales
a partir de sessions distantes ;

— la mention [DOS]| indique que nous sommes face a une attaque de type déni
de service;

— D’examen de 'adresse IP source 88.249.68.254 nous informe que cette derniére
provient de Turquie, mais tout laisse & supposer qu’il s’agisse d’une adresse
VPN pour brouiller les pistes.

Cette association disposait d’une architecture assez basique avec un routeur,
un pare-feu, des serveurs publics (web, mail, VPN, DNS).
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L’infogérance est externalisée auprés d’un prestataire. Pour son serveur d’activités
elle utilisait une version Windows server 2008 R2 standard présentant notamment
la vulnérabilité MS12-020 (vulnérabilité du protocole RDP), non corrigée malgré
les recommandations du prestataire.

L’attaque s’est apparemment faite par intrusion sur ce serveur. On suppose que
le réseau a au préalable été écouté (sniffé) par 'attaquant pour repérer si le port
3389 était ouvert.

Entre l'intrusion dans le réseau le 16 juillet 2019 a 08 :48 :31 et le début du chif-
frement (modification des extensions des fichiers) des données le 16 juillet 2019
a 09 :44, il s’écoule 56 minutes. Cette durée pourrait correspondre au délai mis
par le malware pour, dans un premier temps, procéder a la désactivation du VSS
(Volume Snapshot Service) et des fonctions de restauration du systéme.

Les premiers dossiers sont chiffrés le 16 juillet a 9 :44 et le dernier a 11 :38, pour
un total de 65 Go environ. Il faut rajouter 56 minutes pour rendre inopérants les
points de restauration et sauvegarde.

A la racine de chaque répertoire chiffré se trouve un fichier texte "95f5i6m-readme. txt"
et tous les fichiers chiffrés sont renommeés avec ’extension complémentaire *.95{5i6m.
C’est une des particularités du ransomware Sodinokibi : il chiffre les fichiers avec
des extensions différentes totalement aléatoires sur chaque systéme attaqué, ainsi
une victime possédant plusieurs systémes en réseau, aura des chiffrements diffé-
rents sur chacun d’eux. Le Groupement NTECH de la gendarmerie a d’abord été
consulté avant d’étre dessaisi par la section cybercriminalité du parquet de Paris
en charge du ransomware Sodinobiki.

a) Quels sont les indices de compromission de cet incident ? Les impacts ?

b) Au moment ot un écran apparait réclamant une rangon, que doit faire la vic-
time ?

c) Les logs "réseau" mentionnent une attaque DOS, explicitez pourquoi ici.

d) Précisez les actions a éviter si une enquéte doit étre menée.

e) Quels sont les éléments d’information pour poser un diagnostic. Ot et comment
les récupérer ?

f) Quels sont les risques pour le systéme au moment ot ce diagnostic est posé et
quelles sont les mesures de premiéres urgence & prendre ?

g) Quels sont les étapes de traitement que vous préconisez ensuite :

— objectifs;
— acteurs impliqués ;
— mesures techniques.

h) Au regard des faits, faites des propositions techniques et organisationnelles
pour limiter le risque ransomware, en précisant pour chacune leur role en termes
de détection, protection, limitation d’impact.






Chapitre

L’espace de confiance

La confiance repose sur des textes de référence (lois, réglements, normes, procé-
dures), sur des acteurs au sens métier (ingénieurs, experts, enquéteurs, magistrats,
auditeurs, développeurs) afin de contribuer a I’ordre et a la confiance dans le cyber-
espace, avec différents champs d’action : former, protéger, enquéter, sanctionner.
La figure 3.1 en présente un apercu.

FIGURE 3.1 — Ecosystéme de la cyber sécurité

Les différent textes ne se situent pas au méme niveau en termes d’obligation /
sanction, la figure 3.2 situe ces différents niveaux.
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FIGURE 3.2 — Hiérarchie entre lois, obligations, réglements, standards

3.1 Les lois

La loi permet de définir un périmétre d’usages et donc de tracer la ligne rouge
des infractions. Celles-ci peuvent donner lieu & plainte, jugement, condamnation.
Les aspects juridiques sont une composante de la lutte contre la cybercriminalité.

3.1.1 Evolution des lois

Le périmeétre des lois a évolué depuis le milieu des années 70 en fonction de
I’évolution des technologies, des besoins, des menaces. Cette évolution s’est struc-
turée en plusieurs phases, chacune correspondant & de nouvelles problématiques.
La figure 3.3 résume ces différents jalons. Les listes présentées dans cette figure ne
sont pas exhaustives mais permettent de voir les évolutions depuis les années 70.
Les jalons apparus sont ainsi :

— la sécurité informatique;

— la sécurité des SI;

— la sécurité de 'information ;
— la cyber-sécurité;

— la gouvernance des risques;
— la cyberdéfense;

— la protection des données personnelles.
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3.1.2 Loi informatique et libertés

C’est en France la loi fondatrice, apparue en janvier 1978, révisée en aofit
2004. Elle a été congue pour protéger des risques d’utilisation abusive des données
dites nominatives par I’administration. Celle-ci disposait en effet de moyens de
stockage et de traitement des données des citoyens, pas le citoyen lui-méme. Le
risque pergu était celui du fichage centralisé. La notion de données personnelles
apparait en 2004. La loi s’accompagne de la création de la CNIL (Commission
nationale informatique et liberté), chargée de surveiller de lapplication de la loi
en matiére de traitement automatisé des données & caractére personnel.

Comme nous ’avons déja mentionné au chapitre 1, toute information relative
& une personne physique identifiée permettant de ’identifier soit directement, soit
indirectement, par référence & un identifiant, ou par des éléments qui sont propres
a la personne, constitue une donnée & caractére personnel. Pour la CNIL, une don-
née personnelle est une donnée se rapportant & une personne physique. La liste
n’est pas figée, depuis 1978 elle s’est élargie aux données numériques : adresse IP
(méme dynamique), numeéro de badge individuel, photographie, empreinte digitale,
enregistrement vidéo.
Les traitements concernés par les données personnelles incluent : la collecte, ’en-
registrement, 1’organisation, la conservation, I’adaptation ou la modification, I'ex-
traction, la consultation, I'utilisation, la communication par transmission, diffusion
ou toute autre forme de mise a disposition, le rapprochement ou 'interconnexion,
ainsi que le verrouillage, I'effacement ou la destruction.

3.1.3 Reéglement général de la protection des données

Le RGPD [12] est un texte européen entré en application le 25 mai 2018. Il est
destiné & encadrer le traitement des données personnelles sur le territoire européen.
Avant 2018, les entreprises devaient déclarer & la CNIL les traitements effectués
sur les données personnelles. C’était le role du CIL (correspondant informatique
et liberté). Ces traitements sont souvent génériques (tout les traitements relatifs
aux ressources humaines par ex.) et font ’objet d’une procédure déclarative stan-
dardisée.

D’autres traitements plus spécifiques peuvent exister, comme par ex. ce qui reléve
de la cybersurveillance des activités des personnes au sein de ’entreprise.

En 2018, on passe d’'un régime déclaratif & un régime réglementaire. Le RGPD
oblige les entreprises et administrations a mettre en place des moyens de protec-
tion des données & caractére personnel et de pouvoir justifier qu’ils existent. Elle
introduit aussi un pouvoir (consentement ou non) aux personnes concernées. La
problématique n’est plus seulement juridique mais devient aussi technique et im-
plique le responsable de la sécurité des systémes d’information (RSSI). Le CIL est
remplacé par le délégué a la protection des données (DPO, Data Protection Officer)
avec un role et des compétences accrues. La présence d’'un DPO est obligatoire,
qu’il soit salarié de I’entreprise ou prestataire de ce type de service, pour :

— gérer les incidents de sécurité relatifs aux traitements;
— notifier les violations de données personnelles ;

— veiller & I'actualisation des traitements et des formalités vis-a-vis de la CNIL.
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Le sujet peut étre complexe. Les traitements n’ont pas forcément un caractére
statique et générique. L’entreprise doit se poser diverses questions notamment en
phase projet. Le projet implique-t-il un traitement des données personnelles ? Si oui
quels traitement sont concernés 7 Quel est le responsable 7 Quelles sont les données
éventuellement sensibles ? Quel est I'interlocuteur pour chaque traitement ?

A partir de 1a il faut :

— déterminer les finalités de ces traitements;

— fixer les durées de conservation ;

— identifier les catégories de destinataires;

— ¢s’assurer des mesures de sécurité de ces données;

— identifier les éventuels sous-traitants qui interviennent et définir un cadre
contractuel sur le sujet;

— identifier les transfert de données personnelles hors UE ;
— informer les personnes concernées et obtenir leur consentement ;
— remplir les formalités avec la CNIL;

— gérer les demandes des personnes concernées : accés, rectification, suppres-
sion, opposition.
La notion d’anonymisation est ici importante. Il s’agit d’un traitement sur des
données personnelles destiné a empécher d’identifier la personne et ce de fagon
irréversible. Attention : ne pas confondre avec la pseudonymisation, qui consiste &
remplacer un attribut par un autre, ce qui n’empéche pas 'identification de fagon
indirecte.

La CNIL a mis en ligne un outil PIA (Personal Impact Analysis) [13] permet-
tant de faire une analyse d’impact relative a la protection des données personnelles,
telle que prévue par le RGPD.

3.1.4 Loi Godfrain

La loi Godfrain de 1988 est la premiére loi qui s’attaque & la cybercriminalité
en France. Cette loi introduit la notion clé de "Systéme de traitement automatisé
des données (STAD)". Tout systéme disposant d’une capacité de traitement et de
mémoire (méme élémentaires) rentre dans cette catégorie, aujourd’hui : un serveur,
un ordinateur, un smartphone, un auto-commutateur d’entreprise, mais aussi une
carte & puce et méme un tag RFID peut rentrer dans cette catégorie. Toute atteinte
au bon fonctionnement d’'un STAD reléve de la cybercriminalité et donc du droit
pénal.

3.1.5 La cyber-criminalité dans le code pénal

Le code pénal francais dispose d’un certain nombre de lois relatives a la cyber-
criminalité qui peuvent se répartir en 3 types :

— T1) les actions portant atteintes aux systémes (STAD);
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— T2) lutilisation des technologies numériques dans le cadre de la criminalité
classique (atteintes aux services) ;

— T3) I'échange de contenus illicites : pédopornographie, trafics, harcélement,
incitation & la haine, au terrorisme.

Le premier volet est celui introduit par la loi Godfrain, tout ce qui porte atteinte
aux systémes d’information. La détection repose sur des moyens de surveillance
des systémes (essentiellement).

Le second volet concerne I'usage des technologies numériques pour réaliser crimes
et délits. La détection repose sur la surveillance des procédures et des données
associées (par ex. pour la fraude).

Le troisiéme volet porte sur les contenus. Dans ce cas la détection repose sur la
surveillances des flux échangés (par ex. dans le dark web).

La figure 3.4 explicite d’avantage ’ensemble des actions malveillantes poten-
tielles, concernant les systémes, les services, les contenus. On voit que les cercles
ne sont pas disjoints.

FIGURE 3.4 — Typologie de la cybercriminalité

3.1.6 Loi de confiance sur I’économie numérique - LCEN

L’extension du commerce électronique a conduit a légiférer en 2004 pour enca-
drer les transactions et ainsi créer un espace de confiance dans cette activité. La
LCEN est une transposition d’une directive européenne sur le commerce électro-
nique. La LCEN définit la notion de commergant électronique, souligne la respon-
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sabilité des hébergeurs, encadre la publicité par voie électronique et précise ce qui
reléve de l'intrusion dans les STAD dédiés a ces procédures.

3.1.7 Loi LOPSSI 2

La loi d’orientation et de programmation pour la performance de la sécurité
intérieure de 2011 contient un volet relatif & la lutte contre la cyber-criminalité.
Cela concerne :

— T'usurpation d’identité sur internet reconnue comme un délit

— le role des FAI pour le blocage des sites pédopornographiques, la constitution
de listes noires de sites prohibés, le filtrage des adresses IP

— le role des forces de lordre : possibilité d’intrusion (via autorisation) dans
des réseaux et les ordinateurs de suspects a des fins d’extraction de données
dans le cadre d’enquétes (crimes, trafic, blanchiment)

3.1.8 Loi de programmation militaire - LPM

Dauns la loi de programmation militaire (depuis 2013) plusieurs articles concernent
la protection des opérateurs d’importance vitale (OIV) conte les cyber-menaces. La
LPM donne toute latitude aux services de 1’état pour contrer les cyber-menaces.
Nous sommes donc dans le cadre de la cyber-défense définie précédemment. La
liste des OIV n’est pas publique. La figure 3.5 donne une idée de la répartition des
acteurs selon les secteurs d’activité d’importance vitale (SAIV).

FIGURE 3.5 — OIV wvs SAIV

La LPM renforce le role de ’ANSSI en terme de controle des niveaux de sécurité
des OIV. Ceci concerne les obligations légales de ces OIV.
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3.2 Les obligations légales

Les obligations légales s’appliquent a des secteurs d’activité particuliers (par
ex. le secteur bancaire), a certains acteurs (les fournisseurs d’aceés a internet (FAI),
les hébergeurs (cloud), les OIV), a l'utilisation d’outils de sécurité comme la cryp-
tographie, et enfin & toutes les entreprises pour ce qui concerne la conservation des
données de connexion. Les obligations légales ont un réle important pour renforcer
la confiance comme le rappelle la figure 3.6.

FIGURE 3.6 — Obligations légales

Plusieurs textes de référence définissent le cadre juridique des obligations : code
civil, code pénal, loi informatique et liberté, code de la propriété intellectuelle,
code du travail, code monétaire et financier, comme le montre la figure 3.7. Ces
différentes sources ne constituent pas un cloisonnement du sujet mais pour un délit
donné, des articles du code pénal s’appliqueront toujours, renforcés par d’autres
plus spécifiques selon les domaines d’activités.

3.2.1 Conservation des données de connexion

Ceci concerne d’abord les opérateurs de télécommunications, les fournisseurs
d’accés a internet, les hébergeurs. Pour des besoins de sécurité nationale, afin
de lutter contre les menaces (niveau a réévaluer régulierement), les données de
connexion (internet, téléphonie) doivent étre conservées pendant 1 an, afin de
pouvoir les mettre & disposition en cas d’enquéte, sur demande d’'un magistrat.
Depuis octobre 2021, trois décrets ont redéfini les régles. Cela concerne le type
de données [14], les données de personnes ayant créé des contenus en ligne, le
contexte de sécurité nationale (lutte contre le terrorisme). Les données concernées
sont d’abord les adresses IP (le minimum). On peut y ajouter les données de trafic
et de localisation (mais ceci doit étre justifié et controlé juridiquement).
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FIGURE 3.7 — Code pénal et autres réglements

S’ajoutent encore des données civiles des utilisateurs mais ceci est trés contesté et
doit étre justifié par un niveau de menaces a évaluer.

Une question revient réguliérement. Les entreprises doivent-elles conserver elles-
aussi des données de connexion ? Elles peuvent en effet étre vues comme des four-
nisseurs d’accés pour ses employés et tous les visiteurs & qui elle donne un accés
(méme temporaire). A vrai dire elles n’y sont pas obligées, mais si elles devaient
étre victimes d’une cyber-attaque et si une enquéte les concernaient, ’absence de
données de connexion nuirait au résultat.

3.2.2 Utilisation de la cryptographie

L’article 30 de la LCEN a conduit a libéraliser 1'utilisation de moyens de cryp-
tographie (auparavant restreint et encadré). La fourniture, 'importation, ’expor-
tation de moyens de cryptologie reste encadré et soumis a déclaration ou demande
d’autorisation.

Il y a obligation pour toute personne ayant connaissance de la convention secréte
de déchiffrement de remettre cette information aux autorités a des fins d’enquéte
(Code pénal art. 434-15-2).

Le juge peut demander & toute personne physique ou morale qualifiée de déchiffrer
des données (Code de procédure pénale 1L.230-1).



130 Chapitre 3. Lespace de confiance

3.2.3 Cas du cloud computing

En matiére d’obligations, il ne faut pas voir le Cloud Computing comme un
transfert de responsabilité en terme de sécurité concernant notamment le stockage
des données. C’est le responsable du traitement, et donc ’entreprise, qui reste
responsable de la sécurité des données. Elle doit donc prendre toutes les précau-
tion utiles au regard de la nature des données et des risques impactant les critéres
disponibilité, intégrité et confidentialité. Le fournisseur de service cloud doit donc
donner des garanties via des audits externes et des certifications. Plusieurs ques-
tions se posent concernant les données :

— l’accés a des données sensibles qui sont externalisées ;

— la localisation des données (sont-elle en France?);

— la confidentialité des données dans un environnement partagé ;

— la restauration de données aprés incident au niveau prestataire cloud;

— Dlinvestigation des services cloud dans un environnement partagé et fluc-
tuant ;

— la visibilité a long terme des politiques de sécurité (qui peuvent changer suite
a un rachat d’entreprise) ;

— T’homogénéité de la sécurité dans le cas d’hébergement multi-clouds (avec
des niveaux de sécurité différents).

On se retrouve donc dans un probléme de partage de responsabilités entre
clients et fournisseur de service cloud. Comment le client peut étre assuré du
niveau de sécurité requis (par lui, pour ses besoins) ? Quels controles de sécurité
doit-il mettre en place au-dela des controles inhérents a la plate-forme cloud ?
Comment sa gestion de la sécurité d’entreprise doit intégrer celle du cloud ? Ceci
dépend bien stir du niveau de sensibilité des données concernées.

3.2.4 Les opérateurs d’importance vitale (OIV)

La notion d’OIV est apparue dans la LPM de 2013 [15]. Les OIV représentent
plus de 200 opérateurs publics ou privés, qui se répartissent en 12 secteurs d’acti-
vité. Les OIV sont soumis & des obligations comme :

— de se soumettre a des audits de vulnérabilité ;
— de disposer d’'un systéme de surveillance ;
— de déclarer & ’ANSSI les attaques dont ils sont victimes.

En retour ’ANSSI accompagne les OIV sur toutes les questions techniques et
procédurales de cyber-sécurité.
Il va de soit que les niveaux d’exigence ne sont pas les mémes selon les secteurs
car les niveaux d’impact sont trés différents. Par ex. entre le secteur banquaire et
le domaine de la production d’énergie, dans le premier cas 'impact porte sur les
services, dans le second il porte sur les activités économiques voire sur les atteintes
aux biens et aux personnes en cas d’accident majeur. Les OIV sont ainsi classés
en 3 niveaux avec des exigences croissantes.
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3.2.5 Les établissements financiers

Cela comprend les métiers de la banque, de ’assurance, les sociétés de courtage,
les sociétés de crédit bail, les investisseurs institutionnels. Ces métiers sont basés
sur la confiance, et de fait trés sensibles aux cyber-menaces, qui sont & la fois
celles de toute entreprise mais aussi des menaces spécifiques a leurs métiers, dés
lors qu’il est questions dans ces processus métiers de flux financiers. La figure 3.8
présente une cartographie des risques qui les concernent. Soit elles peuvent étre
mises en cause, soit elle sont victimes. Soit les délits relévent des lois générales,
soit d’obligations plus spécifiques (code monétaire et financier notamment).

FIGURE 3.8 — Risques des établissements financiers

En plus de la loi, ces établissements sont soumis a des textes plus spécifiques
comme le code monétaire et financier. Cela concerne les points suivants :

— le respect du secret bancaire;
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— l'obligation de se prémunir contre le blanchiment ;
— la déclaration d’incidents;

— la déclaration de mouvements financiers suspects.

3.2.6 La directive européenne NIS

La directive Network and Information Security (NIS) constitue un dispositif
de sécurité pour tous les opérateurs dits de service essentiel (OSE). Par rapport a
la notion d’OIV vue précédemment, le périmétre des OSE est plus large : acteurs
dont le service est essentiel au maintien de l'activité économique et sociale (grandes
entreprises, établissements publics, importantes PME). Ce qui a été défini pour les
OIV depuis la LPM de 2013 peut étre réutilisé et transposé aux OSE. Plusieurs
critéres sont & prendre en compte pour étre considéré comme OSE (taille, chiffre
d’affaire, secteur prédéfini...) La liste des OSE doit étre fournie par chaque état
membre a la commission européenne. Les obligations pour les OSE sont [16] :

— avoir un représentant vis-a-vis de ’ANSSI;

— garantir un socle minimal de cyber sécurité vis-a-vis des attaques aux consé-
quences graves sur le fonctionnement de 1’économie et de la société;

— @tre soumis a des controles de ’ANSSI;

— déclarer & PANSSI les incidents de sécurité dont elles sont victimes.
Les obligations de sécurité concernent :

— la gouvernance : avoir une politique de sécurité, la mettre en ceuvre, la faire
homologuer ;

— la protection : sécurisation de l'infrastructure et des accés;

— la détection : avoir un systéme de surveillance et une procédure de gestion
des incidents ;

— la résilience : en cas de gestion de crise, en cas d’impacts majeurs.

La directive NIS2 a été votée par le parlement européen en novembre 2022.
Chaque état membre doit transposer cette directive en droit national, ce qui en
France devrait entrer en vigueur automne 2024.

NIS 2 élargit le nombre de secteurs socio-économiques concernés (de 19 a 35),
ce qui aura pour effet de multiplier le nombre d’opérateurs de services essentiels
(OSE). Par ex. les sous-traitants et les prestataires de service impliqués dans les
infrastructures critiques le seront aussi. On se dirige vers une répartition des ac-
teurs socio-économiques en deux entités : essentielles et importantes. La notion
d’OIV pourrait se voir concurrencer (au niveau de PANSSI) sauf a considérer les
OIV comme essentiels.

La directive NIS 2 étend surtout son pouvoir coercitif (obligations, sanctions).
Les entreprises, sous-traitants, prestataires devront se soumettre a des audits de
sécurité. Les sanctions concernent la non-coopération avec les autorités.
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3.2.7 Politique de sécurité du systéme d’information (PSSI)

Toute entreprise ou organisation en général se doit de définir des enjeux straté-
giques en matiére de sécurité des systémes d’information et de gestion des risques.
La PSSI est le premier document qui formalise cette base stratégique. En fonction
du domaine d’activité de I'organisation, de sa culture, on y explicite les menaces,
les risques, les enjeux, les objectifs, les régles, les acteurs. On trouvera dans [17]
un guide d’élaboration de PSSI. Cette PSSI globale est le premier document du
systéme de management de la SSI (SMSI). Il peut ensuite se traduire en PSSI
technique, voire se décliner en PSSI métier. Ce document qui émane de la direc-
tion doit étre rédigé de maniére compréhensible par tous. Il est rarement modifié
(sauf oubli constaté suite & un incident grave de sécurité ou a I'apparition d’une
nouvelle menace). La déclinaison technique de la PSSI globale concerne en pre-
mier lieu les régles de filtrage des flux, les droits d’accés aux ressources, ce qui plus
concrétement concerne les équipements de sécurité réseau comme les pare-feux, ou
encore le paramétrage d’un systéme centralisé d’identification/ authentification
(ex. Active Directory, trés présent en entreprise).

3.2.8 Charte informatique au sein de ’entreprise
Role

La Charte informatique permet de définir les conditions générales d’utilisation
d’un systéme d’information au sein d’une organisation professionnelle (entreprise,
administration). Elle sert & encadrer les employés au niveau de l'utilisation du
matériel informatique mis & leur disposition. Elle permet d’assurer le maintien de
plusieurs impératifs :

— garantir le niveau de sécurité du SI;

— se prémunir du risque judiciaire (civil et pénal) en cas d’usage inapproprié
de Poutil informatique de travail ;

— respecter la vie privée des salariés.

Contenu

La Charte informatique doit étre intelligible et a la porté de tous. L’objectif
est de sensibiliser les utilisateurs aux enjeux et aux risques. Les points a aborder
sont les suivants :

— les régles d’utilisation du SI : internet, messagerie, role des responsables
(directeur des SI, responsable SSI, administrateur réseau) ;

— les moyens de contréle mis en place, en respectant les régles de loyauté,
transparence, proportionnalité vis-a-vis des risques, respect de la vie pri-
vée, du secret des correspondances, de la protection des données & caractére
personnel ;

— information sur les droits et obligations : en cas de contrevenance, de litige,
accusation et défense doivent pouvoir se référer a la charte et & son contenu.
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Mise en place

Avant de pouvoir étre effective, la charte doit étre soumise aux représentants du
personnel, & 'inspection du travail. Un avis négatif n’empéche pas la mise en place
de la charte, seule I’absence de consultation constitue un délit d’entrave (article
L2328-1 du Code du travail). Pour que la charte puisse étre validée, elle devra faire
lobjet d’un dépo6t au secrétariat-greffe du conseil des Prud’hommes. En dernier
lieu, elle devra étre affichée sur les lieux de travail. Afin d’appliquer d’éventuelles
sanctions, elle devra étre annexée au réglement intérieur de I’entreprise. Il faudra
donc la diffuser auprés des salariés.

Droits et obligations des salariés

En principe, le salarié doit faire un usage personnel raisonnable de son poste de
travail et celui-ci conserve le droit au respect de sa vie privée. C’est & I’employeur
de fixer les limites du raisonnable. Par exemple prohiber toute consultation de sites
pornographiques, de sites de jeux. Tout ce qui reléve de la loi est bien stir prohibé :
télé-chargement de contenus illégaux, consultation de sites pédo-pornographiques,
diffusion de messages de haines, harcélement, etc. Il faut rajouter a cela toutes les
actions pouvant mettre en cause l’entreprise ou contrevenir a son image : intrusion
sur des sites tiers, vol de données... Ce qui reste généralement admis c’est le fait
d’utiliser sa messagerie a des fins personnelles, de stocker des fichiers dans un
répertoire "personnel” (sans en abuser, ce qui veut dire que les fichiers soient
réellement personnels). Ni disque dur, ni clé usb ne peuvent étre considérés comme
personnels si connecté & un ordinateur professionnel. De la méme maniére, il est
demandé aux salariés de ne pas abuser de I'utilisation du téléphone professionnel
dans le cadre privé.

Exemple

Pour illustrer 'importance de la charte informatique prenons le cas suivant : un
salarié utilise son ordinateur professionnel pour se connecter sur des sites prohibés
par la loi. Il peut étre détecté par les services de gendarmerie ou de police (par ex.
dans le cadre d’une enquéte sur un réseau de pédopornographie), ce qui veut dire
que le salarié peut étre interpellé sur son lieu de travail (a cause qu’il utilise une
adresse IP de l'entreprise). Si entreprise n’avait pas mentionné explicitement ce
cas dans son réglement intérieur, et plus généralement si I’entreprise ne pouvait
justifier qu’elle a anticipé ce cas et fait ce qu’il fallait faire pour alerter les sala-
riés sur le bon usage de son poste de travail, alors cette entreprise pourrait étre
poursuivie pour complicité par fourniture de moyens.

Mise en place d’un dispositif de surveillance

La surveillance désigne ici (pour les juristes) tout dispositif pour controler
I'usage des TIC par les salariés. Il ne faut pas confondre avec les outils de filtrage
a des fins de sécurité du SI (blocage de connexions sur la base d’adresses IP/
numeéros de ports).

Cela concerne par exemple :
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— la surveillance par des logiciels spécialisés ;

— les écoutes téléphoniques (par ex. lenregistrement des conversations d’un
centre d’appels) ;

— la géolocalisation des personnes;

— le tragage sur le web ou l'intranet ;

— le filtrage de contenus, la surveillance des courriers.

Tout projet de mise en place d’un dispositif de surveillance ne peut étre mis en
place sans respecter un parcours juridique en interne. Les principes directeurs pour
la mise en place d’un dispositif de controle de I'activité des salariés sont ainsi :

— la procédure : information et consultation préalable des institutions repré-
sentatives du personnel (IRP), c’est-a-dire depuis 2017 le comité social et
économique (CSE) pour les entreprises d’au moins 11 salariés ;

— la finalité (quels sont les enjeux, que veut-on protéger ?);

— la transparence : information préalable et individuelle des salariés;

— la proportionnalité : les moyens mis en ceuvre doivent étre proportionnés au

regard des intéréts & protéger et ne doivent pas permettre une surveillance
constante et permanente des salariés;

— la formalité : inscription au registre des traitements déclarés a la CNIL (si
le dispositif est agréé).
Le non-respect de certains points : non-déclaration au registre des traitements,
absence de consultation du CSE fera 1'objet de sanction par la CNIL.

Du bon usage des réseaux sociaux

Les utilisateurs doivent adopter un comportement loyal vis-a-vis de leur entre-
prise. Rendre publiques des informations préjudiciables (sur les réseaux sociaux,
les blogs, les sites) constitue une forme de déloyauté. Attention, c’est le caractére
public qui pose probléme, pas le fait par ex. d’injurier son employeur auprés de
ses amis.

Cas du BYOD (Bring Your Own Device)

Cet acronyme (Bring Your Own Device) désigne une pratique trés courante et
en usage depuis les années 2000, qui consiste a utiliser ses outils personnels (ordi-
nateur, smartphone) a des fins professionnelles. Cela pose plusieurs problémes :

— de propriété intellectuelle : en cas d’usage par le salarié d’un logiciel non
destiné & un usage commercial ;

— de sécurité : des données d’entreprise peuvent se retrouver dans un péri-
métre privé, pas ou peu protégé, des terminaux privés peuvent se retrouver
connectés au SI de Pentreprise soit directement soit via des passerelles;

— de droit du travail : utiliser son outil personnel (ex. smartphone) a des fins
professionnelles ;

— de vie privée : il y a confusion entre vie professionnelle et vie privée dés lors
que les deux types de données se retrouvent sur un méme terminal.
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La plupart des entreprises n’ont pas anticipé ce phénoméne qui peut étre vu comme
un moyen d’accélérer la productivité des salariés mais aussi pour d’autres comme
source de potentielles portes dérobées susceptibles d’accroitre la surface de vulné-
rabilité du SI de ’entreprise. Le phénomeéne s’est encore aggravé avec 'apparition
des objets connectés, certains pouvant étre connectés via des applications télé-
chargées par le salarié lui-méme : montre, dispositif e-santé...

3.2.9 Les normes ISO

Ce sont les standards de référence utilisés au niveau ingénierie (RSSI, auditeurs)
pour fournir un cadre méthodologique et un référentiel & la SSI sous tous ses
aspects : gouvernance (mise en place d’un systéme de management de la sécurité
SMSI), objectifs, mesures. La figure 3.9 situe le périmétre des normes ISO 2700x.

FIGURE 3.9 — Normes ISO 2700x

Les normes ISO donnent lieu & un processus de formation / certification des

responsables qui les utilisent. Les plus citées sont dans ce cadre ISO 27001 et ISO
27005.
Comme déja mentionné précédemment, ces normes ont été concues pour l’entre-
prise sans réellement prendre en compte la taille ni les compétences présentes. Pour
les petites entreprises elles peuvent apparaitre sur-dimensionnées. C’est pourquoi
dans la pratique, nombre d’auditeurs et de conseillers en sécurité, tout en s’ins-
pirant des principes, appliquent des versions allégées de ces normes, notemment
pour estimer les niveaux de sécurité des PME/TPE.
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On peut citer d’autres normes ISO (certaines déja mentionnées précédem-
ment) :

— IS0 27031 : concepts et principe de préparation des TIC pour la continuation
d’activité;
— ISO 27035 : gestion d’un incident de sécurité;

— ISO 27037 : identification, collecte, acquisition, préservation de la preuve.

3.3 Les institutions

3.3.1 Agence nationale de la sécurité des systémes d’infor-
mation

L’ANSSI a été créée en 2009, dans la continuité du Service Central de la SSI

(SCSSI, 1986), de la Direction centrale de la SSI (DCSSI, 2001). Elle est rattachée
au SGDSN (Secrétariat Général de la Défense et de la Sécurité Nationale). Son
ministére de tutelle est le Premier ministre. C’est un service de plusieurs centaines
de personnes (en évolution). Son role a été renforcé depuis la loi de programma-
tion militaire (LPM 2013). Elle fait autorité en terme d’expertise, de proposition
de regles de sécurité, de validation, de certification (notamment des prestataires
de service de sécurité). Elle assure un role de veille, de formation, de détection,
de lancement d’alertes, de gestion des incidents et des crises pour les réseaux de
I’état, les services de I’état, les opérateurs d’importance vitale.
Elle abrite le CERT-FR (Centre gouvernemental de veille, d’alerte et de réponse a
incident). Elle diffuse via son site [18] des guides de bonne pratique ainsi qu'un pro-
gramme technique de formation, SecNumEdu [19]. L’ANSST est aussi le promoteur
de la méthode de gestion des risques EBIOS.

3.3.2 Commission nationale de ’'informatique et des libertés

La CNIL[20] a été créée en 1978 dans le cadre de la loi du méme nom. C’est
une autorité administrative indépendante, c’est-a-dire qu’elle ne dépend d’aucun
ministére. Ses missions sont :

— protéger la vie privée et la liberté dans le monde numérique;;
— informer, protéger, conseiller, réglementer, sanctionner, anticiper.

La CNIL a un role d’alerte, de conseil, d’information sur tout ce qui menace la vie
privée via le développement des technologies numériques. Elle intervient de plus
en plus sur la dimension économique des données.

Elle a aussi un pouvoir de controle et de sanction (amendes).

3.3.3 Sous-direction de lutte contre la cybercriminalité

La SDLC [21] a été créée en 2014. C’est une organisation issue de 'office cen-
tral de lutte contre la criminalité liée aux technologies de 'information et de la
communication (OCLCTIC), créée en 2000, auquel on a rajouté une division de
la preuve numérique, une division de I’anticipation et de I’analyse, un bureau de
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coordination stratégique. C’est un organisme de la police nationale qui contribue a
la lutte contre la cybercriminalité. Les missions sont : enquéter, appuyer, détecter
et renseigner.

Ce service geére la plate-forme de signalement PHAROS (Plate-forme d’harmonisa-
tion d’analyse, de recoupement, d’orientation des Signalements) [22] créée en 2009,
située dans les locaux de 'OCLCTIC & Nanterre. Peuvent étre signalés des faits
utilisant internet, les réseaux sociaux, les sites web. Les signalements concernent
surtout la cybercriminalité relative aux contenus :

— pédophilie et pédopornographie ;

— racisme, antisémitisme, xénophobie ;

— incitation & la haine raciale et religieuse;
— terrorisme et apologie du terrorisme.

Il est possible de signaler des faits d’escroquerie, arnaques financiéres via in-
ternet, et aussi de cyber-harcélement.

3.3.4 Brigade de lutte contre la cybercriminalité

La BL2C est le nom donné en 2019 a la brigade d’enquéte sur les fraudes aux
technologies de 'information (BEFTI), une unité créée en 1994. Elle dépend de la
direction régionale de la police judiciaire de Paris. Elle intervient surtout sur des
faits de cybercriminalité concernant les atteintes aux STAD comme :

— les intrusions dans les systémes informatiques;

— les contrefagons de logiciels ;

— le piratage de systémes de téléphonie;

— le défacement de sites web;

— les atteintes a l'intégrité et la disponibilité des données.

La BEFTI participe aussi & la sensibilisation aux risques cyber.

3.3.5 La gendarmerie nationale

La gendarmerie nationale participe & la lutte contre la cybercriminalité via
divers services spécialisés :

— Le C3N (centre de lutte contre les criminalités numériques), basé a Pontoise ;

— Le centre national d’expertise numérique département "hardware" au sein

de 'TIRCGN (institut de recherche criminelle de la GN) basé¢ a Pontoise,
spécialisé dans la recherche de preuve numérique avancée;

— Le réseau CyberGend des enquéteurs numériques de la gendarmerie (appelés

communément les Ntech), présents dans les Unités de Recherche du territoire.

Le Commandement de la Gendarmerie dans le Cyberespace (ComCyberGend)

est I'organisme mis en place en 2021 pour fédérer I’action de ses services spécialisés.

La structure du dispositif CyberGend est pyramidale. De la base au sommet on
trouve :
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— niveau local (brigades autonomes, premier intervenant P-Ntech) : recueil
de plaintes pour des infractions de droit commun (usurpation d’identité),
préservation et saisie de la preuve;

— niveau local (brigades autonomes / brigades de recherche, Correspondant C-
Ntech) : enquéte de niveau local, vérification des données accessibles, saisies,
placement sous scellés lors des perquisitions ;

— niveau départemental/ régional (sections de recherche, Enquéteur Ntech) :
enquéte de premier niveau, exploitation des supports (PC, smartphone, box,
console, GPS), enquéte judiciaire;

— niveau central (experts IRCGN, C3N) : enquétes poussées, investigations
hardware, cas de supports ou terminaux endommagés, veille judiciaire sur le
darkweb, traque des activités illicites.

3.3.6 Direction générale de la sécurité intérieure

La DGSI (ex DCRI devenue direction générale en 2014, elle-méme intégrant
les services de la direction de la surveillance du territoire et des renseignements
généraux) est le service de renseignement dépendant du ministére de I'intérieur.
Sa principale compétence est de lutter contre les menaces susceptibles de porter
atteinte aux intéréts fondamentaux de la nation. Ses missions sont [23] :

— la lutte contre le terrorisme;
— la protection du patrimoine économique et scientifique de la nation;
— la lutte contre les cyber-menaces.

Du point de vue de la lutte contre la cybercriminalité, la DGSI agit dans
deux directions : de fagon pro-active par le renseignement vis-a-vis des menaces
contre 1’état (tout ce qui entre dans le périmeétre des OIV) et de fagon réactive par
Penquéte judiciaire en cas de piratage des SI sensibles (sur ce point les agents de la
DGSI peuvent étre secondés par les experts de ’ANSSI) et les attaques terroristes
(relevé et analyse de traces numeériques).

3.3.7 Traitement du renseignement et action contre les cir-
cuits financiers clandestins

Le service TRACFIN [24] dépend du ministére de I’économie et des finances.
Sa référence est le code monétaire et financier. C’est un service a compétence
nationale, d’enquéte administrative dont ’action s’inscrit en amont de la phase
judiciaire. Son but est de recueillir, analyser, enrichir les déclarations remontées
du terrain par les professionnels assujettis : banques, établissements de crédit,
compagnies d’assurance, notaires, experts-comptables... Comme son nom 'indique,
le but est de lutter contre les circuits financiers clandestin, le blanchiment d’argent
et le terrorisme. Cela s’inscrit donc de fagon plus générale dans la lutte contre :

— la criminalité économique et financiére;
— la fraude aux finances publiques;

— tout ce qui menace les intéréts de la nation.
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Le service dispose de compétences cyber et d’outils de surveillance des réseaux,
d’investigation (bases de données), de renseignement, avec une finalité de détection
d’activités financiéres illégales, activités pouvant étre supports d’autres activités
(terrorisme notamment).

3.3.8 Cyber-douanes

Ce service des douanes (situé & Paris) intervient dans le cadre de la lutte contre :
— les importations illégales ;
— la contrefacon ;
— la fraude;
— le trafic d’objets volés.

On se situe donc (comme pour TRACFIN) dans la recherche d’activités crimi-
nelles utilisant Poutil informatique (sites de vente en ligne, réseaux). La encore,
les techniques de renseignement (recherche en source ouverte pour détecter des
transactions illicites), de surveillance des réseaux, d’investigation sont requises.
Les procédures de surveillance résultent de remontées d’alertes du terrain. Dans
le cas des cyber-douanes, cela implique : les entités régionales des douanes, la pla-
teforme Pharos, les administrations spécialisées, les enseignes de e-commerce, les
entreprises de fret, les intermédiaires financiers.

3.3.9 Les officiers de police judiciaire

Les OPJ sont des fonctionnaires de la police nationale ou de la gendarmerie
nationale qui (aprés au moins trois ans de service) ont réussi un examen leur
permettant de recevoir de 'habilitation OPJ du procureur général. Le titre d’OPJ
est aussi accessible a des agents des douanes ou des services fiscaux. Dans le cadre
d’une procédure pénale, et notamment relative & la cybercriminalité, ils ont ainsi
la capacité de :

— constater crimes, délits, contraventions ;
— recevoir plaintes et dénonciations ;

— garder a vue des personnes;

— procéder a des perquisitions ;

— faire de l'investigation numérique : identification des sources, collecte, ana-
lyse;

— effectuer des réquisitions de personnes qualifiées (par ex. pour déchiffrer des
fichiers).

Les OPJ agissent sous la direction du procureur de la république, sous la sur-
veillance du procureur général et le controle de la chambre d’instruction. Les ex-
perts de PANSSI ou des agents de la CNIL qui participent & des enquétes n’ont
pas (sauf exception) le titre d’OPJ. Dans le cas d’une enquéte suite & intrusion
dans un systéme d’importance vitale, les OPJ sont des agents de la DGSI.
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3.3.10 La magistrature

Les magistrats sont aujourd’hui confrontés aux technologies numériques dans
le cas de procédures judiciaires relatives aux types 1, 2 et 3 du code pénal qui
définit la cybercriminalité. Concernant le type 2, toute scéne de crime comporte
aujourd’hui des traces numeériques (PC, smartphone, box, objets connectés), sou-
vent décisives pour confondre les coupables.

Dans tous les cas, les magistrats doivent savoir interpréter les éléments de preuves
qui ont servi & constituer des inférences dans le dossier d’accusation, permettant
ensuite de constituer une thése générale. Ceci pose probléme au niveau de la for-
mation de ces magistrats car des données techniques sont utilisées dans le dossier,
a partir des traces numériques relevées. Le juge peut recourir a 'avis et I’éclairage
d’experts judiciaires, c’est-a-dire des spécialistes d’'un domaine technologique pré-
cis, par ex. les smartphones, le cloud, les malwares, etc. Ces experts sont inscrits
sur une liste établie a la cour d’appel et assermentés.

Le probléme similaire concerne les avocats mais il existe aujourd’hui des cabinets
spécialisés dans le droit relatif aux technologies numériques.

3.4 Les associations

Les associations sont plus ou moins thématiques. Certaines sont généralistes
dans le domaine de la sécurité des SI, elles regroupent des experts (des RSSI
généralement), constituent des cercles de réflexion autour des évolutions des SI et
conséquemment des problématiques de sécurité. Elles proposent a leurs membres
des événements (conférences typiquement), des groupes de travail autour de sujet
prospectifs, ce qui peut donner lieu & des documents de synthése, disponibles a ses
membres. On peut citer ici les plus connues.

3.4.1 Le Clusif

Le Clusif (Club de la sécurité de linformation frangais) est I'une des plus
anciennes associations en France (1992). Elle regroupe généralement des experts
concernés, dans le domaine de la cyber sécurité mais aussi plus généralement a
la confiance numérique, que ce soit des offreurs de solutions ou des utilisateurs.
Le but est d’échanger les idées, les points de vue, les expériences. Le clusif s’est
organisé en entités régionales (Clusir) qui ont leur propre autonomie pour or-
ganiser les groupes de travail ; Aquitaine, Champagne Ardennes, Est, Bretagne,
Auvergne Rhone-Alpes, Nord, Ouest, PACA, Normandie, Guyane, Occitanie, Ca-
raibes, Réunion, Nouvelle-Calédonie). La liste peut évoluer. Le Clusif publie pé-
riodiquement un panorama de la cyber sécurité, basé sur des enquétes auprés des
entreprises. De fagon générale, le Clusif maintient une bibliothéque de ses publica-
tions (panoramas de la SSI, états de lart, méthodologies, recommandations). Le
Clusif est a 'origine de la méthode d’analyse de risques MEHARI.
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3.4.2 Le CESIN

Le CESIN (Club des experts de la sécurité des systémes d’information et du
numérique) est une association plus récente. Son périmétre est semblable a celui du
Clusif. Le but est de partager entre experts, responsable SSI, les expériences et les
pratiques. Il fonctionne en collége autour de grandes thématiques : fondamentaux,
méthodes et standards, cyberdéfense, opérationnelle, facteurs humains, grandes
entreprises. Le CESIN organise un congrés annuel et une université d’été.

3.4.3 Le CeCyF

Le CeCyF (Centre expert de lutte contre la cybercriminalité frangais) a été
créé début 2014 a la suite du projet européen 2CENTRE (2011-2013) autour de
la lutte contre la cybercriminalité. Ses membres fondateurs sont la Gendarmerie
nationale, I’Université de technologie de Troyes (UTT), Thales, Orange pour citer
les principaux contributeurs du projet 2CENTRE. Ici on s’intéresse a la menace,
a lenquéte, aux aspects technologiques, techniques, mais aussi judiciaires, liés a
la réponse & incident en général et a 'investigation numeérique en particulier. Ses
membres viennent donc du monde des enquéteurs, des universitaires, des juristes.
Le CecyF organise tous les ans la conférence CORIIN (Conférence sur la Réponse
a incident et l'investigation numérique) en marge de la conférence annuelle FIC
(Forum international de la cybersécurité).

3.4.4 Signal Spam

Son nom désigne explicitement une activité autour du Spam, ce qui se tra-
duit ici par la mise en place d’une plateforme pour signaler tout message recu
et indésirable (spam ou pourriel). En fait ces messages publicitaires qui polluent
les boites de réception de messages peuvent constituer la premiére phase d’une
tentative d’escroquerie (en incitant a fournir ses coordonnées bancaires), d’hame-
connage (en incitant & ouvrir un fichier ou a se connecter sur un site tiers). Ces
courriels suspects peuvent étre signalés a Signal Spam (aprés inscription préalable)
qui propose une extension a télécharger pour ensuite signaler en un seul clic les
messages suspects.

3.4.5 CyberLex

Cyberlex est une association qui traite des problématiques de droit relatif
aux technologies numériques. Les membres sont des experts des deux commu-
nautés. L’association organise chaque mois une réunion thématique. Les sujets ne
manquent pas, 'avenir du réglement RGPD, I'usage croissant de I'intelligence ar-
tificielle. Cyberlex situe sa réflexion au niveau de I’évolution du droit vis-a-vis des
technologies et des usages.

3.4.6 Les poles de compétitivité

Les poles de compétitivité ont un statut d’association. Concernant la théma-
tique de la cybersécurité, le pole le plus important (en taille, en nombre d’acteurs,
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par sa vocation internationale) est le pole Systematic, localisé a Paris Saclay, et
plus particuliérement le hub "Cyber & Security", qui fédére 1’écosystéme, des re-
présentants du monde académique, des start-up, des PME, des ETI, des grands
groupes industriels, des institutionnels. Le périmétre concerne la cybersécurité,
mais aussi la confiance numérique et encore les innovations du numérique pour la
sécurité.

Le PEC (Pole d’excellence cyber) fédére I’écosystéme de Bretagne, avec des acteurs
académiques importants (Univ. Rennes, INSA Rennes, IMT Atlantique, ENST
Bretagne, Univ. Bretagne Sud, Ecoles de Saint-Cyr Coétquidan, etc.), des indus-
triels, essentiellement des PME/PMI du domaine. Le PEC s’est beaucoup spécia-
lisé sur les aspects cyberdéfense, notemment sa composante régalienne (ministére
de la défense, ministére des armées).

De facon générale, tous les poles de compétitivité, internationaux ou nationaux,
ont un rdle & jouer vis-a-vis de leurs membres (surtout les PME, TPE, startup)
pour les sensibiliser aux menaces et & la protection de leurs données. Les projets
de recherche (ANR, Europe) doivent aujourd’hui étre labellisés avant dépot par
leurs poles de rattachement et en fonction de la thématique.

3.5 Les métiers de la cybersécurité

En 2014, un livrable du projet européen 2Centre avait été consacré a la ques-
tion [25]. En 2017 I'observatoire des métiers du numériques (OPIIEC) a publié¢ une
liste des métiers suite & une étude sur les formations et les compétences en France
en cybersécurité. L’ANSSI a établi une synthése en 2018 réactualisée en 2020 [26].
Malheureusement, ce référentiel ignore les métiers du forensique (enquéteurs spé-
cialisés) et le role de la formation. La recherche a été (curieusement) rangée dans la
rubrique des services. Nous nous présentons ici une version qui corrige ces erreurs.
De fagon générale, tous les métiers nécessitent une formation & niveau bac-+5 mi-
nimum.

3.5.1 La gestion de la sécurité et le pilotage des projets
Responsable SSI

Le métier de RSSI (Responsable de la SSI) ou encore en anglais Chief Infor-
mation Security Officer (CISO) a pour mission principale la protection du SI dans
son périmétre, ce qui veut dire notamment :

— identifier les risques et les enjeux;

— définir les axes et objectifs stratégiques, les mesures a mettre en place;
— définir un plan d’actions;

— en mesurer les effets par des indicateurs, des audits réguliers;

— diffuser la culture des enjeux et des menaces auprés des utilisateurs et déci-
deurs.
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Son domaine de compétences est la fois technique, mais aussi organisationnel
et de plus en plus juridique (il doit connaitre les principales lois et obligations
légales).

Directeur de programme de sécurité

Par rapport au RSSI, il peut définir et mettre en ceuvre une politique de sécurité
mais dans des secteurs métier particuliers, ou bien selon un axe de développement
technologique particulier (cloud, transformation numérique).

Responsable de projet de sécurité

Son role est de mettre en place des solutions et outils, aprés en avoir défini les
besoins et les objectifs, en tenant compte des besoins et des enjeux métiers (les
aspects fonctionnels).

3.5.2 Conception et maintien d’un SI sécurisé
Responsable sécurité de projet

Dans le cadre d’un projet informatique il peut étre nécessaire de disposer d’une
compétence experte en cybersécurité, distincte du chef de projet. Il s’assure de la
bonne prise en compte des aspects de sécurité dans le cadre du projet. Si des
aspects liés au traitement des données personnelles sont présents alors il faudra
aussi adjoindre le DPO.

Architecte sécurité

Il a un profil avant tout technique, pour valider les choix, définir les modéles,
accompagner les développements d’architecture, en cohérence avec la stratégie et
la politique de sécurité.

Spécialiste sécurité d’un domaine technique

On peut avoir besoin d’une expertise sécurité dans un domaine technologique
particulier : réseau, cloud computing, systémes industriels, systémes embarqués,
IoT... Il peut donc intervenir sur une partie d’un projet (cahier des charges, déploie-
ment), intervenir comme expert en cas de réponse a incident, assurer formation
information, conseil, prévention.

Spécialiste en développement sécurisé

Généralement les développeurs ne sont pas formés sur les aspects sécurité. C’est
un aspect souvent absent des cahiers des charges. De nombreux développements
nécessitent pourtant de prendre en compte la sécurité, a la fois parce qu’ils parti-
cipent de la confiance, pour des raisons légales, mais aussi pour éviter de constituer
des vulnérabilités exploitables. Un spécialiste en développement sécurisé (compé-
tence rare) peut intervenir en amont au niveau du cahier des charges, au niveau
du développement, au niveau des tests de vulnérabilités.
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Cryptologue

Il intervient au niveau de 1'utilisation et de la mise en ceuvre opérationnelle de
moyens cryptographiques pour assurer les critéres DICP (surtout intégrité, authen-
tification et confidentialité). Les applications sont nombreuses et les compétences
requises dans le domaine bancaire (carte a puce), les télécommunications, la té-
léphonique mobile, la protection des documents... C’est un domaine qui évolue
fortement avec I’apparition des calculateurs quantiques et la cryptographie post-
quantique.

Administrateur de solutions de sécurité

Il met en place des solutions, qu’elles soient logicielles (gestion des acces, des
droits, antivirus), ou d’infrastructure (équipements réseau).

Auditeur de sécurité organisationnelle

Il réalise des audits de vulnérabilités, des contréles de processus de sécurité, afin
de vérifier s’ils sont conformes & la politique de sécurité définie et s’ils sont efficaces.
Aux vulnérabilités et non-conformités, il propose des solutions de remédiation.

Auditeur de sécurité technique

Il réalise des évaluations techniques de la sécurité, en effectuant par exemple
(et selon ses compétences) des tests d’intrusion, des audits de logiciels, des revues
de configuration, etc.

3.5.3 Gestion des incidents et des crises

Il faut distinguer incident et crise. On parle de crise quand la situation n’est
pas sous controdle et ceci pour plusieurs raisons :
— l’incident ne ressemble & rien de connu ce qui ne permet pas d’identifier
clairement les compétences et la quantité de ressources humaines requises ;
— il a un fort impact de par le nombre d’actifs touchés, le nombre de poste de
travail inopérants, de serveurs, les dysfonctionnements générés, le temps de
remise en service, etc.

Responsable SOC

Le responsable du SOC (Security Operation Center) assure la gestion, la plani-
fication et la supervision des opérations mises en place pour détecter les activités
suspectes. Il est en charge du processus permanent d’amélioration du service SOC :
rapidité, efficacité.

Opérateur analyste SOC

Il participe au processus de détection des activités suspectes ou malveillantes.
Il identifie, catégorise, qualifie les incidents sur la base des connaissances sur la
menace. Il intervient en support des équipes de réponse & incidents.
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Responsable du CERT (CSIRT)

Le responsable CERT dirige une équipe de réponse a incident. Il doit assurer la
coordination des parties prenantes (membres CERT, autres CERTS, experts, res-
ponsables entreprise). Il doit anticiper sur les questions d’organisation de maniére
a rendre le processus de traitement efficace, et faire un retour d’expérience.

Analyste réponse aux incidents de sécurité

Dans le cadre d'un CERT (généralement), il analyse les symptomes, réalise des
analyses techniques sur le ST afin d’identifier le profil de 'attaque (scénario, étendue
de la compromission). Il fait des recommandations pour la phase de remédiation
et le durcissement des conditions de sécurité.

Gestionnaire de crises cybersécurité

Dans le cadre d’'un CERT ou d’une équipe associée de gestion de crises il analyse
I’ampleur de la situation pour proposer un chemin de sortie de crise, sous la forme
d’actions coordonnées et de recommandations & suivre. Il organise la capacité de
I'organisation & affronter de nouvelles menaces.

Analyste de la menace cybersécurité

Il s’intéresse & la menace en identifiant les attaquants potentiels, leurs moti-
vations, leurs modes de passage & l'acte, c’est-a-dire leur profil afin d’optimiser la
stratégie de défense et de fournir au CERT ou SOC associé des renseignements
fiables et contextualisés.

Le digital forensique

Le mot clé est ici la recherche de preuves numériques. Deux types de popula-
tions sont concernées : les enquéteurs spécialisés (officiers de police judiciaire le
plus souvent, des services de police ou de gendarmerie) et les enquéteurs pouvant
intervenir au sein des entreprises (soit ils en font partie, soit ils viennent d’une so-
ciété tierce). Celles-ci ont en effet tendance & traiter les incidents par leur propre
enquéte. L’enquéteur utilise souvent des équipements spécifiques, assez coliteux,
qui nécessitent une formation préalable. Il intervient au niveau des terminaux le
plus souvent : PC, supports de stockage, smartphones, voire des équipements ré-
seaux et des serveurs. L’objectif du processus forensique est pour 'officier de police
judiciaire de constituer un dossier avec des preuves vis-a-vis de la loi, pour I’entre-
prise, c’est souvent de comprendre et de reconstituer un chemin d’attaque, voire
de confondre en interne un salarié malveillant.

3.5.4 Le conseil
Consultant en cybersécurité

L’intérét du consultant est d’appartenir a une société de conseil et donc de
faire un diagnostic sur le niveau de sécurité d’un SI avec un regard extérieur. Le
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second avantage est d’apporter son expérience de précédentes interventions aupreés
d’entreprises trés différentes. A partir de la il peut proposer des solutions, des
méthodes & mettre en place, des outils, selon le niveau de conseil : technique,
organisationnel, voire les deux.

Formateur en cybersécurité

La formation, la sensibilisation font partie des prestations de service. La sen-
sibilisation concerne tout le monde. La formation peut étre spécialisée selon le
public, son métier, sa maturité sur le sujet, sa perception du risque. Elles peuvent
étre thématiques. Ces formations sont bien sir non diplémantes mais elles peuvent
donner lieu & une évaluation finale. Les formations pratiques sont sans doute les
plus efficaces.

Evaluateur de technologies

Certaines entreprises sont agrées et spécialisées dans 1’évaluation de technolo-
gies (systémes, logiciels, composants). Elles vérifient la conformité d’un produit,
d’un systéme, par rapport a sa spécification de sécurité, selon une méthode et
des critéres normalisés, réglementaires, appelés critéres communs (ISO 15408). Le
but est d’évaluer le niveau de confiance qu’on peut avoir dans ces technologies, en
matiére de non-divulgation des données, de ruptures d’intégrité, de défaillances,
dans un contexte d’activités humaines ou non, malveillantes ou non.

Développeur de solutions de sécurité

Il intervient au sein de sociétés qui développent des logiciels de sécurité, pour
définir les spécifications, concevoir les solutions, les tester au regard des menaces
concernées par ces produits.

Intégrateur de solutions de sécurité

Tout comme un intégrateur de solution IT, il s’agit ici de solutions de sécurité,
ce qui concerne les aspects architecture, assemblage de composants, intégration
et déploiement dans un environnement de production. Cette prestation peut s’ac-
compagner d’un service dans la durée, de maintien en conditions opérationnelles.

3.5.5 L’enseignement et la recherche
Formations diplémantes

Comme il a déja été mentionné, les métiers du domaine supposent une for-
mation de type bac+5 minimum. Cela concerne les formations d’ingénieurs (in-
formatique, réseaux/télécoms) avec généralement une spécialisation en sécurité en
derniére année (ou en filiere). Le principe est qu’on n’aborde pas les questions de
sécurité quand on ne maitrise pas d’abord les aspects fonctionnels. Cela concerne
aussi les masters. Malheureusement, la réforme des masters a imposé 'intitulé du
diplome dans une liste prédéfinie qui ignore complétement le mot sécurité. Alors



148 Chapitre 3. Lespace de confiance

que le discours public dans le domaine régalien (armées, intérieur et méme Pre-
mier ministre) est de rappeler le besoin croissant (et non couvert) de spécialistes
en cybersécurité, le ministére de I’Enseignement supérieur et de la Recherche a
effacé la possibilité d’intituler des masters en cybersécurité. Le sujet ne peut étre
que proposé en option de deuxiéme année (bac+5) a partir d’un intitulé général
imposé qui ne peut étre que : "Informatique" voire "Ingénierie des systémes com-
plexes".

1l existe aussi des diplomes de masteres (bac+6), certifiés non par le ministére mais
par la conférence des grandes écoles, accessibles a partir d’un dipléme d’ingénieur
ou de master, sur des thématiques diverses : Cybersécurité et cyber-défense, Cy-
bersécurité du numérique, Forensic et cybersécurité, pour citer les plus connus.
La problématique est d’identifier la bonne formation en fonction du métier visé,
parmi ceux que nous avons cités. Si on vise les métiers de la gouvernance, il faut
plutét choisir une formation de type master assez généraliste sur le sujet, voire le
mastere de 'INSA Lyon. Si on vise les métiers dans le domaine de la réponse a
incident, alors I'université de Bretagne Sud (Vannes) peut étre conseillée. Le digi-
tal forensic n’est enseigné qu’a 'UTT, (qui forme les cyber-gendarmes au niveau
licence et qui propose aussi un mastere spécialisé dans le domaine). Les universités
de Limoges, Grenoble sont des références dans le domaine de la cryptographie.

Les métiers de la recherche

Par la recherche, on peut acquérir un diplome bac+8. Cela conduit & pouvoir
étre enseignant-chercheur et & faire une carriére universitaire mais les plus nom-
breux iront travailler dans les entreprises spécialisées (qui peuvent financer des
theses). Par rapport a un ingénieur du domaine, le jeune docteur a souvent un
profil plus pointu sur une technologie particuliére : télécoms, cryptographie, mal-
wares, [oT, etc. Il peut donc intervenir comme expert d’un domaine quand celui-ci
est concerné par une enquéte par ex. ou par le développement d’un nouveau pro-
duit de sécurité. Il faut rappeler que ’enseignant chercheur est aussi enseignant
et que donc il participe activement a des formations diplomantes, qu’il participe
donc & I’évolution des enseignements, fonction des technologies, des menaces et
des métiers.

3.6 Exercices

1) Quelle loi a introduit le concept de STAD (Systéme de traitement automa-
tique de données) ?
a) la loi Informatique et Liberté;
b) la loi de programmation militaire ;
¢) la loi Godfrain.

2) Les équipements suivants sont-ils des STAD ?
a) clé usb;
b) carte a puce;
c) objet connecté;
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d) autocommutateur d’entreprise ;
e) chargeur de smartphone.

3) Quels sont les facteurs aggravants en matiére d’atteinte aux STAD ?
a) mise en ceuvre par ’état ;
b) appartenance & un OIV (Organisme d’Importance Vitale) ;
¢) qualité de lauteur;
d) action en bande organisée.

4) Aupreés de quelles autorités doit-on rapporter les incidents de type : Perte
de données & caractére personnel au sein de son entreprise 7
a) plateforme PHAROS ;
b) agence régionale de santé (ARS);
c) ANSST;
d) CNIL.

5) Aupres de quelles autorités doit-on rapporter les incidents de type : cyber-
harcélement 7
a) plateforme PHAROS ;
b) agence régionale de santé (ARS);
c) ANSSI;
d) CNIL.

6) Vis-a-vis du code pénal, ce qui compte c’est :
a) laction ;
b) la technique utilisée ;
c) leffet de l'action.

7) Les organismes d’importance vitales (OIV) doivent signaler les incidents
dont ils sont victimes :
(a) a PANSSI;
(b) a la gendarmerie nationale ;
(¢) aux services fiscaux ;
(d) a la CNIL.

8) Les services suivants ont-ils un pouvoir de police judiciaire ?
(a) gendarmerie (NTECH) ;
(b) enquéteur assurance;
(c) agent CNIL;
(d) cyber-douanes;
(e) expert ANSSI.
9) Un expert judiciaire est :
a) un magistrat ;
b) un officier de police judiciaire;
¢) un expert indépendant assermenté.
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10) L’agence ANSSI dépend :
a) du ministére de 'Intérieur ;
b) du ministére des Armées;
¢) du Premier ministre.

11) Quels éléments d’information constituent une donnée personnelle ?
a) numéro de sécurité sociale;
b) mot de passe;
c) adresse IP statique;
d) adresse IP dynamique;
e) bilan personnel d’activité;
f) note de frais;

12) L’outil open source PIA proposé par la CNIL permet :
a) d’identifier les données personnelles;
b) d’identifier les processus de traitement des données personnelles ;
c) de faire une analyse d’impact relativement au RGPD.

13) La directive 2016,/1148 du parlement européen et du conseil de 'UE (ap-
pelée NIS Network Information Security) prévoit de :
a) combler les failles de sécurité de leurs systémes;
b) signaler les auteurs d’infraction au sein de l'entreprise a la justice;
¢) divulguer au autorités compétentes les incidents les plus graves;
d) normaliser les exigences de sécurité au niveau européen ;
e) désigner un point de contact national unique.

14) Un CERT peut offrir un service :
a) de réponse a incident ;
b) de détection de cyber-attaque;
c) de veille;
d) d’analyse forensique.

15) Un dispositif de surveillance est un dispositif destiné a :
a) surveiller et prévenir les intrusions dans le systéme d’information ;
b) surveiller et prévenir les incidents réseau en général ;
c) surveiller I'usage des TIC (Technologies de I'information et de communication)
par les salariés.

16) Les sujets suivants peuvent-ils justifier a priori un dispositif de surveillance ?
a) protéger les données personnelles;
b) controler le temps de travail;
c) controler la présence sur le lieu de travail ;
d) lutter contre la fuite de données;
e) lutter contre le téléchargement illicite.
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17) Quelle est la durée de conservation des logs de connexion ?
a) 3 mois b) 6 mois ¢) 9 mois d) 12 mois

18) Pour économiser sa facture télécoms une entreprise souhaite mettre en place
un systéme de tragabilité des appels de ses postes fixes vers des numéros mobiles,
quelles sont les étapes du processus juridique a respecter ?

a) informer et consulter le personnel ;

b) informer et consulter les instances représentatives du personnel (IRP);
c) déclarer le systéme a la CNIL;

d) inscrire le traitement au registre des traitements (RT).

19) Une entreprise de conception de systémes embarqués (aéronautique) veut
mettre en place un dispositif de filtrage des mails sortants : filtrage par mots clés,
filtrage des piéces jointes. Quelles pourraient étre les justifications & un tel dispo-
sitif 7

20) Etude de cas.

Vous étes RSSI chez un constructeur d’équipements automobiles et vous disposez
d’une délégation de pouvoirs pour tout ce qui touche a la SSI. Le 10 mai 2019,
vous avez connaissance des faits suivants : un employé de ’entreprise est suspecté
d’avoir mené une campagne de hameconnage contre certains collaborateurs d’une
entreprise sous-traitante, dans le but de diffuser un rangongiciel. L’analyse de son
ordinateur, les traces archivées au niveau des équipements réseaux, I’étude de son
dossier RH ont mis & jour :

— qu’il avait travaillé au sein de l’entreprise cible et qu’il I'avait quittée suite
au refus de sa demande de promotion ;

— qu’il possédait une liste des adresses mail des employés de cette entreprise ;
— qu'il a effectué plusieurs connexions vers le darkweb.

A partir de ces éléments vous devez répondre aux questions suivantes.
a) Qu’est-ce que la délégation de pouvoir doit prévoir pour étre valide 7
b) La responsabilité de la société pourrait-elle étre engagée ? Si oui pourquoi? A
quoi s’expose la société si les faits sont parallélement découverts par un service de
police ?
¢) Quelles mesures organisationnelles un RSSI doit prendre pour éviter ce type de
comportement déviant 7
d) Quelle action au niveau juridique le RSSI peut-il engager contre ce collaborateur
(outre une procédure au tribunal des Prud’hommes) ?






Conclusion

Cet ouvrage a présenté la cybersécurité en trois volets et selon le schéma sui-
vant :
— qu’est ce qu’on protége ?
— quel est le danger ?

— comment se protéger ?

Le sujet n’est pas que technique. Il comporte aussi des aspects organisationnels,
méthodologiques, juridiques et humains. La cybersécurité n’est pas qu’une affaire
de spécialistes. Elle implique une prise se conscience de tous les utilisateurs au
quotidien mais aussi des décideurs, des dirigeants d’entreprises, des autorités de
I’Etat.






Correction des exercices

3.7 Partie 1

1) Le réseau internet n’a pas de propriétaire mais il a un systéme de gouver-
nance. Il convient notamment d’assurer 1'unicité du systéme d’adressage, que ce
soit les adresses (numeériques) IP et les adresses (symboliques) des ressources gé-
rées par le systéme DNS. Cette gestion est aujourd’hui décentralisée aux registres
internet régionaux (RIR). Pour 'Europe (+ Moyen Orient + Asie centrale) il s’agit
du RIPE NCC (Réseaux IP européens - Network Coordination Center).

2) Le terme intranet désigne la sphére privée ol se trouvent des ressources
accessibles aux salariés d’une organisation, en fonction de leurs droits. Un serveur
intranet n’a pas a étre vu de l'extérieur et donc ne doit pas étre référencé dans le
systéme DNS.

3) On suppose une machine configurée correctement, c’est-a-dire qu’elle connait
I’adresse et le masque de son sous-réseau de rattachement, alors elle peut effectuer
lopération élémentaire (en binaire) 191.76.13.25 AND 255.255.255.0 = 191.76.13.0
pour vérifier que le destinataire n’est pas sur son réseau 192.25.10.0. Dans ce cas
elle effectue une remise indirecte via sa passerelle de rattachement (autre para-
métre de configuration), c’est-a-dire qu’elle envoie le paquet IP vers l'interface de
son routeur. Attention : on ne remplace pas ’adresse IP du destinataire final par
ladresse IP du routeur. L’acheminement se passe au niveau trame (niveau 2) et
utilise comme destinataire adresse de niveau 2 (par ex. Ethernet) du port du
routeur.

4) L’acheminement est la notion clé des réseaux de données ou circulent des
paquets. Il désigne a la fois quelle information de leur entéte on utilise et comment
on l'utilise pour aiguiller le paquet vers le bon interface de sortie. Dans internet
I’acheminement utilise I’adresse IP. La notion de transport ne concerne pas les
équipements du réseau, mais uniquement la source et le destinataire final. La pro-
blématique d’un protocole de transport (comme TCP) est de s’assurer que tous
les paquets transmis sont bien arrivés.

5) Pour router un paquet, seule adresse du destinataire est utile. L’adresse de
la source n’est utilisée qu’en cas d’erreur de routage pour permettre & une passe-
relle de signaler a la source qu’il y a eu un probléme.
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6) En cas d’acheminement direct, le routeur ne sert pas puisque source et des-
tinataire final sont sur le méme réseau.

7) La partie utilisée pour interroger le systéme DNS est : www.yvert.com ; On
voit que 3 + 1 niveaux apparaissent : le niveau —3 : www.yvert.com (un serveur
web), le niveau —2 : yvert.com, le niveau —1 (ou TRL) : .com, et le niveau racine
(de I’arbre) : niveau 0, implicite car jamais mentionné. A chaque niveau correspond
un serveur DNS. Le serveur web www.yvert.com est connu du domaine yvert.com.
Le serveur yvert.com est connu du niveau TRL .com (il a été enregistré auprés du
service qui gére les noms de domaines frangais, a savoir l'association AFNIC). Si
Iinterrogation part du domaine francgais alors la requéte du serveur DNS source
vers vers le niveau .com pour ensuite redescendre vers le serveur DNS du domaine
yvert.com qui pourra renvoyer en retour ’adresse IP du serveur web de son do-
maine.

8) Une box internet assure plusieurs niveaux de fonctionnalités : un modem
ADSL pour la partie transmission, un routeur pour la partie acheminement, un
serveur DHCP pour fournir dynamiquement une adresse IP aux machines du ré-
seau local de rattachement, typiquement : PC, smartphones, imprimantes, objets
connectés (TV, chaudiére, portail, etc.)

9) Un industriel a besoin d’échanger des informations avec ses fournisseurs dans
le cadre de ses processus métiers (notamment logistique). Le besoin est connu mais
ceci doit étre particuliérement encadré. Quelles applications ont le droit d’échan-
ger 7 Gestion des stocks, facturation généralement. Il convient de controler les accés
et surtout que les politiques de sécurité soient du méme niveau d’exigence de part
et d’autre. Le risque pour l'industriel est en effet que le fournisseur soit victime
d’une intrusion qui le vise de fagon indirecte en utilisant ce canal relationnel.

10) Un projet peut durer deux ans, ou divers acteurs et services vont inter-
venir et échanger des données a différentes phases : fournisseurs, équipementiers,
marketing, gestion des stocks, design, production, logistique, distributeurs... Un
constructeur automobile est aujourd’hui essentiellement un intégrateur de piéces
et de composants (numériques, électroniques, mécaniques) fournis par d’autres
entreprises. Les données échangées sont a protéger dans un environnement concur-
rentiel. Les droits des différents acteurs sont & définir aux différentes phases du
projet. Ils vont utiliser des outils de bureautique classique (éditeurs, tableurs) mais
aussi des outils de communication (téléphonie, réunions en présentiel ou distanciel),
des outils d’accés a distance aux bases de données métiers (données techniques,
données commerciales), des outils de partage de documents. Une organisation dy-
namique se met donc en place, hétérogéne, avec des outils de partage de données.

11) Les outils de partage de ressources sont souvent utilisés par les acteurs d’une
méme entreprise (imprimante, photocopieuse, stockage, conférence...), d’'un méme
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service, voire méme d’acteurs d’un méme projet mais d’entreprises différentes. Cela
pose donc plusieurs questions :

— n’importe qui peut-il y accéder 7 Les droits d’accés sont-il définis pour chacun
et limités dans le temps ?

— quelles données sont partagées? Leur niveau de criticité 7 On suppose que
c’est le cas pendant une phase de projet de conception ;

— les outils applicatifs utilisés sont-ils sécurisés 7

12) Le BYOD (Bring Your Own Device) désigne le fait que les salariés peuvent
utiliser leurs terminaux personnels dans I'espace professionnel et réciproquement.
C’est une pratique qui s’est imposée & l'usage et les entreprises ont mis du temps
a réagir avant d’essayer de controler le phénoméne. Les exemples sont trés répan-
dus : utilisation d’un ordinateur portable qui se connecte a plusieurs endroits, sur
plusieurs réseaux (domicile, bureau, hotels), avec des niveaux de sécurité hétéro-
génes. Des comptes de la sphére privée et professionnelles communiquent entre
eux, se synchronisent (agenda, messagerie). Les aspects productivité y trouvent
leur compte, moins de temps perdu, convergence des applications, continuum dans
les habitudes, partage de données entre les sphéres privées et professionnelles. Les
aspects sécurité ont tout a craindre. Il n’y a plus de séparation entre les deux
sphéres. Des données privées peuvent utiliser les ressources du SI de I'entreprise
(par ex. son systéme de messagerie). Des données de entreprise peuvent se re-
trouver plus facilement a portée de malveillance dans la sphére privée.

13) Les méta~-données de type "général" sont renseignées automatiquement.
Les données relatives aux origines du fichier sont renseignées a priori. C’est & ce
niveau qu’on peut trouver : le nom de auteur (qui a créé le fichier), le nom de celui
qui a fait le dernier enregistrement. Par contre I’auteur peut renseigner lui-méme
des méta-données de description comme Origine = son nom, Ordinateur = le nom
de lordinateur (souvent dérivé du nom de l'utilisateur).

14) On peut éditer certaines méta-données d’un fichier PDF a partir de 1’édi-
teur PDF lui-méme. Des outils plus exhaustifs existent comme PDF Parser. Pour
les images on peut mentionner Exiftool, J exif viewer, Exifread, PyExif. Les outils
de gestion des fichiers permettent aussi d’éditer les méta-données. Pour les fichiers
PDF on peut citer Xpdf et Origami. Pour les fichiers image on peut citer XnView.

15) La plupart des objets connectés n’ont pas besoin d’une adresse IP, n’ayant
pas la capacité (traitement, énergie, bande passante) de gérer un protocole de com-
munication comme IP. IPv6 est de toute fagon le seul protocole pouvant assurer
un adressage aux objets sans limitation. Si on a besoin de gérer ces objets & dis-
tance (capteurs / actionneurs) alors une passerelle (ou concentrateur ou hub) aura
besoin d’une adresse IP pour son interface de communication avec le réseau public
mais il n’en a pas besoin pour son interface vers le réseau de distribution vers
les capteurs / actionneurs du processus physique sous controle. Les caméras de
surveillance sont un exemple d’objets connectés (la caméra est un capteur) ayant
besoin d’une adresse IP.
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16) Le capteur est un capteur de CO. L’actionneur est un générateur de son.
Cet équipement a besoin d’une connexion dans deux cas :

— quand on a besoin de localiser l'origine de 'alerte (parmi de multiples sources
possibles) ;

— en cas d’absence, le signal sonore ne sert a rien, il est plus utilise d’envoyer
un message d’alerte a distance (vers le smartphone de 'usager).

17) Cadre applicatif des objets :
a) relevé de température : Service;
b) régulation par thermostat : Service;
¢) détection de présence : Service;
d) gestion de ’énergie : Application (qui peut utiliser les services a, b, c);
e) gestion de l'ouverture des portes : Service.

18) Le smartphone : c’est 1’équivalent d’'un PC aujourd’hui, donc pas un objet,
par contre il joue souvent le role de passerelle.
La voiture contient des milliers de capteurs, c’est un systéme connecté. Par contre
si on envisage une application antivol alors la voiture devient un simple objet.
La caméra de vidéo-surveillance est un objet connecté.
Le drone est un objet connecté sauf s’il embarque plusieurs applications.
La chaudiére est un objet connecté.
Le vélo d’appartement est un objet connectable (via une application).
L’étre humain peut étre traité comme "objet connecté" dans certains cas d’appli-
cation de sécurité : suivi (via capteur associé) de personnes vulnérables (enfants,
personnes agées, personnes atteintes de la maladie d’Alzheimer par ex.).

19) Dans Dentreprise on ne trouve pas de gestion des parkings, des feux de
circulation, du ramassage des ordures ménagéres, de ’éclairage public.

20) La GTB désigne la gestion technique des batiments réalisée par des pres-
tataires extérieurs, qui utilisent des capteurs et des actionneurs répartis. Dans le
cadre d‘un immeuble d’entreprise, les fonctions de gestion sont notamment :

— la gestion des fluides (air, eau) ;
— la gestion des déchets;

— la gestion de I’énergie;

— la gestion de ’éclairage ;

— la gestion des acceés;

— la gestion des ascenseurs;

— la prévention des incendies.

3.8 Partie 2

1) Le terme p caractérise :
(b) la menace;
(c) lattaque.
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2) Les éléments qui constituent des cyber-menaces :
a) une campagne de phishing en cours;
c) les chevaux de Troie Trickbot et Emotet responsables de plus de 22% des at-
taques de ransomware en France.

3) Vecteurs d’attaque :
a) piéce jointe;
b) usurpation d’identité;
c) clé usb.

4) Cibles finales possibles :
a) données personnelles;
¢) serveur web.

5) Vulnérabilités :
b) mot de passe faible;
¢) faible perception du risque par l'usager ;
d) port non utilisé non désactiveé.

6) Les tests d’intrusion permettent d’identifier :
b) les vulnérabilités.

7) Selon la définition du risque (R = p * D) on diminue le terme D :
b) en augmentant la capacité de détection ;
d) par une politique de sauvegarde.

8) Selon la définition du risque (R = p * D) on diminue le terme p :
a) en diminuant la surface d’attaque;
¢) en faisant une analyse de la menace.

9) Le facteur d’impact permet de quantifier :
b) les dommages potentiels.

10) Les éléments suivants sont-ils des incidents de cyber-sécurité ?
a) phishing ;
c) crash de disque dur, ceci n’est pas lié a la malveillance mais les dommages
peuvent étre comparables ;
d) attaque DDoS.

11) S’il n’y a pas d’impact il n’y a pas de risque :
a) vrai.

12) La matrice MITRE ATT&CK propose une modélisation :
b) des cyber-attaques.
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13) Un cheval de Troie permet de :
¢) créer une porte dérobée.

14) Critére(s) DICP impacté(s) par l'exfiltration de données :
¢) confidentialité.

15) Critére DICP le plus important dans le cas des données médicales :
lintégrité.

16) Le but d’un audit de sécurité est de découvrir :
b) les vulnérabilités
c) les failles.

17) Un usager se connecte tous les jours entre midi et treize heures sur un site
de cotation de matiére premiére, ceci peut constituer :
b) une vulnérabilité.

18) La réponse est contenue dans la figure 2.16.

19) Les quatre phases de la réponse a incidents sont :
b) communication ;
d) décision ;
f) retour d’expérience;
h) technique.

20) Dans le processus de réponse a incident, la fonction de triage doit :
c) évaluer l'incident.

21) Dans le processus de traitement des incidents, le bon ordre est :
c¢) Détection -> Triage -> Analyse -> Réponse

22) Dans une équipe de réponse a incident on peut mettre :
a) un administrateur systéme;
b) un responsable communication ;
¢) un dirigeant ;
e) un responsable sécurité.

23) Dans un tel cas quels les signaux d’alerte peuvent étre :
¢) activité inhabituelle sur le disque dur.

24) La premiére mesure est :
b) débrancher sa machine du réseau.

25) L’usager peut :
a) éteindre sa machine.
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Remarque : il est déconseillé de contacter par mail son responsable informatique
mais de le contacter de vive voix.

26) Apres avoir collecté des traces numériques, 'enquéteur doit :
a) en faire une copie;
¢) en faire un hachage.

27) Un SIEM est constitué :
a) d’un systéme de détection ;
b) d’un systéme d’analyse de données.

28) Dans un SIEM il n’y a que de la technologie :
a) vrai.

29) Un systéme Syslog est un systéme :
b) de centralisation des logs.

30) L’analyse « live forensics » permet :
d) d’analyser un systéme en fonctionnement.

31) Etude de cas 1.
a) Administrateur systéme, responsable commercial + CERT.
b) Probléme de disponibilité des fichiers clients, alerte de niveau utilisateur qui
doit avertir (de vive voix son responsable informatique) qui doit déconnecter le
poste du réseau.
c) Le CERT doit aider & analyser les données visibles pour identifier qu’il s’agit
d’un ransomware qui se trouve sur le serveur (et non pas sur un poste client) mais
on ne sait sans doute pas comment il a pu rentrer la.
d) L’entreprise ne doit surtout pas "piétiner" la scéne c¢’est-a-dire effacer les traces.
e) OSINT concerne la recherche de renseignement en source ouverte c’est-a-dire
dans tous les serveurs publics. Maltego est un outil trés connu, développé par Pa-
terva (Afrique du Sud), présentation sous forme de graphes qui relient les entités.
f) Anomalies constatées : pas d’antivirus a jour, pas d’antivirus en coupure pour
analyser les piéces jointes, pas de processus clair de réponse a incidents, piétine-
ment des traces, délai excessif avant I'arrivée des enquéteurs, pas de politique de
sauvegarde.
g) Phase RETEX. Compte tenu des anomalies constatées, ’entreprise doit mettre
en place un antivirus au niveau des postes de travail, un antivirus au niveau du
serveur de messagerie pour analyser les piéces jointes. Elle doit définir et mettre
en place une procédure de réponse a incident ainsi qu’une politique de sauvegarde.

— Menace : ransomware + prestataire de maintenance ;
— Risque : perte de données commerciales ;

— Vecteur d’attaque : piéce jointe;

— Cible : serveur de fichiers;

— Impact : commercial, juridique (données personnelles).
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32) Etude de cas 2.

a) On parle d’un soutien via un prestataire de service de type CERT par ex. On
peut aussi requérir le soutien de son FAI (si pertinent).

b) Le recours aux forces de Pordre peut étre motivé par 'intention de porter plainte
(police ou gendarmerie). Ceci peut se justifier si on a des chances de trouver le
coupable et de le condamner. Or dans le cas ou la menace est interne ceci peut se
justifier.

c¢) Les données de trafic peuvent étre récupérées au niveau des logs des équipements
réseau : FW, routeur et aussi au niveau systéme : accés serveurs.

d) Le point d’entrée peut étre ici un accés autorisé ou usurpé a un serveur de
fichiers de la part d’'un employé. La question sera de savoir s’il y a un controle
d’accés et si 'employé a des droits légitimes sur ce serveur.

Mesures correctives :

— avoir une procédure de gestion des droits incluant la phase de départ (préavis)
des employés et leur départ effectif. Cela veut dire associer une politique RH
de sortie & une politique de droits d’accés aux ressources via un outil, de
gestion.

— Taccés a distance fait partie des droits d’acces et doit pouvoir étre intégré a
Poutil de gestion. De plus tout accés distant doit passer par un tunnel sécurisé
(VPN) qui permette d’abord d’identifier le distant, puis s’il est autorisé a
accéder au SI, de filtrer les ressources auxquelles il peut accéder.

— gestion des mots de passe : pour authentifier les personnes et ensuite associer
a chaque accés autorisé I'ensemble des droits mis a jour.

33) Etude de cas 3.

a) Symptomes : fichiers chiffrés, extensions modifiées.

Impacts : impact business (indisponibilité des données), impact juridique li¢ au
non-respect du RGPD, impact réputation.

b) L’usager doit isoler son poste en déconnectant le réseau et signaler de vive voix
ou par téléphone au responsable informatique (ici).

c¢) Il y a plusieurs hypotheéses :

— la phase de reconnaissance par I'attaquant a généré une activité suspecte qui
généré ce type de log;

— une attaque DOS sur le serveur a servi de leurre et pendant ce temps le
chiffrement a pu avoir lieu;

— les logs ont été falsifiés.

La premiére hypothése est la plus vraisemblable.

d) Ne pas effacer de fichiers, éviter d’éteindre la machine et le serveur, ne pas
lancer d’antivirus.

e) On a besoin de reconstituer un chemin d’attaque, il faut récupérer les logs qui
sont disponibles (FW, routeur, mail, serveur de fichiers) pour savoir ce qui se passe
avant 9 :44 le 16/07; les logs systémes pour récupérer les dates de chiffrement de
chaque poste.

f) Le risque le plus immeédiat quand il s’agit d’'un malware est la propagation.
C’est pourquoi la mesure d’urgence est de circonscrire I'attaque par déconnexion
des machines du réseau.
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g) Equipe de réponse : direction, administrateur, ingénieur réseau, représentant
de l'infogérance, responsable communication, juriste. On sait & la base que c’est
un ransomware, donc le diagnostic est déja posé avec un niveau d’alerte maxi-
mum (toutes les données sont perdues). Reste a traiter les étapes de mitigation,
de restauration du systéme. La phase décisionnelle doit s’occuper du probléme de
paiement ou non de la rangon. La phase communication doit traiter de la com-
munication avec les clients. La phase RETEX doit traiter du bilan et des actions
d’amélioration.

h) Ceci concerne la phase RETEX. Au niveau des vulnérabilités révélées par
cette attaque (R = p* D est ici élevé) on peut dire, concernant le terme p que :

— les versions Windows Serveur ne sont pas a jour;

— le ransomware est trés connu (il y a méme des services spécialisés sur son
cas) or aucun antivirus ne l'a signalé dans le systéme;

— le serveur contient des données personnelles et il n’est pas protégé.
Concernant le facteur D on peut dire que :
— il n’y pas pas de sauvegardes;

— un malware a pu chiffrer des fichiers pendant 56 minutes sans qu’aucune
alerte ne soit levée au niveau du serveur ;

— il n’y a pas de plan de secours;

— il n’y a pas d’équipe de réponse a incident, la preuve est qu'on a appelé au
secours les gendarmes;

— les logs disponibles sont maigres, insuffisants pour un systéme de surveillance
digne de ce nom.

En conséquence il faut donc avoir une politique de mise & jour et disposer d’un
antivirus performant dés I'entrée du réseau.
Il faut mettre en place une politique de sauvegarde des données, un plan de secours,
passer un contrat avec un CERT voire un SOC, avoir une politique de protection
des données personnelles relative aux dossiers médicaux.
Des mesures liées aux filtrages des flux dans le réseau et une politique de gestion
des droits ne seront pas de trop.
Un dispositif de surveillance (un H-IDS) au moins au niveau du serveur parait
pour le moins nécessaire.

3.9 Partie 3

1) Concept de STAD.
¢) I a été introduit par la loi Godfrain.

2) Les équipements qui sont des STAD :
a) clé usb;
b) carte a puce;
c) objet connecté;
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d) autocommutateur d’entreprise.
Tous ces équipements disposent d’un minimum de ressources de traitement et de
mémoire, le minimum étant le tag RFID.

3) Facteur aggravant :
d) Action en bande organisée.

4) A qui signaler la perte de données & caractére personnel :
d) la CNIL.

5) A qui signaler le cyber-harcélement :
a) la plateforme de signalement PHAROS.

6) Vis-a-vis du code pénal ce qui compte c’est :
a) L’action.

7) Les OIV doivent signaler les incidents de sécurité a :
a) IANSSI.

8) Services qui ont un pouvoir de police judiciaire :
a) Gendarmerie NTECH.
Remarque : la police, la DGSI ont aussi ce pouvoir. Officiellement les cyber-douanes
ne l'ont pas mais certains de ses agents peuvent & titre personnel avoir le titre
d’OPJ.

9) Un expert judiciaire est :
c) un expert enregistré et assermenté qui intervient dans le cadre d’une enquéte
avec des compétences propres.

10) L’ANSSI dépend :
¢) du Premier ministre (et non du ministére de la Défense comme on l'entend
souvent)

11) Données personnelles :
Dans cette liste seul le mot de passe n’est pas une donnée personnelle.

12) L’outil PIA est proposé par la CNIL pour :
¢) faire une analyse d’impact relativement au RGPD.

13) La directive NIS prévoit :
tout sauf de signaler les auteurs d’infraction.

14) Un CERT offre un service de :
a) réponse a incident ;
c) veille.
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15) Un dispositif de surveillance (au sens juridique bien siir) est destiné a :
c) surveiller 'usage des TIC par les salariés.

16) Arguments a priori recevables pour déclarer un dispositif de surveillance :
a) protéger les données personnelles : le but est louable mais il convient de vérifier
que les moyens soient proportionnés;
d) lutter contre les fuites de données : dans certaines entreprises, cela a du sens
d’éviter que dans les communications vers l’extérieur, les salariés révélent (méme a
leur insu) des informations confidentielles & lentreprise : nom de personnes, roles,
projets et contenus, etc.
e) lutter contre le télé-chargement illicite : cela révele un usage abusif de son outil
de travail.

17) Durée de conservation des logs :
d) 12 mois Cela fait partie des obligations légales des FAI. Pour une entreprise
quelconque, on ne peut que conseiller de conserver les logs de connexion en pers-
pective d’une enquéte ol cette entreprise serait victime.

18) Pour mettre en place un systéme de surveillance :
Un parcours juridique est obligatoire : soit les réponses b, ¢ et d.

19) Une entreprise qui congoit des systémes embarqués (aéronautique) veut
mettre en place un dispositif de filtrage des mails sortants :
Le justificatif peut étre de protéger des données sensibles de I'entreprise (contre
lexfiltration notamment) : données techniques, données personnelles (salariés,
clients, fournisseurs).

20) Cas d’étude.
a) Pour étre valide une délégation de pouvoir doit étre confiée & une personne qui
a la compétence nécessaire, qui a ’autorité pour la mener, elle doit étre unique.
b) La responsabilité de 'entreprise pourrait étre engagée pour complicité par four-
niture de moyen (le poste de travail), puisqu’une partie des faits n’a pas été détecté
au niveau des infrastructures de sécurité. Si les faits étaient détecté au niveau d’un
service de police, 'entreprise pourrait faire I’objet d’une réquisition judiciaire pour
tracer en interne le poste du contrevenant, ou simplement faire ’'objet d’une per-
quisition.
c¢) L’entreprise doit édicter un réglement intérieur avec une charte d’usage des SI,
mentionnant un certain nombre d’interdictions tel que la consultation de contenus
illicites et rappelant que tous les collaborateurs doivent respecter la législation en
vigueur. Elle devra s’assurer de réaliser des rappels réguliers (via des affiches ou
des mails) sur le respect des régles d’utilisation du SI.
d) Pour dégager la responsabilité du RSSI et la responsabilité morale de lentre-
prise, le RSSI devra mettre en exergue toutes les actions qu’il a entrepris pour
empécher les faits (blocage de sites, charte, affiches ou rappels par mails sur l'uti-
lisation du ST du groupe). Au vu de ces éléments, il conseillera de déposer plainte
pour abus de confiance (article 314-1 du Code pénal), car de la part du contreve-
nant, il y a eu détournement de la finalité du poste de travail.






Bibliographie

(1]
2]
13l

[4]

[5]

[6]

7]

18]
19]

[10]
[11]

[12]

[13]

[14]

DARPA Internet Program. Internet protocol, rfc 791. https://www.
rfc-editor.org/rfc/pdfrfc/rfc791.txt.pdf, 1981.

S. Deering and R. Hinden. Internet protocol, version 6 (ipv6) specification, rfc
2460. https://www.rfc-editor.org/rfc/pdfrfc/rfc2460.txt.pdf, 1998.

Y. Rekhter, B. Moskowitz, D. Karrenberg, G.J. De Groot, and E. Lear. Ad-
dress allocation for private internet, rfc 1918. https://www.rfc-editor.
org/rfc/pdfrfc/rfc1918.txt.pdf, 1996.

ANSSI. Recommandations pour la définition d’une politique de filtrage
réseau d’un pare-feu. https://www.ssi.gouv.fr/uploads/IMG/pdf/NP_
Politique_pare_feu_NoteTech.pdf, 2013.

J-P. Briffaut. Processus d’entreprise pour la gestion. Hermes, 2004.

L. Atzori, A. Tera, and G. Morabito. The internet of things : a survey. Com-
puter Networks, 54 :2787-2805, 2010.

B. Dorsemaine and J-Ph. Wary. Une approche de l'internet des objets en
entreprise et de la dépérimétrisation. MISC, 86 :25-40, 2016.

Mitre.org. Att&ck matrix for enterprises. https://attack.mitre.org/
matrices/enterprise/, 2022.

CERT-FR. Etat de la menace rancongiciel a I’encontre des entreprises et
des institutions. https://cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-001/,
2020.

CLUSIF. Les fondamentaux de mehari. https://clusif.fr/services/
management-des-risques/les-fondamentaux-de-mehari/, 2022.

ANSSI. La méthode ebios rm. https://www.ssi.gouv.fr/administration/
management-du-risque/la-methode-ebios-risk-manager, 2022.

Parlement européen. Réglement général sur la protection des données- rgpd.
https://www.cnil.fr/fr/reglement-europeen-protection-donnees,
2018.

CNIL. Outil privacy impact assessment (pia). https://www.cnil.fr/fr/
outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil, 2018.

Parlement. Décret du 20 octobre 2021, relatif aux catégories de
données conservées par les opérateurs de communication électronique,



168

[15]

[16]

[17]

18]
19]
[20]
[21]
[22]
23]
[24]

[25]

[26]

Bibliographie

pris en application de [Darticle 134-1 du code des postes et com-
munications électronique. https://www.legifrance.gouv.fr/jorf/id/
JORFTEXT000044228877, 2021.

ANSSI.  Protection des oiv en france. https://www.ssi.gouv.fr/
entreprise/protection-des-oiv/protection-des-oiv-en-france/,
2013.

ANSSI. Nis, un dispositif de cybersécurité pour les opérateurs de services
essentiels. https://www.ssi.gouv.fr/entreprise/reglementation/
directive-nis/nis-un-dispositif-de-cybersecurite-\
\pour-les-operateurs-de-service-essentiel/#al, 2018.

ANSSI. Pssi- guide d’élaboration de politiques de sécurité
des systémes d’information. https://www.ssi.gouv.fr/guide/
pssi-guide-delaboration-de-politiques-de-securite-des-\
\systemes-dinformation/, 2004.

ANSSI. Agence nationale de la sécurité des systémes d’information. https:
//wuw.ssi.gouv.fr/, 2022.

ANSSI. Programme secnumedu. https://www.ssi.gouv.fr/entreprise/
formations/secnumedu/contenu-pedagogique-cyberedu/, 2022.

CNIL. Commission nationale de I'informatique et des libertés. https://wuw.
cnil.fr/, 2022.

SDLC. Sous-direction de lutte contre la cybercriminalité. https://oclctic.
fr/, 2022.

SDLC. La plateforme pharos. https://www.gouvernement.fr/
la-plateforme-pharos, 2009.

DGSI. Direction générale de la sécurité intérieure. https://www.dgsi.
interieur.gouv.fr/, 2014.

TRACFIN. Traitement du renseignement et action contre les circuits finan-
ciers clandestins. https://www.economie.gouv.fr/tracfin, 2014.

P. Lallement, G. Malnoury, and A. Corpel. Les besoins de formation
en cybersécurité, enquéte auprés des entreprises. https://www.cecyf.fr/
activites/formation, 2014.

ANSSI. Panorama des métiers de la cybersécurité. www.ssi.gouv.fr/guide/
panorama-des-metiers-de-la-cybersecurite/, 2018.



(U2 SECURITE

Définitions - Concepts - Métiers

S

Ce livre sur la cybersécurité est structuré en trois
parties :

= les notions clés de l'informatique
et des données du cyber-espace ;

= |es failles et les menaces exploitables
par la cyber-criminalité ;

= |es différents acteurs et métiers engages
dans la lutte pour la cybersécurité.

Pour les étudiants, informaticiens ou curieux,
c'est une porte d'entrée vers les fondamentaux
de la cybersécurité qui posent plusieurs jalons
essentiels a la compréhension des enjeux du
numeérique : des schémas, des QCM et leurs
corrigés sur un sujet qui concerne tout un
chacun.

www.editions-ellipses.fr ﬁm
- ATANRFA Eﬁ

7823407087309




	Table des matières
	1. Qu’est-ce que le cyber-espace ?
	1.1	Les convergences
	1.1.1	Évolution des architectures
	1.1.2	Vers le tout numérique
	1.1.3	Le multimédia

	1.2	Les technologies de l’internet
	1.2.1	Le réseau
	1.2.2	L’adressage
	1.2.3	Le protocole de transport
	1.2.4	IP et la sécurité
	1.2.5	Le pare-feu

	1.3	Services de l’internet
	1.3.1	Le web
	1.3.2	Système DNS
	1.3.3	Le web caché (dark web)
	1.3.4	DNS et la sécurité

	1.4	Le système d’information (SI)
	1.4.1	Les fonctions du SI
	1.4.2	Les processus
	1.4.3	Du web 1.0 au web 2.0
	1.4.4	Dimension importante du SI : l’être humain
	1.4.5	Où on (re)parle d’intelligence artificielle
	1.4.6	Éléments d’infrastructure
	1.4.7	Configuration de base d’un poste de travail
	1.4.8	Virtualisation
	1.4.9	Le cloud computing
	1.4.10	Aspects sécurité

	1.5	Les systèmes cyber-physiques
	1.5.1	Couplage physique/ logique
	1.5.2	Les systèmes cyber-physiques
	1.5.3	Les objets connectés

	1.6	Un univers de données
	1.6.1	Donnée/ Information
	1.6.2	Les fichiers
	1.6.3	Les données personnelles
	1.6.4	Les méta-données
	1.6.5	Le big data

	1.7	Vers le cyber-espace
	1.7.1	Aspects géopolitiques
	1.7.2	Notion de puissance

	1.8	Conclusion
	1.9	Exercices

	2. L’espace des risques
	2.1	Qu’est-ce que le risque ?
	2.1.1	Définition
	2.1.2	Évaluation
	2.1.3	Sûreté de fonctionnement

	2.2	Qu’est-ce que le cyber-risque ?
	2.2.1	Risque vs cyber-risque
	2.2.2	Typologie du risque «cyber»
	2.2.3	Risque sur les données
	2.2.4	Critères DICP
	2.2.5	Risque sur le système
	2.2.6	Risque «sûreté» (safety)
	2.2.7	Malveillance : de la menace aux dommages
	2.2.8	Termes clés

	2.3	Caractérisation du danger
	2.3.1	La menace
	2.3.2	Attaque
	2.3.3	Vecteur d’attaque
	2.3.4	Scénarios d’attaque
	2.3.5	La matrice MITRE ATT&CK
	2.3.6	Attaques de déni de service
	2.3.7	Le malware
	2.3.8	Cas particulier des rançongiciels (ransomware)

	2.4	Caractérisation du système
	2.4.1	Les actifs
	2.4.2	Vulnérabilités
	2.4.3	Faille vs vulnérabilité
	2.4.4	Exploit
	2.4.5	Analyse de vulnérabilités
	2.4.6	Protection
	2.4.7	Détection
	2.4.8	Impact
	2.4.9	Relations entre les concepts

	2.5	La gestion des risques
	2.5.1	Processus
	2.5.2	P1-Identification
	2.5.3	P2-Estimation
	2.5.4	P3-Évaluation
	2.5.5	P4-Traitement
	2.5.6	Norme ISO 27005
	2.5.7	Méthodes d’analyse de risques

	2.6	Autres définitions
	2.6.1	Cybersécurité
	2.6.2	Sécurité des systèmes d’information
	2.6.3	Lutte contre la cyber-criminalité
	2.6.4	Cyber-défense
	2.6.5	Cyber-guerre

	2.7	La réponse à incident
	2.7.1	Quelques définitions
	2.7.2	Les incidents de sécurité
	2.7.3	La procédure de traitement des incidents
	2.7.4	Éléments de procédure
	2.7.5	L’équipe de réponse à incident
	2.7.6	Le processus de traitement
	2.7.7	Le SIEM (Security Information and Event Management)

	2.8	Les services de réponse à incident
	2.8.1	Les CERT (ou CSIRT)
	2.8.2	Les SOC
	2.8.3	Différences entre CERT et SOC

	2.9	Exercices

	3. L’espace de confiance
	3.1	Les lois
	3.1.1	Évolution des lois
	3.1.2	Loi informatique et libertés
	3.1.3	Règlement général de la protection des données
	3.1.4	Loi Godfrain
	3.1.5	La cyber-criminalité dans le code pénal
	3.1.6	Loi de confiance sur l’économie numérique - LCEN
	3.1.7	Loi LOPSSI 2
	3.1.8	Loi de programmation militaire - LPM

	3.2	Les obligations légales
	3.2.1	Conservation des données de connexion
	3.2.2	Utilisation de la cryptographie
	3.2.3	Cas du cloud computing
	3.2.4	Les opérateurs d’importance vitale (OIV)
	3.2.5	Les établissements financiers
	3.2.6	La directive européenne NIS
	3.2.7	Politique de sécurité du système d’information (PSSI)
	3.2.8	Charte informatique au sein de l’entreprise
	3.2.9	Les normes ISO

	3.3	Les institutions
	3.3.1	Agence nationale de la sécurité des systèmes d’information
	3.3.2	Commission nationale de l’informatique et des libertés
	3.3.3	Sous-direction de lutte contre la cybercriminalité
	3.3.4	Brigade de lutte contre la cybercriminalité
	3.3.5	La gendarmerie nationale
	3.3.6	Direction générale de la sécurité intérieure
	3.3.7	Traitement du renseignement et action contre les circuits financiers clandestins
	3.3.8	Cyber-douanes
	3.3.9	Les officiers de police judiciaire
	3.3.10	La magistrature

	3.4	Les associations
	3.4.1	Le Clusif
	3.4.2	Le CESIN
	3.4.3	Le CeCyF
	3.4.4	Signal Spam
	3.4.5	CyberLex
	3.4.6	Les pôles de compétitivité

	3.5	Les métiers de la cybersécurité
	3.5.1	La gestion de la sécurité et le pilotage des projets
	3.5.2	Conception et maintien d’un SI sécurisé
	3.5.3	Gestion des incidents et des crises
	3.5.4	Le conseil
	3.5.5	L’enseignement et la recherche

	3.6	Exercices

	Conclusion
	Correction des exercices
	3.7	Partie 1
	3.8	Partie 2
	3.9	Partie 3

	Bibliographie

